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01 BEVEZETO

1. Bevezeto

Irta: Dr. Vdczi Ddniel

Szakmai beszélgetések és a NIS 2 podcast
forgatasai soran tobbszor felmerllt az igény
egy olyan iranymutatasra, amely segit az erin-
tett szervezeteknek eligazodni a magyarorsza-
gi jogi implementacio kérdéses pontjaiban.
Tobbféle megkozelités léetezik. Vannak, amik
széles korokben elfogadottak, és akadnak
olyan megoldasok is, amelyek kevésbé tamo-
gatottak a szakma egesze altal. Egy biztos:
nincs egyetlen j6 valasz. A megfeleldséghez
a megkozelitést mindig a szervezet sajatossa-
gaihoz kell igazitani.

Igényként mar régen felmerllt, de korab-
ban nem szlletett a hatosagi Utmutatokon
kivil olyan gyakorlati s modszertani doku-
mentum, amely tovabbi kapaszkodot, man-
kot, segitséget adott volna. Sokan kizdenek
a jogszabalyok értelmezésen tul a gyakorlati
megvaldsitassal a szervezetikon beldl, ugy,
hogy a tényleges m(ikodési megfelelés soran
figyelembe kell vennilk a sz(ikos belsd eréfor-
rasokat és a folyamatos napi mikddéssel 6sz-
szhangba kell hozzak az el8irasokat.

Mivel az altalam képviselt startup vizidja az,
hogy hidként kapcsolja 6ssze a hazai és az uni-
os kiberbiztonsagi szerepldéket a NIS 2 kapcsan,
adta magat az otlet, hogy kezdeményezzem
egy ilyen dokumentum létrehozasat kozosségi
alapon. Személyesen az motivalt, hogy ne csak
arrol beszeéljliink, miért fontos a NIS 2-nek valé
megfelelés, hanem arrél is, hogyan lehet ezt
a gyakorlatban [épésrél [épésre megvaldsitani.

A kozossegi media szakmai forumain kozze-
tett felhivasunkra tobb mint 50, a témaban jar-
tas szakember és szervezet jelentkezett. Voltak,
akik a fejezetek irasaban, masok projektveze-
tésben vagy szerkesztésben vallaltak szerepet.
Bliszkeséggel tolt el, hogy ennyien szantak id6t
és energiat a kozos munkara a napi feladataik
mellett. A kdzdsségi egylttm(ikodés ereje eb-
ben az esetben is megmutatkozott. Kiilonb6z6

nézdpontok, szakteriletek, tapasztalatok otvo-
z6dtek egy kozos cél érdekében.

Ez a dokumentum nem egy altalanos tan-
anyag, és nem is vallalja azt, hogy minden té-
mat lefed, amit a NIS 2 a tagallamoknak el8ira-
nyoz. A célunk, hogy a sajat tapasztalatainkon
keresztll gyakorlati kapaszkodot nydjtsunk az
érintett szervezeteknek és az dket segitd oko-
szisztémanak. Kilondsen azokhoz szélunk, akik
szakértéként, compliance-, vagy IT terileten
dolgoznak, illetve felelds vezetbként, dontés-
hozdként biztositjak a szervezeti megfelelést.

Ezert kiemelten figyeltink arra, hogy meg-
8rizzik a szakmai hitelességet, mikdzben ko-
zérthetOen és lényegre toréen fogalmazzunk.
Fontos szamunkra, hogy az anyag ne csak
a mély szaktudassal rendelkez6k szamara le-
gyen értelmezhet6, hanem azok szamara is,
akik most kerulnek el8szor szembe ezzel a te-
maval, mégis kulcsszereplk van benne.

Nem allitjuk, hogy nalunk van a legjobb
megoldas, ha egyaltalan létezik ilyen. A NIS
2 szabalyozas komplexitdsa miatt bizonyosan
vannak olyan témak, amelyeket nem tudtunk
teljes valojaban bemutatni, még akkor sem, ha
torekedtiink a sokféle nézépont és megkaozeli-
tés parhuzamos ismertetésére. Bizonyos rész-
témak (pl.: az EIR-ek témakodre, a kockazat-
kezelési keretrendszer vagy a tagallami eltér6
gyakorlatok stb.) akar ktlon dokumentumot is
megérdemelnének. Mindezek ellenére igye-
keztlink egy olyan gyakorlati eszenciat atadni,
amely segithet abban, hogy egy szervezet sajat
mikodéséhez, érettségi szintjéhez és folyama-
taihoz igazithassa a megfelelési leépéseket.

Fontos hangsulyozni, hogy ez nem hivata-
los Utmutatd. Nem garantaljuk, hogy kizaré-
lag ennek alkalmazasaval egy szervezet au-
tomatikusan megfelel az elvarasoknak vagy
atmegy az auditon. Ugyanakkor biztosak va-
gyunk benne, hogy kozérthetéen beszélink
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a megvalodsitasrol, igy a dokumentum sokak
szamara tampontot és mankét jelenthet akar
most, akar késdébb.

Célunk, hogy a dokumentumot idérél idére
felllvizsgaljuk, es beépitsik az Uj tapasztala-
tokat, illetve a jogszabadlyi valtozasokat. Ha az
Olvaso ugy érzi, hogy fontos szempont vagy
téma maradt ki, orommel vesszik, ha csat-
lakozik a felllvizsgalati munkahoz. Raadasul
létrehoztunk egy tarhelyet, ahol olyan anya-
gokat tettlink kozzé, melyet mindenki hasznal-
hat tesztelési, gyakorlasi célokra. Kilon 6rom
lenne, ha ezek az id6 elérehaladtaval fejléd-
nének az Olvasok és a szakma altal, és egy
kicsit tudnank folyamatosan segiteni egymast
még a nagy felkészllési és auditalasi munkak
mellett is.

A NIS 2 hatalybalépése U] fejlédési, tanula-
si folyamatot inditott el az eurdpai és benne
a magyarorszagi szakemberek szamara. Ennek
mi is aktiv formaldi kivanunk lenni ezzel a do-
kumentummal. Batoritunk mindenkit, hogy
kapcsolodjon be ebbe a kozos munkaba akar
kozvetlenil ehhez a projekthez, akar mas mo-
dokon. Mert minél tobben osztjuk meg tuda-
sunkat, tapasztalatainkat, annal jobban tudunk
alkalmazkodni a kihivasokhoz. fgy jarulhatunk
hozza a NIS 2 eredeti céljahoz: a kiberellenal-
l6bb és biztonsagosabb jov6hoz Eurdpaban és
igy Magyarorszagon.
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2. Jogszabalyi
hatter

Irtdk: dr. Szabé LdszI6, dr. Szildgyi Emese,
Dr. Vdczi Ddniel

2.1. A NIS2 célja

A digitalizacio gyors fejlédése és az egysé-
ges belsd piac miikodésének biztositasa mar
a 2000-es évek elején sziukségesse tette a ki-
berbiztonsag kdzosségi szintl szabalyozasat.
Az unios tagallamok felismerték, hogy a kiber-
térbol érkez6 fenyegetések nemcsak gazdasa-
gi, hanem alapveté jogokat is érint6 biztonsagi
kockazatokat jelentenek. A harmonizalt szaba-
lyozas célja ezért az volt, hogy kdzos alapok-
ra helyezze a védekezést, kiilondsen a kritikus
infrastruktirak védelme érdekében, amelyek
mikodése alapvetd a tarsadalom és a gazda-
sag szempontjabdél egyarant.

A 2004. évi madridi terrortamadas, amely
a kritikus infrastrukturak atfogd sza-
balyozdsahoz vezetett; a 2007. évben
Esztorszagot, 2008. évben Griziat ért
kibertamadasok vilagossa tették, hogy
a kibertérben véghez vitt cselekmények
kockazata az allamok szemszogebdl nem
merUl ki a gazdasagi karokban vagy korla-
tozott hozzaférés(i adatok illetéktelen kéz-
be kerlilésében, hanem egy-egy nagyobb
volumen( tamadas akar az allam — és ko-
z6sségeik — mikodését is veszélyezteti.

Az unids kiberbiztonsagi stratégia megfo-
galmazasa és az elsd NIS iranyelv kodifikacios
folyamata 2013-ban indult meg; stratégia al-
cime egy nyilt, biztonsagos és megbizhato ki-
bertér volt.

A folyamat részeként az europai biztonsag
kiterjesztésének két pillére: az adatvédelem

korében a GDPR?, és a haldzatbiztonsag koré-
ben a NIS 12 iranyely, két kiilonbdz6 aspektus-
bol és ket kilonbozd cél erdekében (adat- illet-
ve halézatvédelem) tdmasztott eléggé hasonld
elvarasokat, ideértve biztonsagi eléirasokat és
incidens bejelentési kotelezettseget. Mig a NIS
1 irdanyelv geopolitikai alapon harmonizacio-
ra torekedve irt elé minimumszabalyokat és
kotelezd egylttmikodesi mechanizmusokat
a tagallamoknak, addig a GDPR rendeletként
tovabbra is kdzvetlenil alkalmazando.

E helyUtt tartjuk sziksegesnek megemliteni,
hogy az IKT termékek ellenalléképességének
kialakitasat, valamint robosztusabba tételét
célzo Uniods jogforrasok, miként a fent emlitett
irdnyelv és az adatvédelmirendelet adatbizton-
sagra vonatkozod rendelkezései altal képviselt
ex ante szabalyozas nem kizarolagos jelleg(.
A kibertér biztonsagat érint6 varatlan esemé-
nyek, amelyek alaashatjak a felhasznaldknak
a technologiaba, a haldzatokba és a szolgal-
tatasokba vetett bizalmat, az EU a blntetdjog
eszkozeivel is védeni kivanja, amelyek szank-
ciés, eépp ezért ex post tipusi megkdzelitése
kevéssé tlinik hatékonynak, mert az elkove-
tett cselekmények globalis hattere neheziti
a felderitést, tovabba az esetlegesen kiszabott
blintetés nem feltétlenll tartja vissza a tovab-
bi, potencialis elkovet6t. Ennek ellenére azem-
litett felhasznaldi bizalom megtartasa a jogal-
koto szerint szikségesseé teszi az ilyen jellegl

1 Az Eurdpai Parlament és a Tanécs (EU) 2016/679
rendelete (2016. aprilis 27.) a természetes személyeknek
a személyes adatok kezelése tekintetében torténd védel-
mérdl és az ilyen adatok szabad aramlaséarol, valamint

a 95/46/EK rendelet hatalyon kivil helyezésérdl (altala-
nos adatvédelmi rendelet) (EGT-vonatkozasu szoveg)

2 Az Eurdpai Parlament és a Tanacs (EU)2016/1148
iranyelve (2016 julius 6.) a halézati és informécios rend-
szerek biztonsdganak az egész Unidban egységesen magas
szintjét biztositd intézkedésekrdl (nincs hatalyban)



https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32016L1148
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32016L1148
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szabalyozast, amelynek gyokerei az 1986-0s
OECD? jelentésig vezethetbek vissza. A jelentés
elsédleges célja a szamitdgépes kornyezetben
elkovetett blncselekmények megismerése és
a kodifikacio el8segitése volt. E targykorben az
Unio altal kibocsajtott elsd ilyen jellegl doku-
mentum a Tagallamok Tanacsanak No. R (89)
9-sz szamu, szamitdgepes bldncselekmények-
rél sz6lo ajanlasa* volt, amely tartalmazta azon
blncselekmények minimumlistajat, amelyeket
a tagallamoknak a kibertérben elkovetett cse-
lekmények kérében bintetenddvé kellett nyil-
vanitaniuk. E szabalyozasi folyamat, amelynek
nemzetkozi kdzjogi allomasa az Europa Tanacs
Szamitastechnikai b(indzésrél szolo 2001. évi
Budapesti Egyezménye volt, a 2013/40/EU
iranyelvben konkludalt, amely esetében a jog-
alkot6 azt tlizte ki célul, hogy ugyanaz a — ki-
berteret érintd — blncselekmény valamennyi
tagallamban biintetendd legyen.

E targykorhoz tartozik tovadbba az Eurdpai
Unioé Kiberbiztonsagi Ugynokségének
(European Union Agency for Cybersecurity,
ENISA) létrehozasanak kérdése, ugyanis a NIS
2 irdnyelv és az ENISA kapcsolata kulcsfon-
A 2023-ban hatalyba lépett NIS 2 iranyelv je-
lentésen kibdvitette az egyébként az Eurdpai
Tanacs 2004/97/EK hatarozattal étrehozott,
jelenleg a Cybersecurity Act (EU) 2019/881°
altal szabalyozott ENISA szerepét és feladata-
it az unios kiberbiztonsag megerdsitése érde-
kében. A NIS 2 a rendelethez képest tovabb
bévitette az Ugynokség feladatkorét a targyalt

3 OECD (1986). Computer-related criminality: Analysis
of legal politics in the OECD area. Paris: OECD.

4 Eurdpa Tanacs Miniszteri Bizottsaga R (89) 9. sz4-
mu ajanlédsa (Recommendation No. R (89) 9 of the
Committee of Ministers to Member States on com-
puter-related crime, 1989. szeptember 13.)

5 Az Eurdpai Parlament és a Tanacs (EU) 2019/881 ren-
delete (2019. aprilis 17.) az ENISA-rol (az Eurdpai Unids
Kiberbiztonsagi Ugynokségrél) és az informacids és kom-
munikacios technologiak kiberbiztonsagi tanusitasarol,
valamint az 526/2013/EU rendelet hatalyon kivil helyezé-
sérél (kiberbiztonsagi jogszabaly) (EGT-vonatkozasu szoveg)

irdnyelv végrehajtasanak tekintetében is, Ugy
mint technikai tamogatas nyujtasa a tagal-
lamoknak a NIS 2 nemzeti jogha vald atil-
tetése soran, valamint a CSIRT-ek haldzatat
(Computer Security Incident Response Team)
és a Koordinaciés Csoport munkajanak segi-
tését. A 2016-ban elfogadott NIS 1 iranyelv
valaszt kivant adni a ndvekvd és sulyosbodd
biztonsagi eseményekre. A minimum harmoni-
zaciot az események gazdasagi tevékenységek
folytatasat nehezitd, pénzigyi vesztesegeket
okoz6 hatasa indokolta (pl.: egy hackertama-
das okozta leallas és helyreadllitas id6- eréfor-
ras vesztesége), transznacionalis jellege és az
egyes tagallamok eltéré felkészlltségi szint-
je. A NIS 1 megteremtette a kiberbiztonsagi
egylttm(kodes és (incidenskezelés és -elem-
zés szintl) reagald képesség alapjait, szaba-
lyozta a kozossegi szintl feladatokat, el6irta
a nemzeti stratégiak, a szakositott szervezetek
és a tagallami CSIRT-ek haldézata létrehozasat.
A NIS 1 kiemelt célteriiletei a hatékonysag je-
gyében a rendszerek elleni fenyegetések mer-
séklése és az események soran a szolgaltata-
sok folyamatossaganak biztositasa.

A NIS 1 iranyelv tagallami atlltetése és
a nemzeti jogszabalyok harmonizacidja 2016
és 2018 kozott valosult meg, a nemzeti szaba-
lyokat 2018. majus 10-t6l kellett alkalmazni.

Amint a NIS 2 iranyelv preambulumabdl is
kitdnik, a NIS 1 célkitlzései és rendszere el6-
remutatonak bizonyultak, azonban a tagalla-
mok eltér6 modon hajtottak végre azt. Ezek
a jelentds eltérések a belsé piac széttorede-
zettséget eredmeényezték, ami karosan befo-
lydsolta annak mkodését, ezért elkerilhetet-
lenné valt a NIS 1 felllvizsgalata. A szabalyok
felllvizsgalata szikségessé valt a digitalis at-
alakulas és a haldzati rendszerek széles kor(
hasznalata miatt is. Az alapszolgaltatasok,
mint a kozlekedés, vizellatas, hulladékkezelés,
vilagitas fejlesztése és digitalizacidja, valamint
az innovativ technologiak (példaul a mestersé-
ges intelligencia) megjelenése tovabb bdvitet-
te a biztonsadgos mikodés védendd kereteit.


https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32019R0881
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32019R0881
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Emellett a COVID-19 vilagjarvany® is ravilagi-
tott a digitalis megoldasok gazdasagi jelentd-
ségére és az ellatasi lancok sérilékenységére.

Az Eurdpai Bizottsag 2020 decemberében
terjesztette el a NIS 2 iranyelvre vonatkozd
javaslatat, amelyet az unids jogalkotok 2022
novemberében fogadtak el.

A NIS 2 célja a tagallamok kozotti eltérések
kikiiszobdlése, a hatésagok egylttmikodése
és a védend6 agazatok listajanak aktualizala-
sa. A NIS 2-vel az egységes magas szint( ki-
berbiztonsag Unién bellli elérése céljabol az
eddig agazatokon alapuld alkalmazasi kort
kiterjesztette a gazdasag nagyobb részére, to-
vabba a jogbiztonsag érdekében egységes kri-
térium rendszert, méretkliszob-szabalyt alkal-
mazott, mellyel az érintettek korébe bevonta az
irdnyelv hatalya ala tartozd agazatban mikodd
kozépvallalkozasokat, illetve egyes agazatok
esetén a merettdl fliggetlen szereploket is (pl.:
bizalmi szolgaltatok).

Kiemelendd, hogy a NIS 2 Preambulumaban
deklaraltan a reaktiv reagalas helyett az aktiv
kiberbiztonsagot helyezi el6térbe, melynek sa-
jatja a megfelel6 eszkozok megléte az észlelés-
hez, riasztasok és valaszintézkedések gyors €s
automatikus megosztasahoz és megértéséhez.

Hangsulyossa valt a technikai és szerveze-
ti képességek kialakitasa, az események es
kockazatok megelbzése, észlelése és azok-
ra reagalas. A NIS 1-hez képest erdteljesebb
mértékben kerilt el6térbe a CSIRT-ek ese-
meénykezelés feladata. Emellett kiemelt tagal-
lami feladat lett a nemzeti stratégiak kereté-
ben a KKV-k sajatos kiberbiztonsagi igenyeinek
kezelése, a kibertudatossag novelése és erdsi-
tése, ideértve a beszallitéként megjelend val-
lalkozasokkal kapcsolatos kérdéseket is.

A NIS 2 céljait akként latta megvaldsithato-
nak, haaz eddig agazatokon alapuld alkalmaza-
si kort kiterjeszti a gazdasag nagyobb részére,

6 Directive on measures for a high common level of
cybersecurity across the Union (NIS2 Directive) - FAQs

A NIS 2 {6 céljai kdzé tartozik:
az ellenalloképesség novelése
a halézati és informacios
rendszerekben,
a kiberfenyegetések elleni
hatékony védekezés,
a bels6 piac zavartalan
m(kodésének biztositasa,
valamint a tagallamok kozotti
egylttmikodés javitasa.

tovabba a jogbiztonsag erdekében egységes
kritérium rendszert, méretkliszob-szabalyt al-
kalmaz, mellyel az érintettek korébe bevonta
az iranyelv hatalya ala tartozd agazatban mu-
kod6 kozépvallalkozasokat, illetve egyes aga-
zatok esetén a mérettdl fliggetlen szereploket
is (pl.: bizalmi szolgaltaték).

Egységes unids kovetelményként irja eld
a magas szint( kiberbiztonsagi védettségi szint
elérését a gazdasag mikodése szempontjabol
fontos szervezetek szamara, korszer( védelmi
intézkedések és technologia bevezetéseével,
alkalmazasaval, valamint az incidensek beje-
lentési kotelezettségének szigoritdsaval. Az
iranyelv egyértelm(i célja a kibertamadéasok és
mas fenyegetések megeldzese, a mar beko-
vetkezett tAmadasok negativ hatasainak csok-
kentése, valamint a tagallamok 0sszehangolt
egylttmkodésével egy egyseges ,vedelmi
hald” felépitése.

A NIS 2 szabalyozas kdzosen értelmezendd
valamint az EU Digitalis Nyilatkozattal. Az EU
adatstratégiaja kozponti szerepet jatszik a di-
gitalis gazdasag fejlddéseben, mivel célja egy
egységes eurdpai adatpiac létrehozasa, ahol az
adatok biztonsagosan és jogszer(ien aramol-
hatnak a tagallamok kozott. A kiberstratégia
ezzel 6sszhangban megerdsiti az Uniod ellenal-
loképességét a kibertamadasokkal szemben,
és meghatarozza azokat a védelmi kereteket,
amelyek elengedhetetlenek a digitalis szol-
galtatasok megbizhatdé mikodéséhez. Az EU


https://digital-strategy.ec.europa.eu/en/faqs/directive-measures-high-common-level-cybersecurity-across-union-nis2-directive-faqs%20(2024.04.14.)
https://digital-strategy.ec.europa.eu/en/faqs/directive-measures-high-common-level-cybersecurity-across-union-nis2-directive-faqs%20(2024.04.14.)
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Digitalis Nyilatkozat” pedig rogziti a polgarok
és vallalkozasok digitalis jogait és elvarasa-
it, biztositva, hogy a digitalis atmenet ember-
kdzpontu, biztonsagos és fenntarthaté modon
torténjen. Ezek a kezdeményezések szorosan
kapcsolédnak a NIS 2 irdnyelvhez, mivel an-
nak célja, hogy az unios szinten meghatarozott
elvek mentén egyseges, magas szint(i kiber-
biztonsagot teremtsen. A gazdasag- és tarsa-
dalom mindennapi m(ikodésében, az Uj tech-
nologiak kifejlesztése es bevezetése soran is
referenciapontként kell szolgaljanak.

A NIS 2 iranyelv azon tdrekvése, hogy - eléd-
jével Osszevetve - célzottan sz(ikitse a tagalla-
mok mozgasterét a hatalya ala tartozd agazatok
kiberbiztonsagi szabalyozasanak tekintetében,
nem jar egyltt azzal, hogy hatalyat tekintve,
kizarélagos jogforrasként kivanjon funkcional-
ni. A kizarélagossagra torekvés hianyaban sem
beszélhetliink azonban, az egyes, specifikus
szabalyozdsok esetében az iranyelvtdl fig-
getlen regulaciordl, hiszen az iranyelv 4. cikke
maga ad lehetdséget agazatspecifikus unios
jogi aktusok megalkotasara és ezt meghaladoé-
an kapocsként mikodik az egyes - mint az el-
DAS® rendelet modositasa esetén kesdbb latni
fogjuk - mar hatalyos, illetve a késébbiekben
hatalyba 1épd, a NIS 2-ben meghatarozottak-
nal specifikusabb el8irasokat igenylé gazdasa-
gi agazatok vonatkozasaban.

Ahhoz azonban, hogy el tudjuk dénteni, vo-
natkozik-e agazatspecifikus jogforras az alta-
lunk vezetett, vagy felel6sségi korlinkbe tar-
tozo szervezet tekintetében, valamint, hogy az
altalanos-kulonos szabalyozas mely agazatok
esetében és azon belll milyen hatallyal valosul
meg, a kdvetkezékben felsoroltakat kell figye-
lembe vennunk.

Az iranyelv emlitett 4. cikke, valamint az ezzel
kapcsolatban a Bizottsag altal kiadott, 2023/C
328/02 szamu kozlemény is megallapitja,
hogy specialis szabalyozas kizardlag csak az

7 EURLEX

8 AZ FEUROPAT PARLAMENT ES a TANACS
910/2014/EU RENDELETE

irdnyelv szerinti alapvetd vagy fontos szerveze-
tek esetében allhat fenn, azaz a NIS 2 és egy
dgazatspecifikus uniés jogi aktus vonatkozasa-
ban mintegy ,modularis”, egymast kiegészitd
szabalyozasi format lathatunk. Ez a megalla-
pitas nyilvanvaldan nem bir revelativ jelleggel,
hiszen egy specialis szabalyozas megléte eleve
feltételezi a hozza képest valamilyen tekintet-
ben generalis szabalyozas létezését. Azonban
a fenti észrevétel egyértelm(iségét arnyalja,
hogy ugy az iranyelv, mint az emlitett bizott-
sagi kozlemény is kimondja, hogy ameny-
nyiben az agazatspecifikus uniés jogi aktusok
hatalya nem terjed ki az iranyelv hatalya ala
tartozo, adott dgazatban m(ikodé valamennyi
szervezetre, az emlitett iranyelv (azaz a NIS 2)
vonatkozo rendelkezései tovabbra is alkalma-
zandok azokra a szervezetekre, amelyek nem
tartoznak az emlitett agazatspecifikus unios
jogi aktusok hatalya ala. Roviden: amely spe-
cialis szabaly adott agazatban (pl.: ,,gyartas”)
nem fed le minden alagazatot, csak a ,,villamos
berendezések gyartasat”, a ,gyartas” agazat
»villamos berendezések” alagazatara vonatko-
76 szabalyozas hatalyan kivil esd alagazatokra
a NIS 2 rendelkezései — tovabbi szabalyozas
hidnyaban - kizarélagosan alkalmazanddak.

Az &4gazati szabalyozas hatalyanak tekintete-
ben utolsokeént figyelembe veendd elem, hogy
a f6észabalytdl, azaz az irdnyelvtdl valo eltérést
a NIS 2 azokban az esetekben engedi, ha az (a)
kiberbiztonsagi kockazatkezelési intézkede-
sekre, vagy (b) jelentds biztonsagi esemeények
bejelentésével fligg ossze. E kdvetelmények-
nek - a 4. cikk alapjan - hatasukban legalabb
egyenértéklek kell lennitik a NIS 2 irdnyelvben
meghatarozott kotelezettségekkel. Ebben az
esetben az (EU) 2022/2555 iranyelv vonatkozé
rendelkezései — beleértve az emlitett iranyelv
VII. fejezetében meghatarozott, a felligyeletre
és a vegrehajtasra vonatkozo rendelkezéseket
— nem alkalmazandodk az emlitett, specifikus
szabalyozassal érintett szervezetekre.

A fenti, agazatspecifikus unios aktusok ti-
pizalasaval dsszefliggésben harom  pél-
dat szeretnék felhozni, amelyek a specialis


https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32023C0123(01)
https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:32014R0910
https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:32014R0910
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kiberbiztonsagi rendelkezések és a komple-
menter szabalyozas altal vegpontokként kije-
l0lt skalan helyezkednek el.

A sokszor ismételt agazatspecifikus uni-
0s aktusok idealtipikus reprezentansa a EU
2022/2554 rendelete a pénzligyi agazat digi-
ten a NIS 2 iranyelv I. Mellékletében felsorolt
banki szolgaltatasok és pénzligyi piaci infra-
strukturak agazataira vonatkozod, kozvetlendl
alkalmazando és hatalyos Eurépai Unids jog-
forras. A mai napig ez az egyetlen olyan agazat-
specifikus unios jogi aktus, amelyet a Bizottsag
vonatkozd 2023/C 328/02 kdzleményének
melléklete tartalmaz.

E korben értelmezhetd az Eurépai Parlament
és a Tanacs 910/2014/EU szdmu rendelete
a belsé piacon torténd elektronikus tranzakci-
okhoz kapcsolédd elektronikus azonositasrol
és bizalmi szolgaltatasokrol (eIDAS rendelet),
amely a Digitalis infrastruktlra agazatan beldl
a bizalmi szolgaltatokra, mint alapvetd szer-
vezetekre vonatkozoan tartalmaz, méretiktdl
flggetlenil, el6irasokat.

Utolsé példank az (EU) 2022/2557 iranyelve’®
bizonyos kritikus infrastruktirak tekintetében
- azok ellenalloképességének kialakitasaval,
kockazatelemzéseével és valsagkezelési terve-
nek elkészitésével kapcsolatos kotelezettsé-
geket telepit az ilyen infrastrukturat mikodtetd
szervezetekre. Lényeges kilonbség a ket tar-
gyalt irdnyelv kozott, hogy mig a NIS 2 a halé-
zati és informacios rendszerek védelme, addig
a kiberreziliencia iranyelv a fizikai és altalanos
mikodési ellenalléképességére fokuszal, igy
a két jogforras egymas komplementereként
funkcional. Ezt erGsiti a kritikus szervezetek re-
is, amely eldirja, hogy az iranyelv nem alkalma-
zandd az (EU) 2022/2555 iranyelv, azaz a NIS
2 hatalya ala tartozé kérdésekre.

9 Az Eurdpai Parlament és a Tanécs (EU) 2022/2557
iranyelve (2022 december 14) a kritikus szervezetek
rezilienciajarol és a 2008/114/EK tanacsi iranyelv ha-
talyon kivil helyezésérél (EGT-vonatkozasu szoveg)

NIS 2 fébb Ujitasai a NIS 1-hez képest:

« Tagabb hataly: tobb agazat (digita-
lis infrastruktura, kozigazgatas, IKT-
szolgaltatok,
online piacterek, kozosségi média,
vilaglr stb.) kerll a szabalyozas ala

« Szerepkategorizalds: megsz(inik az
alapvet6 szolgaltatdk vs. digitalis
szolgaltatok elkilonitése; helyettiik
az alapvetd és fontos szervezetek
egyértelm(i besorolasa torténik

+ Kockéazatalapu kdvetelmények: szigo-
rubb, részletes szabalyok kockazate-
lemzésre,
ncidenskezelésre, ellatasi lanc
biztonsagara, kriptografiara és
tobbtényezds hitelesitésre.

« Beszallitoi lanc felelésség: a biztonsagi
megfelelés kiterjed a beszallitokra is,
kilondsen az IKT rendszerek terén.

» Szankcidk szigoritasa: jelentds bir-
sagok — alapvet( szervezeteknél
minimum 10 millié EUR vagy 2%
arbevétel, fontos szervezeteknél
7 millio EUR vagy 1,4% arbevétel.

« Tagallami kotelezettségek: kotelezd
kiberbiztonsagi stratégia, CSIRT-ek,
valsagkezelési keret, egylttmiko-
dési halézatok (pl.: EU-CyCLONe)

»  ENISA szerepvéllalas: eurdpai
sebezhet6ségi adatbazis keze-
lése, rendszeres jelentések, kri-
tikus szereplék nyilvantartasa


https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32022L2557
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32022L2557
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2.2. ANIS 2
magyarorszagi jogszabalyi
hattere

Magyarorszag mar a NIS 1 iranyelv atvéte-
le el6tt rendelkezett nemzeti kiberbiztonsagi
stratégiaval'® és szabalyozassal, valamint bizo-
nyos intézményi kerettel a kritikus infrastruktu-
rak tekintetében. Minderre alapozva a teljesen
Uj szabalyozas helyett a meglévd szabalyoza-
si- és intézmeényi keretrendszerbe illesztette az
uniés elvarasokat.

A NIS 1 iranyelvnek megfeleld nemzeti
szabalyokat 2018. majus 9-ig kellett el-
fogadni és 2018. majus 10. naptol alkal-
mazni, mig az iranyelvben meghatarozott
alapvet6 szolgaltatasokat nyujtéd szereplék
(IT. melléklet szerinti valamennyi alaga-
zat vonatkozasaban az adott tagallam
tertletén letelepedettek) tagallam altali
azonositasa 2018. november 9-ig kellett
megvalosuljon.

A 2013-as kiberbiztonsagi strategia ki-
egészitésével és az agazati stratégiak elfo-
gadasaval az orszag az uniés megfelelést
szolgalta. Az alapvetd szolgaltatasokat nyuj-
td szereplék (energia, kozlekedés, pénzigy,
egeészséglgy, ivoviz, digitalis infrastruktira)
nagyrészben azonosithato voltak, igy a kriti-
kus infrastruktirak esetén a meglévd szaba-
lyozas NIS 1 szerinti kiegészitésével, mig a di-
gitalis szolgaltatok Uj szabalyozassal kertltek
be a rendszerbe!’. A NIS 1 incidensbejelen-
tésre vonatkozd szabalyaival (jelentés hatas
fogalmanak bevezetése, illetve indokolatlan

10 Magyarorszdg Nemzeti Kiberbiztonségi Stratégiajarol
sz6l$ 1139/2013. (111.21.) Korm.hatérozat

11 Létfontossagu rendszerek és létesitmények azono-
sitasarol, kijelolésérél és vedelmeérdl szolo 2012, evi
CLXVI. torveny (Lrtv.), az allami és dnkorméanyzati szer-
vek elektronikus informaciobiztonsagardl szold 2013. évi
L. torvény torveny (Ibtv) és végrehajtasi rendeleteik

késedelem nélkili bejelentési kotelezettség)
kiegészitették az esemeénykezeld kozpon-
tok feladatairél szolé Kormanyrendeletet,
mig az érintett szektorok szabalyozasa
Kormanyrendeletekkel'? agazatonként tortént.
A digitalis szolgaltatdkra vonatkozd szabalyok
az elektronikus kereskedelemhez és az infor-
macios tarsadalommal kapcsolatos szolgalta-
tasokhozkapcsolddvakeriltek szabalyozasra®s.

A kormany szektoralis stratégiaként 2018
decemberében fogadta el a Magyarorszag
halézati és informécios rendszerek biz-
tonsagara vonatkozo Strategiajarol szolo
1838/2018. (XII. 28.) Korm. hatarozatot.
Ebben megfogalmazta ,,az Uj kiberbizton-
sagi kihivasokat és fejlesztésekre valo cél-
kit(izéseket, a kibertér biztonsagos hasz-
nalatat célzé gyakorlati tudast el6segité,
tudatosito tevekenységek szakositott in-
tézmeények altali tAmogatasat, illetve a ku-
tatas fejlesztés kiemelését is a digitalis al-
lam megvaldsitasa korében”.

Az intézményi rendszert tekintve, a létfon-
tossagu létesitmények, rendszerek biztonsa-
ga esetén a felligyeletet a Belligyminisztérium
Orszagos Katasztrofavedelmi Féigazgatosag
(BM OKF) latta el, mig eseménykezel6ként
a Nemzetbiztonsagi Szakszolgalat (NBSZ)
-azon belll a kormanyzati eseménykezeld
kdzpont (GovCERT)- jart el. Az Uj szabalyozas
eredményeként a bejelentés-koteles szolgal-
tatok fellgyeletét és esemeénykezeléséet az
NBSZ Nemzeti Kiberbiztonsagi Intézet vette at
2019-t6l.

12 Energetika: 374/2020. Korm.r.; Egészségligy: 246/2015.
Korm.r., Pénzigy: 330/2015. Korm.r., Vizgazdalkodés:
541/2013. Korm.r., Kézlekedés: 161/2019. Korm.r.
Infokommunikéciés technolégiak: 249/2017. Korm.r.
emellett szabéalyozott: Agrargazdasag, Tarsadalombiztositas,
Honvédelem, Kozbiztonség-védelem (renddrség).

13 Az elektronikus kereskedelmi szolgaltatasok, valamint
az informacios tarsadalommal 6sszefliggd szolgaltatdsok
egyes kérdéseirél sz6lo 2001, évi CVIIL. torvenybe (Ekertv.)



https://njt.hu/jogszabaly/2025-1089-30-22.0
https://njt.hu/jogszabaly/2025-1089-30-22.0
https://mkogy.jogtar.hu/jogszabaly?docid=a1200166.TV
https://mkogy.jogtar.hu/jogszabaly?docid=a1200166.TV
https://njt.hu/jogszabaly/2020-374-20-22
https://njt.hu/jogszabaly/2015-246-20-22
https://njt.hu/jogszabaly/2015-246-20-22
https://njt.hu/jogszabaly/2015-330-20-22
https://njt.hu/jogszabaly/2013-541-20-22
https://njt.hu/jogszabaly/2019-161-20-22
https://njt.hu/jogszabaly/2017-249-20-22
https://njt.hu/jogszabaly/2001-108-00-00.26
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A NIS 2 iranyelvnek megfeleld hazai jogsza-
balyi kornyezetet*® az elsd unids tagallamok
kozott a 2023. évi XXIII. torvény (Kibertan.tv.)
elfogadasaval alakitottak ki, amely 2024. okto-
ber 18-ig tobb [épcsbben lépett hatalyba.

Az Uj torvény az érintett szervezeteket kriti-
kussagi szint szerint sorolta be - a Kiemelten
kockazatos agazatokat (alapveté szervezetek),
valamint a Kockazatos dgazatokat (fontos szer-
vezetek) kilon jeldlve, és Onazonositas kereté-
ben kerdlt sor olyan szektorok bevonasara is,
amelyek eddig nem foglalkoztak informéci-
obiztonsaggal. Az érintettek meghatarozasa
a NIS 2 szerinti meéretkorlat (kozepvallalatok
- 50 fénél tobb foglalkoztatott vagy 10 millié
EUR feletti éves arbevétel) és a méretkorlattol
flggetlenll a hatalya ala tartozd egyes agaza-
tokra figyelemmel tortént. A Kibertan.tv. célja
egy jol mikodd, kockazatokkal aranyos infor-
maciobiztonsagi iranyitasi keretrendszer létre-
hozasa és m(kdodtetése volt.

A NIS 2 szerint el6irt nemzeti kiberbizton-
sagi tanusito hatosagként altalanos jelleg-
gel a Szabalyozott Tevékenységek Felligyeleti
Hatdsagat (SZTFH) jelolték ki, mig a hadiipa-
ri K+F, gyartas esetén kulon hatosag jar el.
A Kibertantv-ben foglalt kovetelmények tekin-
tetében az érintett szervezetek, valamint azok
EIR kiberbiztonsagi fellgyeletét szintéen az
SZTFH latja el. Az SZTFH elnoke rendeleti szin-
ten szabalyozza a tanusitd hatésagi tevékeny-
seég eljarasrendjét, a nyilvantartasi feladatokat,
a tanusitott IKT termékek, auditorok nyilvan-
tartasba vételi rendjét és veliik szembeni kdve-
telmeényeket, kiberbiztonsagi felligyeleti dijat,
az audit eljarasrendjét stb.

Emellett, a Miniszterelndki Kabinetirodat ve-
zetd miniszter 7/2024. (VI. 24.) MK rendelet
(a tovabbiakban: MK rendelet) szél a bizton-
sagi osztalyba sorolas kovetelményeirdl, vala-
mint az egyes biztonsagi osztalyok esetében

14 ANIS 2 irdnyelv tagallami atiltetéseé-
re 2024. oktéber 17-ig, alkalmazasara 2024.
oktober 18-t6l kellett sor keruljon.

alkalmazandd konkrét védelmi intézkedések-
rol. A jogalkotd a megfeleldségi keretrendszert
tovabb pontositotta az 1/2025. (I. 31.) SZTFH
rendelettel (a tovabbiakban: SZTFH rendelet),
amely meghatarozza a kiberbiztonsagi audit
alapvetd szabalyait és a dijszabas kereteit. E
két rendelet egylttesen teremti meg a torvé-
nyi szintl eldirasok gyakorlati alkalmazasanak
alapjat. A részletek a késébbi fejezetekben ke-
rilnek kifejtésre (lasd: 8.1.1 és 8.1.2).

A Magyarorszag kiberbiztonsagarél szo-
6 2024. évi LXIX. torvény (a tovabbiak-
ban: Kiberbiztonsagi tv.) még a 1838/2018-
as Magyarorszag Nemzeti Kiberbiztonsagi
Stratégiajarél szolé Kormanyhatarozat égisze
alatt szlletett meg, amely egységesitette, ki-
egeszitette és Ujradefinialta a korabban a te-
rilet két alapvetd jogszabalyaban, az allami és
onkormanyzati szervek elektronikus informaci-
obiztonsagaroél szold 2013. evi L. torvényben (a
tovabbiakban: Ibtv.) és a kiberbiztonsagi tanu-
sitasrol és a kiberbiztonsagi felligyeletrél szold
2023. évi XXIII. torvenyben (a tovabbiakban:
Kibertan. tv.) szabéalyozott terlletet. A jogalko-
tas f6 céljaa 2022-es NIS 2 iranyelv hazai jog-
rendbe valé atlltetése volt, amely az Eurdpai
Unid tagallamai szamara egységes és szigo-
rubb kiberbiztonsagi kovetelményeket ir elé.
E torvény végrehajtasi szabalyait a 418/2024.
(X. 30.) Korm. rendelet (a tovabbiakban:
Kormanyrendelet) részletezi, amely megha-
tarozza tobbek kozott az érintett szervezetek
azonositasanak, kotelezettségeinek, valamint
a hatosagi felligyeleti és ellendrzési eljarasok-
nak a kereteit.

Ez a szigorubb szovetsegi kovetelményrend-
szer tlikrozddik vissza Magyarorszag 2025-ben
elfogadott, U] Kiberbiztonsagi Stratégiajarol
szolo 1089/2025. (III. 31.) Korm. hatarozat-
ban. A dokumentum megallapitja, hogy az al-
lami és nem allami szerepl6k fokozott online
jelenléte noveli az ebbdl a jelenlétbdl eredd
kockazatokat. Az igy potencialisan fennalld,
a kibertérbol erkezd fenyegetések megakada-
lyozasa, hatékony elharitasa és kezelése érde-
kében a jogalkotd célja a magyar IKT halozatok
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(és ennek részeként a termékek és szolgaltata-
sok), a gazdasag és tarsadalom szempontjabol
alapvetd és fontos feladatokat ellatd agazatok
ellenalloképességének novelése és az operativ
kapacitasépités®®.

A targyalt torvény 2025. januar 1-jén lépett
hatalyba, ezzel egyidejlileg hatalyon kivil he-
lyezve az Ibtv.-t és a Kibertan. tv.-t, mely utob-
bi mar szintén a NIS 2 iranyelv hazai jogha valo
implementalasanak céljaval sziletett. Az Uj
jogszabaly nem csupan az eddigi szabalyokat
konszolidalta, hanem szamos U] intézkedést és
kotelezettséget is bevezetett, amelyek kozil az
egyik legszembet(in6bb ujitas az ,,alapvetd” és
~fontos” szervezetek kategdridinak bevezeté-
se, amelyek meghatarozasa a szolgaltatasok
kritikussaga €s a szervezeti méret alapjan tor-
ténik. A két szervezettipus kdzotti kilonbség-
tétel a NIS 2 iranyelv logikajat koveti.

A kiberbiztonsag egysegesebb kovetelmeény-
rendszerének Kiberbiztonsagi tv. altali beve-
zetése azonban tovabbra sem nem jelenti az
egyes, szektorspecifikus jogszabalyok megsz(i-
nését az olyan agazatok tekintetében, amelyek
nagyobb tarsadalmi, nemzetgazdasagi vagy
honvédelmi, illetve nemzetbiztonsagi jelentd-
séglknél fogva részben, vagy egészben eltérd
szabdlyozast igényelnek. fgy a kritikus szerve-
zetek ellenallo képességerdl szold torvény (a
tovabbiakban: Kszetv.) alapjan kijelolt kritikus
szervezetek és kritikus infrastruktirak (a tovab-
biakban egydtt: kritikus szervezet), valamint
a védelmi és biztonsagi tevékenységek dssze-
hangolasarol szolo 2021. évi XCIII. térvény (a
tovabbiakban: Vbo.) alapjan kijelolt, az orszag
védelme és biztonsaga szempontjabdl jelentds
szervezetek és infrastrukturak (a tovabbiakban
egyUtt: az orszag vedelme és biztonsaga szem-
pontjabol jelentds szervezet) vonatkozasaban
a hatosagi felligyeleti tevékenység elhatarolas-
rakertlaKiberbiztonsagi tv-ben meghatarozott

15 1089/2025. (I11. 31.) Korm. hatarozat
Magyarorszag Kiberbiztonsagi Stratégiaja

szervezetekétdl. A DORA rendelet!® hatalya ala
tartozo kritikus szervezetekre, illetve az orszag
védelme és biztonsaga szempontjabdl jelentds
szervezetekre a torvény kiberbiztonsagi fel-
tgyeleti rendelkezései nem alkalmazanddak,
az incidenskezelési tevékenységre vonatkozé
rendelkezések pedig csak a térvényben meg-
hatarozott eltérésekkel?’.

A tobbszinti magyar szabalyozas tehat ak-
ként épll fel, hogy a torvényi szinten az alap
elvarasok, mig rendeleti szinten a részletsza-
balyok kerllnek meghatarozasra. A megfele-
lést ugyanakkor egyéb, nem jogszabalyi szint(
jogforrasok is segitik, ideértve kiildnosen szab-
vanyokat is, melyek bar nem birnak kotelezd
erbvel, de a jelentéségik nem elhanyagolhato.

FelUgyeleti hatosagként az SZTFH tajékoz-
taté anyagokkal, mig az NKI Utmutatdkkal
segiti a szervezeteket a jogszabalyi el6irasok
értelmezésében.

Példaként emlitheték:

« Az audit moddszertan a NIST Special
Publication 800-53A Revision 5 doku-
mentum alapjan kerdlt kialakitasra.

- A
Nemzeti Kiberbiztonsagi Intézete kozzé-

Nemzetbiztonsagi Szakszolgalat
tett tobb Utmutatot®, mely egyrészt meg-
konnyiti a szervezeteknek az egyes védel-
mi intézkedések alkalmazasat, masrészt,
amennyiben a szervezet a korabban hata-
lyos 41/2015. (VII. 15.) BM rendelet sze-
rint alakitotta ki az informacidbiztonsagi

16 Eurdpai Parlament és a Tanacs (EU) 2022/2554
rendelete (2022. december 14.) a pénzlgyi dgazat di-
gitalis mUkodési reziliencigjarol (DORA rendelet)

17 2024, évi LXIX. torvény indokolés

18 Elektronikus Informéciés Rendszerek és Szervezetek
Kiberbiztonsagi Kovetelménykatalégusdnak Alkalmazasi

Utmutatoja
Utmutatd az MK rendelet gyakorlati alkalmazasahoz (EIR

Utmutato)
El8keésziletek (PDE):
Kovetelmények kataldgusa (XLSX):
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https://nki.gov.hu/wp-content/uploads/2024/08/Vedelmi-intezkedesek-katalogusa-tablazat-ver.-1.0.xlsx

02 JOGSZABALYI HATTER

18

iranyitasi keretrendszerét, esetleg 1SO/
IEC 27001:2022 (vagy elddje, az ISO/IEC
27001:2013) alapon tette mindezt, gy
meg tudja feleltetni az egyes kontrollokat
az Uj normaban rogzitettekkel.

Megjegyzendd tovabba, hogy a kiberbizton-
sagi kovetelmeényrendszerhez kapcsolodoan
tobb, az érintett szervezetek szempontjabol
kevéshé kdzvetlen, de a jogszabalyi hattér tel-
jességéhez fontos rendelet is hatalyba lépett.
A 2/2025. (I. 31.) SZTFH rendelet a kiberbiz-
tonsagi fellgyeleti dij mértékét és megfize-
tésének szabalyait rogziti, a 3/2025. (IV. 17.)
SZTFH rendelet a felligyeleti és ellendrzési

Mo. Kiberbiztonsagi torvénye
(2024. LXIX. tv.)

hatalyos: 2025.01.03

7/2024. (VI. 24.)
MK rendelet

az egyes biztonsagi
osztélyok esetében
alkalmazandé konkrét
védelmi intézkedésekrdl
(NIST SP 800-53 rev. 5
alapon,
hatélyos: 2025.01.02.

1/2025. (1.31.)
SZTFH rendelet

a kiberbiztonsagi audit
legmagasabb dijarél, az audit
lefolytatasaral,
modszertanardl (NIST SP
800-53 rev. 5 alapon, )
hatalyos: 2025.02.03

418/2024. (X11.23.)

Korm. rendelet
a Kiberbiztonségi tv.
végrehajtasaval kapcsolatos
részletszabalyokrdl, hatosagi
feladatokrdl, kiszabhaté
birsagokrol
(hatélyos: 2025.01.09).

1. abra (Forras: MOORE Hungary - ACPM IT Tanacsado Zrt)

eljarasok részleteit, valamint az informaciobiz-
tonsagi felligyel6 szerepét szabalyozza, mig az
5/2025. (V1. 20.) SZTFH rendelet a sériilékeny-
ségvizsgalat lefolytatasara jogosult gazdalkodo
szervezetek és természetes személyek nyilvan-
tartadsara, valamint a vellk szemben tdmasz-
tott kovetelményekre vonatkozé szabalyokat
allapitja meg. Bar ezek a rendeletek nem min-
den esetben érintik kdzvetlenll a jogszabaly
hatalya ala tartozé szervezeteket, mégis fon-
tosak a kiberbiztonsagi okoszisztéma egysé-
ges mikdodése és a piaci szereplék hitelesitése
szempontjabol.

» 910/2014/EU rendelet médositasardl;
2018/1972/EU iranyelv médositasarol;
2016/1148/EU iranyelv hatélyon kivdil
helyezésérdl.

..................... ) tOrVény| IndOkléS,
2013. évi L. tv. (Ibtv.)
hatélyon kiviil helyezésérél;
2023. évi XXIII. tv.
(Kibertan. tv.) hatalyon kivil
helyezésérél.

2/2025. (1.31.)
SZTFH rendelet

a kiberbiztonsagi
feltigyeleti dijrol

(hatalyos: 2025.02.03).
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2.3. NIS 2-megfelelés
értelmezése
a Whitepaper-ben

A dokumentum értelmezése szempontjabol
kulcsfontossagl megérteni, hogy a szerveze-
teknek nem kozvetlenlil a NIS 2 iranyelvnek
kell megfelelnitk, hanem annak a magyar jog-
rendbe atliltetett szabalyainak. A NIS 2 ugyanis
egy eurdpai unios iranyelv, amely minden tag-
allamot kotelez elveinek és kdvetelményeinek
nemzeti szabalyozasba torténd beépitésére.
Magyarorszagon ez az el6z8 fejezetben ismer-
tetett jogszabalyokon keresztiil valosult meg,
amelyek kozil az érintett szervezetek megfe-
lelése és a jelen Whitepaper szempontjabol az
alabbi négy bir kiemelt jelentdséggel:

«  2024. évi LXIX. torvény,

« 418/2024. (X. 30.) Korm. rendelet,

« 7/2024. (XI.15.) MK rendelet,

« 1/2025.(I. 31.) SZTFH rendelet.

Azért szikséges mindezt kilon kiemelni,
mert a k6znyelvben és a szakmai kommunika-
cioban széles korben elterjedt a ,,NIS 2 audit”,
»NIS 2 megfelelés” vagy hasonld kifejezések
hasznalata, és emiatt jelen Whitepaper szerzéi
is gyakran igy fogalmaznak. Valdjaban azonban
ezek minden esetben a magyar torvényeknek
és rendeleteknek valé megfelelést jelentik. Ez
alol kivételt jelent, ha a szovegkornyezetbdl
egyértelmUlen kideril, hogy nemzetkozi érte-
lemben magara az iranyelvre torténik a hivat-
kozas, utalas.

Fontos kiemelni, hogy a gyakorlatban az uni-
0s szintd elvarasok onmagukban nem elegen-
ddek: az audit sordn a magyar hatdsag kizaro-
lag a hazaitorvények és rendeletek teljesilését
vizsgalja. A felreértések elkerllése érdekében
minden tovabbi hivatkozds ennek fényében
értendd.
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Az érintett szervezetek pontos azonosi-
tasa a NIS 2-megfelelés egyik legkriti-
kusabb elsd lépése, hiszen a jogszabaly
kovetelmeényei és kotelezettségei csak
a hatalya ala tartozo szerepldkre vonat-
koznak. A helyes besorolas nem min-
dig egyertelml. Sok esetben szakeértdi
segitségre van szlkseg a tevekenysegi
kor, a méretkategoria vagy a szolgalta-
tasnyujtas foldrajzi kiterjedése alapjan
torténé meghatarozashoz. Kuilon kihi-
vast jelenthet a kis- és kdzepvallalko-
zasok meret szerinti hatarértékeinek
pontos ertelmezése, a hazai és unios te-
vekenyseégi korok kozotti eltérések, illet-
ve a nemzetkdzi szolgaltatasnyujtasbol
fakado komplexitas. Ebben a fejezetben
ezeknek a kerdéseknek a tisztazasahoz
nyUjtunk tampontokat, hogy a szerveze-
tek megalapozott dontést hozhassanak
sajat besorolasukrol.
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3. Erintett
szervezetek
azonhositasa

Irtdk: Biré Gabriella, Borbély Zsuzsa, Frey
Krisztidn, dr. Kalmdn Kinga, Mészdros Etele,
dr. Simon Addm, dr. Szildgyi Emese

3.1. Onazonositas

A NIS 2 érintettek korét a Kiberbiztonsagi tv.
szabalyozza. Lényegében az hatarozza meg,
hogy egy vallalkozas vagy szervezet NIS 2 érin-
tett-e, hogy mi annak a tevékenysége, tovabba
mekkora a mérete €s mennyi a bevétele.

A szervezeteknek sajat maguknak sziikséges
felismernitk érintettségliiket, amelyet kove-
téen SZTFH rendeletben meghatarozott ada-
taikat - az SZTFH 420 szamu nyomtatvanyt*®
hasznalva - a cégkapun keresztil a Hatdsag
felé nyilvantartasba vételre meg kell kildeni-
Uk. Szamos szervezetben merdlt és merl fel
a kérdés, hogyan tudjak az Gnazonositasu-
kat elvégezni, hogyan bizonyosodhatnak meg
érintettséglkrol.

Az Gnazonositds nem minden esetben egy-
szer(, ettdl fuggetlenlil egy fontos feladat,
ami elvégzése kapcsan altaldban a vezetéség
is motivalt. Tudni érdemes, hogy a hataridok
betartasaért, a nyilvantartasba vételi kérelem
benyujtasaért az érintett vallalkozasok elsd
szamu vezetdi személy szerint felelsek, és ezt
a felel6sséget masra atruhazni nem lehet!

Becslések szerint ma Magyarorszagon 3-4
ezer vallalat és szervezet lehet érintett a NIS 2
szabalyozasban. A hatosag tajékoztatasa alap-
jan mostanaig, tobb mint 3700 regisztracio

19 Erintett szervezet nyilvantartas-
ba vételére irdnyuld kérelem

érkezett az SZTFH-hoz. Ez a szam a jov6ben fo-
lyamatosan valtozni fog, mert egyes szervezet
és vallalat iddvel kikertlhet, Ujak pedig beke-
rilhetnek a NIS 2 hatalya ala.

A becslések statisztikak, nyilvantartasok
alapjan torténnek, leginkabb a tevékenységi
korok figyelembevételével. Emiatt fontos meg-
emliteni, hogy Magyarorszagon gyakori, hogy
a vallalkozasok olyan tevékenységeket is sze-
repeltetnek a nyilvantartasokban, melyet tény-
legesen nem végeznek, azonban annak torlé-
sér6l sem gondoskodnak.

Mérete és bevétel

A NIS 2 jelent8sen bdviti az érintett szerve-
zetek korét. A torvény hatalya ala alapértelme-
zetten a minimum kozépvallalati besorolast
elérd szervezetek tartoznak. A vallalkozas me-
retét a magyar jogrendszer a Kkvtv.?° alapjan
hatarozza meg, az unids meghatarozassal?*
0sszhangban.

A kozépvallalkozdsokra meghatarozott k-
szobértékeket (50 f6 munkavallaléi létszam
vagy 10 millié EUR, azaz kb. 3,9 milliard HUF
éves arbevétel feletti) eléré vagy meghala-
do szervezetek — ideértve azokat is, amelyek
a kapcsolt vallalkozasokkal egyitt szamitott
foglalkoztatotti létszam vagy pénzigyi muta-
ték alapjan kozépvallalkozasnak mindsilnek —
méret és bevétel szerint NIS 2 érintettek.

Példaul eléfordulhat, hogy egy 35 6t foglal-
koztato tarsasag onmagaban kisvallalkozas-
nak min&sllne, azonban egy nagyobb kapcsolt

20 2004. évi XXXIV. torvény a kis- és kozépvallalkozdsokroél

21 2003/361/EK bizottsagi ajan-
l&s a KKV-k meghatdrozasarol



https://sztfh.hu/ugyintezes/nyomtatvanyok-es-urlapok/sztfh420/
https://sztfh.hu/ugyintezes/nyomtatvanyok-es-urlapok/sztfh420/
https://net.jogtar.hu/jogszabaly?docid=a0400034.tv
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32003H0361
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32003H0361
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mikro- kis- kozép- nagyvallalkozas
foglalkoztatotti létszam <10 - <50

és és
@ i

mérlegfOosszeg

millié€

2. 4bra (Forras: SZTFH) Letoltve: 2025. 07. 02.

vallalkozassal egyltt szamitva mar kozépval-
lalkozasnak tekintendd, igy a NIS 2 szabalyo-
zas hatalya ala kerdil.

Fontos azonban, hogy ez dnmagaban nem
elegendé az érintettség meghatarozasahoz.

A NIS 2 hatalya elsésorban a kozépvallalko-
zasokat érinti, de kisvallalkozasok is érintettek
lehetnek, ha egyéb (példaul kritikus szolgalta-
tast nyujtanak) kockazati szempont alapjan az
iranyelv hatalya ala kerllnek. Az iranyelv 2. cikk
(2) bekezdése?? alapjan a szabalyozas nem al-
kalmazando a kis- és mikrovallalkozasokra, ki-
véve, ha azok:

« aNIS 2-ben meghatarozott kritikus dgaza-
tokban mkodnek (pl.: energia, kozleke-
dés, egészségligy, digitalis infrastruktura),

- és tevékenységlik ,jelentés kozérdeket
érint”.

Ezért nem elegendé kizardlag a méret alap-
jan kizarni egy vallalkozast a NIS 2 hatalya aldl,
a tevékenysegi kor és szolgaltatas jellege is
donté tényezd.

Vizsgalando tevékenységek:
» v/ Kiberbiztonsagi tv. IIl. melléklete
Kozép- vagy v Kiberbiztonsagi tv. lll. melléklete

nagyvallalkozas

Végzi valamely

Szervezet tevékenységet?
mérete? Vizsgéland_c’: tevékenysé_gek:
v elektronikus hirkozlési szolgaltato
v" bizalmi szolgaltato
v DNS-szolgaltatast nydjto szolgaltato
v legfelso szintl domainnév-nyilvantarto
Mikro- vagy v" domainneév-regisztraciot végzo szolgaltato V

kisvéllalkozas

3. 4bra (Forrds: SZTFH) Letoltve: 2025. 07. 02.

22 (EU) 2022/2555 irdnyelv — a haldzat- és informacidbiz-
tonsdg magas szintjének biztositdsdrél az Unidban (NIS 2)

érintett szervezet


https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:32022L2555
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Tevékenységi korok

Mind a NIS 2, mind a hazai térvény mellék-
letei?® tablazatos formaban tartalmazzak az
érintett 4gazatokat, alagazatokat és az adott
alagazatban érintett szervezetek leirasat.
A méretkorlaton tul-, illetve attél fliggetle-
ntl a tevékenységi kor és szolgaltatas jelle-
ge alapjan szlkseges azt vizsgalni, hogy egy
adott szervezet a NIS 2-szabalyozas hatalya
ala tartozik-e, tovabba mely hatosag latja el
a felligyeletét.

Energia

Kozlekedés

2%

Kiemelten
kockazatos : Gyogyszeripar
agazatok

Digitalis infrastrukturak

Kihelyezett szolgaltatok

Az alabbi szolgaltatok, melyek azonositha-
tok a nyilvantartasukat vezetd hatdsagok altal,
méretUktdl fliggetlenil -azaz akar mikro- vagy
kisvallalkozaskent is- érintettek. (A magyar
hatésagok megjelolését lasd zardjelben)
« elektronikus  hirkozlési  szolgaltatok
(Nemzeti Média- és Hirkozlési Hatosag
(NMHH) nyilvantartasaban szereplék)

+ bizalmi  szolgaltaté ~ (NMHH  Altal
nyilvantartottak)

23 Kiberbiztonsagitv. 2. és 3. szdmu melléklete

’ Egészségligy Elektronikai gyartds \

forgalmazas
Digitdlis szolgaltatasok

Amennyiben egy szervezet a Kiberbiztonsagi
tv. 2. vagy 3. mellékletében felsorolt agazatok
valamelyikében végez tevékenységet, akkor
potencialis NIS 2 érintett lehet, fliggetlenl at-
tol, hogy hany alkalmazottal vagy mekkora Uiz-
letmenettel mdkodik.

Posta, futarszolgdlatok

Hulladékgazdélkodas

A

Kockazatos
agazatok

Elelmiszer eldallitas és

Vegyipar

Kutatéhelyek

4. 4bra (Forras: SZTFH) Letoltve: 2025. 07. 02.

« DNS-szolgaltatast nyujtd szolgaltatd

« legfels6é szintli doménnév-nyilvantartd
(Magyarorszagon az egyetlen szervezet:
ISZT Nonprofit Kft.)

« domeénnév-regisztraciot végzd szolgaltatod
(az ISZT altal Gzemeltetett domain.hu ol-
dalon elérhet6 regisztratorok)


https://net.jogtar.hu/jogszabaly?docid=a2400069.tv
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Fentiek kozll alapvetd szervezetnek mi-
nosulnek a mindsitett bizalmi szolgaltatok,
DNS-szolgaltatast nyujtd szolgaltato, leg-
felsd szint(i doménnév-nyilvantarto.

*a kritikus infrastrukturak (szervezetek)
tekintetében kett6s hatésagi feliigyelet valésul
meg, az alapvetd szolgaltatasban kézremiikodo
rendszereik az NBSZ, mig az tobbi rendszeriik
az SZTFH hatdskorébe tartozik

NBSZ

onkormanyzati
hivatalok
kozigazgatasi
szervek

SZTFH

Kibertantv. szerinti
4gazatokban miikodé
szolgéltatok és szervezetek

altalanos rendszerei*

A kiberbiztonsagi hatdsag illetékessé-
gét befolyasolja az a tény, hogy az adott
szervezet kozigazgatasi agazathoz tarto-
zik-e, tobbségi allami befolyas alatt allé
gazdalkodd szervezet-e, vagy honvédel-
mi kapcsoldédosu. Az NKI alabbi abraja
jol szemlélteti egyes szervezetek tobbes
érintettséget.

Energetika, Kézlekedés, Egészségiigy, Ivoviz,
szennyviz, Hirkozlési szolgaltatas, Digitalis
infrastruktura, Kihelyezett IKT
szolgaltatasok, Uralapl szolgéltatas,

Postai és futarszolgélatok, Elelmiszer
eléallitasa, feldolgozasa és forgalmazasa,
Hulladékgazdalkodas, Vegyszerek elGallitdsa
és forgalmazasa, Gyartas,

Digitalis szolgdltatk, Kutatds

NBSZ

tobbségi allami befolyas
alatt All6 gazdélkodd
szervezetek

KRITIKUS INFRASTRUKTURAK

alapvet6 szolgéltatdsban
kozrem(ikodé rendszerei

NBSZ

NBSZ

5. abra Forras: NKI (2024)24

Ha a méretkorlat teljestl, azaz kbzép- vagy
nagyvallalkozasrol van szé, vizsgalni kell az
egyes mellékletekben felsorolt dgazatok sze-
rinti tevekenységeket. Mivel a nyilvantartasba
vételi (rlapon a tevékenységekrél tételesen
kell nyilatkozni a torvényi mellékletek alapjan,
mindenképp javasolt a tevékenysegek mind-
egyikét megvizsgalni.

Bar a NIS 2 mellekletében kiemelten koc-
kazatos kategériaban szerepelnek a banki
szolgaltatasok és pénzigyi piaci infrastruk-
turak is, ezen agazatokra a NIS 2 4.cikke sze-
rint agazatspecifikus szabaly iranyado. Ekként
a DORA rendelettel érintett szervezetek esetén
a NIS 2 nem alkalmazando, a NIS 2 atlltetés-
sel a pénzlgyi es banki szektor nem érintett.

24 https://www.eset.com/hu/mi-is-az-a-NIS 2-mi-
lyen-uj-modaositasok-leptek-eletbe

A kép elkészilte 6ta a KNBSZ vonatkozo szervezete
a Honvédelmi Kiberbiztonsagi Hatésag nevet kapta.

A pénzlgyi szervezetek kiberbiztonsagi fel-
ugyeleti szerve az MNB.

Szintén a kiemelten kockazatos kategoériaban
szerepel a kbzigazgatas, a nemzeti joggal 6ssz-
hangban meghatarozott, kdzponti kormanyzat-
hoz tartozo, illetve regionalis szint( kozigazga-
tasi szervek kore.

Az 6nazonositas soran vizsgalandd agazat,
illetve tevékenység feltétele az engedélykote-
les tevekenysegek esetén a tarshatdsagoknal
vezetett nyilvantartasok alapjan, mig egyéb
esetekben -jellemzden a gyartas agazatban-
a TEAOR kdd vagy egyéb szam alapjan vizs-
galhatd, mellyel kapcsolatban tobb kérdés is
felmerilhet. A besorolas értelmezése alagaza-
tonként is gyakorlati problémakat vethet fel.


https://www.eset.com/hu/mi-is-az-a-nis2-milyen-uj-modositasok-leptek-eletbe/
https://www.eset.com/hu/mi-is-az-a-nis2-milyen-uj-modositasok-leptek-eletbe/
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Egy szoftverfejleszté példaul énmagaban
a fejlesztési tevékenysége alapjan nem so-
rolandé be, azonban vizsgalni kell, hogy ki-
helyezett szolgaltatonak mindsiil-e, mivel
a gyakorlatban sokszor a fejleszt6 cég a fej-
lesztéshez kapcsolédd egyéb szolgaltata-
sokat is nyujt, melyek miatt érintetté valhat.

A magyar gyakorlatban el6fordul, hogy a val-
lalkozasok olyan tevékenysegeket is szerepel-
tetnek a nyilvantartasokban, melyet ténylege-
sen nem végeznek, azonban annak torlésérdl
sem gondoskodtak. Kérdésként merilhet fel
ezen tevékenyseégi besorolasi rendszer alapjan
vajon hany olyan vallalkozas kerll amiatt a ha-
tésag latoszogebe, mert a nyilvantartasok sze-
rint vélelmezetten végez alapvet6- vagy fontos
agazat szerinti tevékenységet. Bar a tevékeny-
seégi kor modositasa sok esetben egyszer( ad-
minisztrativ aktus, felmerilhetnek aggalyok
a tevékenység tényleges végzésének elbirala-
sa €s az 6nazonositas emiatti elmaradasanak
szankcionalasa esetén.

Egyéb esetekben a szabalyozas tobbnyire
szakhatosagi engedeélyt feltetelez. Az egyes
agazatokhoz rendelheté magyar hatésagok:

« villamos energia, tavfltés,
foldgaz: Magyar Energetikai és Kozm(-
szabalyozasi Hivatal

. kozlekedés: Epitési és
Minisztérium (kozlekedési hatdsag)

. élelmiszeripar: Nemzeti Elelmiszerlanc-
biztonsagi Hivatal

- gyogyszeripar, készletezés,
Ugyi szolgaltatok, vegyipar:
Népegészseglgyi és Gyogyszerészeti
Kozpont

« elektronikus hirkozlési, bizalmi és postai
szolgaltatok: Nemzeti Média- és Hirkozlési
Hatdsag

« hulladékgazdalkodas:
hatésag.

vizikdzm(,

Kozlekedési

egészség-
Nemzeti

kornyezetvedelmi

Az azonositast befolyasolhatjak az egyes
agazathoz tartozas értelmezésében eltérden
atvett tagallami szabalyok.

Példaként emlithet6 az élelmiszeripar,
ahol kordbban az érintettek kore a magyar
szabaly szerint tagabb kort olelt fel, mi-
vel a Kibertantv-ben ,az élelmiszerlancrol
és hatosagi feligyeletérdl szélo torvény
szerint élelmiszer-vallalkozasok” ker(l-
tek megjelolésre, mig a NIS 2 mellékle-
tében ,élelmiszer-vallalkozasok, amelyek
nagykereskedelemmel, ipari termeléssel
és feldolgozassal foglalkoznak” szerepel.
A hatalyos Kiberbiztonsagi tv. mar a NIS
2-vel 6sszhangban szabalyoz és az élelmi-
szerlanc-felligyeleti szervek adatszolgalta-
tasara alapozza ezen agazatban érintettek
azonositasat.

A fentiek szerint annak megitéléesében, hogy
a NIS 2, illetve a nemzeti rendelkezések sze-
rint egy vallalkozas érintettnek mindsil-e, jogi,
compliance, pénzigyi és informatikai tertleten
mUkodé szakemberek kozosen segithetik a ve-
zet8séget a valaszadasban.

AKiberbiztonsagitv. 1. § (1) bekezdés d) és e)
pontja szerinti szervezettel szemben kiszabha-
t6 kiberbiztonsagi birsag mértéke a nyilvantar-
tasba vétel kapcsan a Kormanyrendelet 3. mel-
léklete alapjan az alabbiak szerint alakulhat:
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1 A szabélytalansag megnevezése

2 A Kiberbiztonsagi tv. 8. § (5)
bekezdése szerinti nyilvantar-

tasba vétel érdekében torténd
adatszolgaltatas nem teljesitése

3 A Kiberbiztonsagi tv. 8. § (5)
bekezdése szerinti nyilvan-

A birsag legkisebb mértéke

a Kiberbiztonségitv. 1. § (1)
bekezdés d) és e) pontja sze-

rinti szervezet el6z6 Uzleti

évi netto arbevételének

— arbevétel hianyaban a targy-
évi arbevétel egész évre vetitett
idéaranyos részének —, vagy
eldzd évi koltségvetési bevéte-
li el6iranyzatanak 0,5%-a, de
legalabb 1 000 000 forint

50 000 forint

A birsag legnagyobb mértéke

a Kiberbiztonsagitv. 1. §
(1) bekezdés d) és e) pontja

szerinti szervezet el6z6 lzleti
évi nett6 arbevételének —
arbevétel hianyaban a targyévi
arbevétel egész évre vetitett
idéaranyos részének —, vagy
el6z6 évi koltségvetési bevételi
eldirdnyzatanak legfeljebb 2%-
a, de legfeljebb

150 000 000 forint

a Kiberbiztonsagitv. 1. §
(1) bekezdés d) és e) pontja

tartasba vétel érdekében
torténd adatszolgaltatas hata-
ridén tul torténd teljesitése

Forras: Nemzeti Jogszabalytar

3.2. Segito szereplok

Annak ellenére, hogy az azonositas a szerve-
zeteknek dnmaguknak kell elvégeznitik, valla-
laton belll és azon kivil is vannak, akik ebben
segithetnek. Amennyiben segitségre van szik-
seég, célszer(i az alabbi szereplékhoz fordulni
tanacsert:

Jogaszok, jogtanacsosok

Szamos szerepl6ét jogilag hatdroz meg
a Kiberbiztonsagi tv., mely magyar jogszabalyi
hivatkozas esetén tobbnyire szakhatdsagi en-
gedeélyt feltéetelez. Az egyes agazatokhoz ren-
delhetd hatosagok:

szerinti szervezet el6z6 Gzleti
évi nettd arbevételének —
arbevétel hianyaban a targyévi
arbevétel egész évre vetitett
id6éaranyos részének — vagy
el6z6 évi koltségvetési beve-
teli el6iranyzatanak legfeljebb
0,1%-a, de legfeljebb

15 000 000 forint

Magyar Energetikai és Kozmi-szabalyozasi
Hivatal: villamos energia, tavf(ités, vizikoz-
md, foldgaz,

Epitési  és Kozlekedési Minisztérium
(Kozlekedésihatosag): kozlekedés szektor,
Nemzeti Elelmiszerlanc-biztonsagi
Hivatal: élelmiszeripar,

Népegészsegligyi és
Gyogyszerészeti Kdzpont: gyodgyszeripar,
készletezés, egészsegligyi szolgaltatok,
vegyipar,

Nemzeti Média- és Hirkozlési Hatdsag:

Nemzeti

elektronikus hirkozlési, bizalmi és postai
szolgaltatok,
Pest Varmegyei Kormanyhivatal:

hulladékgazdalkodas,


https://njt.hu/jogszabaly/2024-69-00-00
https://njt.hu/jogszabaly/2024-69-00-00
https://njt.hu/jogszabaly/2024-69-00-00
https://njt.hu/jogszabaly/2024-69-00-00
https://njt.hu/jogszabaly/2024-69-00-00
https://njt.hu/jogszabaly/2024-69-00-00
https://njt.hu/jogszabaly/2024-69-00-00
https://njt.hu/jogszabaly/2024-69-00-00
https://njt.hu/jogszabaly/2024-69-00-00
https://njt.hu/jogszabaly/2024-69-00-00
https://njt.hu/jogszabaly/2024-69-00-00
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- Szabalyozott Tevékenysegek Felugyeleti
Hatdsaga: kdolaj.

Ha a vallalkozas rendelkezik valamely kijelolt
hatosagtol engedéllyel, amennyiben van, a ceg
jogi terliletét vagy kilsGs jogaszt érdemes
felkeresni.

Pénziigyi szakemberek

A Kiberbiztonsagi tv. hatalya ala alapértel-
mezetten a minimum koézépvallalati besorolast
elérd szervezetek tartoznak, tehat a Kkvtv. sze-
rinti besorolast érdemes megvizsgalni.

A szervezetek pénzlgyi terilete (pénz-
Ugy-szamvitel) a hatalyos szabalyokat alta-
laban ismeri, a cég besorolasat — példaul
palyazati lehetéségek miatt — naprakészen
nyilvantartja.

Kiberbiztonsagi és IT szakemberek

Az informaciébiztonsaggal kapcsolatos meg-
felel6sség terén leginkabb az IT szakemberek,
kiberbiztonsagi szakérték a jaratosak, illetve
a minésegiranyitas teriletén tevékenykeddk
személyek. Nagy valdészinliséggel ezeken a te-
rileteken dolgozdék segiteni tudnak abban,
hogy pontosan megallapitasra kertljon, van-e
a szervezetnek NIS 2 altal érintett informacios
rendszere, szolgaltatasa.

A nyilvantartasba vételhez szlikséges nyom-
tatvany Kkitoltésben is fontos szereplik van
a technoldgiat, informéaciobiztonsagot és meg-
felel6sseget kepviseld szakértéknek.

Tanacsadok, szakértok

A kiberbiztonsag napjaink egyik legfontosabb
kihivasa, és a NIS 2 irdnyelv kulcsfontossagu
lépés a digitalis infrastruktlra védelmében, igy
nem meglepd, hogy szamos tanacsadd ceg fog-
lalkozik a NIS 2-vel, végez tanacsadast, felké-
szitést a témaban vagy nyujt egyéb NIS 2-hoz
kothetd (pl.: IBF) szolgaltatast. Vannak tanacs-
add cégek, akik kulonbozé NIS 2-hdz kothetd
kalkulatorokat hoztak létre, koztik olyat is, ami
segit megallapitani egy szervezet érintettseget

(pl.: RSM NIS 2 kalkulator?®, Datatronic NIS 2
érintettséget felméro6 kérdoiv?e).

Szamos kiberbiztonsag terén tapasztalattal
rendelkezd szakembereket felvonultato, elis-
mert tanacsado vallalat van, akik a szervezet
NIS 2 érintettségének megallapitasaban is se-
giteni tudnak, de érdemes nyitott szemmel jar-
ni, mert a nagy erdeklédés lattan megjelentek
ezen a tanacsaddi piacon olyan cégek is, amik
mogott nincs tényleges tudas, tapasztalat.

Hatdsagok

Az SZTFH és az NKI tajékoztaté anyagok-
kal segiti az dnazonositast. Mindezek mellett
a kett6 szervezet szamos egyéb modon végez
tajékoztatd tevékenységet a NIS 2 iranyelvvel
és annak hazai implementéaciojaval kapcsolat-
ban. Az SZTFH tobballomasos orszagos ren-
dezvénysorozatot inditott, ezen felll szamos
konferencian adtak elé az NKI szakembere-
ivel kardltve, mint vendégel6adok, tovabba
a ,Minden kiberil”?” nevezet(i podcast-en ke-
resztll is informaltak az érdekl6ddket.

Ha az Onazonositds soran megakadt, sen-
ki nem tudott segiteni, kapcsolatba léphet
a SZTFH-val, vagy benyujthatja a regisztraci-
0s (rlapot, és a hatdsag tdmogatast ad annak
eldontésébeni, hogy vallalata a NIS 2 iranyelv
hatalya ala tartozik-e vagy sem.

3.3. Nemzetkozi
szolgaltatasnyujtas
kérdései

A NIS 2 Iranyelv alapjan fészabaly szerint az
érintett szervezetekre a letelepedésik szerin-

ti tagallamnak van joghatésaga. Tehat a legy-
gyakoribb és legegyszer(ibb esetben magyar

25 NIS2 Kalkulator 2025
26 NIS2 érintettséget felmerd kérdbiv

27 Minden kiberul = kiberbiztons4-
gi podcastet inditott az SZTFH



https://www.rsm.hu/kalkulatorok/nis2-kalkulator
https://survey.datatronic.hu/hu/survey/nis2
https://sztfh.hu/minden-kiberul-kiberbiztonsagi-podcastet-inditott-az-sztfh/
https://sztfh.hu/minden-kiberul-kiberbiztonsagi-podcastet-inditott-az-sztfh/
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cégek tevékenységét a magyar hatésagok fel-
tgyelik, meg akkor is, ha hataron atnyulé szol-
galtatast nyujtanak (példaul, ha egy magyar
székhely(l vegyipari cég vegyi anyagot arusit
Ausztriaban, ezzel a tevékenységével kap-
csolathan a Kiberbiztonsagi tv. Alkalmazandd
els@ssorban).

Azonban a terlleti és személyi hataly kérde-
se nem ilyen egyszer(i. Szamos olyan eset el-
képzelhetd, ahol a fenti példa nem érvényes.
Ezek kozil két olyan, az Uleti életben jelen-
t6s gyakorlati eset szabdalyozasat mutatjuk be
ebben a fejezetben, amelyek eltéré helyzetet
eredmeényeznek:

- Hataron atnyulé Digitalis Szolgaltatasok
nyUjtasa (példaul felhészolgaltatas, ki-
helyezett (iranyitott) infokommunikacios
szolgaltatas, kihelyezett (iranyitott) info-
kommunikacios biztonsagi szolgaltatas)
tobb tagallamban, vagy EU-n kivili szer-
vezetként az EU-ban,

« Elektronikus hirkozlési  szolgaltatasok

szabalyozasa.

A fenti esetekben a NIS 2 Iranyelv 26. cik-
ke alapelvi szinten rendezi azt, hogy az adott
szervezet melyik tagallam joghatésaga ala
tartozik, tehat melyik tagallami implementa-
cid hatalya fog nagy valdszinlséggel kiterjedni
a szervezetre. Figyelemmel azonban arra, hogy
a NIS 2 Iranyelv egy minimumharmonizaciés
jogszabaly, amelyt6l a tagallamok viszonylag
szélesebb korben eltérhetnek, minden eset-
ben szlikséges az adott tagallami jogszabalyi
kornyezetet is megvizsgalni a kiberbiztonsagi
megfelelés el6készitése korében hataron at-
nyulo szolgaltatasok esetéen.

A kovetkezOkben altalanossagban bemu-
tatjuk a fenti két témaban a NIS 2 Iranyelv és
a Kiberbiztonsagi tv. relevans rendelkezéseit,
majd kitériink néhany olyan, jelenleg inkabb
bizonytalansaggal dvezett gyakorlati kérdésre,
amelyekkel a nemzetkozi szolgaltatast nyujtod
szervezetek kiberbiztonsagi megfelelése so-
ran, munkank soran talalkozunk.

Mivel a nemzetkozi szolgaltatasnyujtas alap-
vetéen maganszektorban m(ikodo szervezetek
esetében mer(l fel, a fejezet elsésorban ezen
szervezetekre koncentral. Ugyanakkor fontos
hangsulyozni, hogy a NIS 2 Iranyelv (és ezzel
0sszhangban a Kiberbiztonsagi tv.) hatalya ki-
terjed az allami, kozigazgatasi szervekre is,
ahol ugyanakkor ezek a joghatésagi kérdések
kisebb valdszinliséggel merilnek fel. Ezen tul
a tagallamok fenntarthatjak a jogot, hogy az
adott orszagban, egyes szektorokban miikodé
kritikus, vagy az orszag védelme szempontja-
bél jelentbs szervezeteket kijelolés Utjan sajat
joghatosaguk ala vonjak. Ezen kérdések szin-
tén fontos részét képezik a NIS 2 megfelelés
témakorének, azonban részletesebb elemzé-
suk szétfeszitené a fejezet, valamint a white-
paper kereteit.

Hataron atnyulo digitalis szolgaltatasok

A jogalkotd a NIS 2 Irdnyelv megalkotasakor
praktikus megoldast probalt kidolgozni arra,
hogy a minden tagallamban egyszerre interne-
ten elérhetd és hasonld hataron atnyuld digi-
talis szolgaltatdsok lUzemeltetdinek ne kelljen
minden tagallamban a helyi NIS 2 implemen-
tacionak megfelelni és elkerllje az ezzel jard
adminisztrativ terheket.

A NIS 2 Iranyelv a DNS-szolgaltatasokat,
a legfelsd szint(i doménnév-nyilvantarté szol-
galtatasokat, a domainnév-nyilvantartasi
szolgaltatasokat, a felhOszolgaltatasokat, az
adatkdzpont-szolgaltatdsokat, a tartalomszol-
galtatd haldzati szolgaltatasokat, az iranyitott
szolgaltatasokat és az iranyitott biztonsagi
szolgaltatasokat, valamint az online piacterek,
az online keres6programok és a kdzossegime-
dia-szolgaltatasi platform szolgaltatasokat so-
rolta ebbe a kategdridba (egyiittesen: Digitalis
Szolgaltatasok).

A Digitalis Szolgaltatasok hatarokon at-
nyuld jellegének figyelembevétele érdekeé-
ben a NIS 2 Iranyelv bevezet egy egyablakos
megfelelési rendszert, az Ugynevezett one-
stop-shop mechanizmust. Ennek értelmében
a Digitalis Szolgaltatasok feletti joghatdsagot
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az a tagallam gyakorolja, ahol az érintett szer-
vezet EU-n bellli Gzleti tevékenysegének fé
helye talalhato, ezaltal mas tagallam joghato-
saga nem terjedhetne ki a szolgaltatora.

Az (zleti tevekenység f6 helyének meghata-
rozasara a NIS 2 Iranyelv egy harom lépcsés
tesztet dolgozott ki. Az Uzleti tevékenység 6
helyének azt kell tekinteni:

- aholaz EU-ban tulnyomorészt meghozzak
a kiberbiztonsagi kockazatkezelési intéz-
kedésekkel kapcsolatos dontéseket. E kor-
ben az elektronikus informacids rendsze-
rek jelenléte és hasznalata nmagukban
nem meghatarozo kritériumok az uzleti
tevekenység f6 helyének meghatarozasa-
hoz, legtobb esetben a kdzponti Ggyveze-
tés helyén torténik a dontéshozatal;

« ha ilyen tagallam nem hatarozhato meg,
vagy az ilyen dontéseket nem az EU-ban
hozzak meg, az Uzleti tevekenyseg 6 he-
lye abban a tagallamban talalhato, ahol
a kiberbiztonsagi miveleteket vegzik, és

- amennyiben ilyen tagallam sem hata-
rozhato meg, akkor abba a tagallam-
ban lesz az Uzleti tevékenység f6 helye,
ahol a szervezet a legtobb munkavallalot
foglalkoztatja.

Véllalatcsoportok esetén a NIS 2 Iranyelv
(114) preambulumbekezdése alapjan az ira-
nyité vallalkozas Uzleti tevékenységének f6
helye lesz a meghatarozo. Azonban felivjuk
a figyelmet, hogy a NIS 2 Iranyelv ebben a kor-
ben komoly ellentmondast tartalmaz és jelen-
leg nem allapithatd meg egyértelmlen, hogy
az Uzleti tevékenyseg f6 helyet a vallalatcso-
portban minden szervezetre kualon-kualon kell
meghatarozni, vagy egy teljes vallalatcsoport
tekinteteben lehetséges az Uzleti tevékenyseg
f6 helyének meghatarozasa az EU-ban.

Jelent6s probléma tovabba, hogy szamos
tagallam —a 2024. oktober 18. atlltetesi hata-
ridd ellenére - nem implementalta még a NIS 2
Iranyelvet, ezért lehet, hogy az izleti tevékeny-
seg f6 helye egy olyan tagallamban talalhato,

ahol jelenleg nincs helyi hatalyos jogszabaly.
fgy praktikusan nincs is olyan kdzvetlenil al-
kalmazando jogszabaly, ami megallapitana az
adott tagallam joghatdsagat a szervezet altal
nyujtott Digitalis Szolgaltatasok tekintetében,
valamint a szervezet nem tudja milyen szaba-
lyoknak kéne megfelelni, igy NIS 2 értelemben
»hontalanna” valik a Digitalis Szolgaltatasokat
nyujté szervezet.

Olyan esetekben, amikor az EU-ban nem
letelepedett szervezet az EU-n belll kinal
Digitalis Szolgaltatdsokat, ki kell jeldlnie egy
Unién beldli képvisel6t. Nemzetkozi szolgal-
tatasnyujtasok korében tapasztalatunk alap-
jan sokszor felmerill, hogy a multinacionalis
vallalatcsoport EU-n kivili leanyvallalata nyujt
minden EU-ban letelepedett szervezet szama-
ra kihelyezett infokommunikéacios és infokom-
munikaciés biztonsagi szolgaltatasokat, vagy
felh@szolgaltatasokat. Ilyen esetben gyakori
az EU-n bellli 6 tevékenység helye szerinti le-
anyvallalat képviseléként torténd kijelolése.

Elektronikus hirkozlési szolgaltatasok

A NIS 2 Iranyelv a fészabaly aldli tovabbi
kivéetelkent kimondja, hogy a nyilvanos elekt-
ronikus hirkozlé halézatok szolgaltatoit, vagy
a nyilvanosan elérheté elektronikus hirkozlé-
si szolgaltatasokat nyujto szolgaltatokat azon
tagallam joghatésaga ala tartozdnak kell te-
kinteni, ahol szolgaltatasaikat nyujtjak. Ezaltal
ezen szolgaltatokra kilon és egyidejlileg mind-
azon tagallami implementéacié hatalya kiterjed,
ahol a szolgaltato elektronikus hirkézld haldza-
tot vagy nyilvanosan elérhet6 elektronikus hir-
kozlési szolgaltatasokat nyuijt.

A Kiberbiztonsagi tv. szabalyozasa

A magyar szabalyozas a fenti keretekkel
nagyrészt 6sszhangban all, ugyanakkor nem
teljesen koveti a NIS 2 Iranyelv logikajat.

A Kiberbiztonsagi tv. rendelkezéseit kell al-
kalmazni a Magyarorszag terlletén letelepe-
dett vagy letelepedett képviseldvel rendelke-
z6 szervezetekre, a Magyarorszag teriletén
szolgaltatast nyujtd elektronikus hirkozlési
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szolgaltatdkra, és azokra a digitalis szolgalta-
tokra, amelyek uzleti tevékenysegének f6 he-
lye Magyarorszag terlletén talalhatd. Az Gzleti
tevekenység f6 helyének meghatarozasa is lé-
nyegében koveti a NIS 2 Iranyelv rendszerét.

Lényeges  kiulonbség azonban, hogy
a Kiberbiztonsagi tv. minden, nem
Magyarorszagon bejegyzett szervezetet kote-
lez egy Magyarorszag terlletén mikodd kép-
visel6 kijelolésére, amennyiben a szervezet
a Kiberbiztonsagi tv. hatalya ala tartozo elekt-
ronikus informéacios rendszert m(kodtet. Ez
arendelkezés jelentésen bdvitia NIS 2 Iranyelv
hatalyat az EU-n kivll letelepedett digitalis
szolgaltatékon tul minden, a Kiberbiztonsagi
tv. hatalya ala es¢ kilfoldi szervezetre, ideért-
ve a barmely Magyarorszagon kivili EU tagal-
lamban letelepedett szolgaltatokat is. A kép-
visel6 funkcidja az értelmezd rendelkezések
alapjan latszélag egy helyi kapcsolattartot fel-
tételez, azonban a Kiberbiztonsagi tv. Alapjan
a Magyarorszag tertletén m(kodé képviseld
a torvény végrehajtasaert a szervezet vezeto-
jére vonatkozé szabalyok szerint felel. Ez az
egytemleges felel6sségi rezsim a szervezet
vezet(i és a kepviseld kozott jelentds jogi koc-
kazatot jelent a képviseldk részére és meg-
nehezit a gyakorlatban a magyar képvisel6k
kinevezeset.

Gyakorlati kérdések nemzetko6zi
szolgaltatasnyujtas esetén

Ha magyar leanyvallalat nydjt Digitalis
Szolgaltatast akar cegcsoporton belll, akar
harmadik felek szamara mas tagallamban,
a one stop shop mechanizmust figyelembe kell
venni a joghatdsag meghatarozasa soran. E
korben meg kell hatarozni az Uzleti tevékeny-
ség f6 helyét, amely a leanyvallalat magyar
székhelye ellenére nem teljesen egyértelmd,
hogy Magyarorszag lesz. Ilyen eset eléfordul-
hat példaul, ha a szervezet kiberbiztonsag-
gal foglalkozd belsd szervezeti egysége nem
Magyarorszagon mikaodik. Tovabb bonyolithat-
ja a helyzetet, ha a belsé kiberbiztonsagi szer-
vezeti egyseég részterlletei kilonbozé, akar
EU-n kivlli orszagban talalhatok. A vallalati

struktdratél figg, hogy ezt a vizsgalatot a szer-
vezet, vagy a vallalatcsoport szintjén szlksé-
ges elvégezni.

Amennyiben vallalatcsoport esetén a kil-
foldi anyavallalat nyujt magyarorszagi le-
anyvallalata szamara Digitalis Szolgaltatast,
a one stop shop mechnanizmus alapjan fésza-
baly szerint a Digitalis Szolgaltatas nem fog
a Kiberbiztonsagi tv. hatalya ala tartozni. EU-n
kivili anyavallalat esetén a one stop shop
meghatarozasan tul EU-n belili kepviselot is
sziikséges lehet az anyavallalat képviseletére
kijelolni.

Nem Digitalis Szolgaltatasok esetében fdsza-
baly szerint a Kiberbiztonsagi tv. hatalya ala
tartozik a Magyarorszagon letelepedett szer-
vezet altal nyujtott szolgaltatas, igy nagy va-
l6szinliséggel nem lesz alkalmazandd mas
tagallam NIS 2 Iranyelv implementacioja.
Multinacionalis vallalatok esetében azonban
— kulonos tekintettel, ha a termelés és for-
galmazas tobb orszagon és entitason keresz-
tll zajlik - érdemes helyi jogasszal konzultalni
minden érintett orszaghan, mert tapasztala-
taink alapjan lehetnek eltérések a joghatésag
értelmezésében.

A magyar kiberbiztonsagi jogszabalyi és
gyakorlati kornyezet alapjan fébb intézmé-
nyek értelmezése vagy kotelezettségek telje-
sitése szamos gyakorlati kérdést vet fel abban
az esetben is, ha az érintett szervezet nem
Magyarorszagon letelepedett, ideértve a ma-
gyar kiberbiztonsagi audit és kiberbiztonsagi
képzési elvarasokat kulfoldi menedzsment ta-
gok és EIRBF-ek tekintetében, valamint a re-
gisztracidval kapcsolatos lokalis elvarasok
teljesitéset. Kiemeljlik, hogy kiilfoldi szervezet-
nek regisztralni az SZTFH 420 nyomtatvanyon
2025. februarig nem volt lehetdsége. Emellett
a kilfoldi szolgaltatok magyar szolgaltatasaival
kapcsolatos elektronikus informacios rendsze-
rek kiberbiztonsagi auditja szamos kérdést fel-
vet, amelyekre a gyakorlatnak kell majd valaszt
adnia.
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Szerep-
KOrok es
felelossegek

A NIS 2 iranyelv és a kapcsolddo hazai
szabalyozas egyik alapvetd pillére a ki-
berbiztonsagi szerepkorok és feleldssegi
korok egyértelm( kijeloléese. A kiberbiz-
tonsagi feladatok szétosztasa es doku-
mentalasa elengedhetetlen a szervezet
mikodesenek atlathatosaga, a gyors
reagalas és az elszamoltathatdsag biz-
tositasa érdekében. A szabalyozas meg-
koveteli, hogy minden érintett szervezet
egyértelmlen meghatarozza azinforma-
ciobiztonsagi iranyitasban, az incidens-
kezelésben, a megfeleldség nyomon
kovetésében és a beszallitoi kapcsola-
tok fellgyeletében érintett felelésoket;
valamint rogzitse ezek feladat- és ha-
taskorét. A vilagos felel6sségi rendszer
nemcsak a jogszabalyi-megfelelést se-
giti, hanem a szervezet kiber-ellenallo-
képességet is noveli, hiszen csokkenti
a feleldtlenséghbdl vagy felreértesekbol
eredé biztonsagi kockazatokat.
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4. Szerepkorok
és felelossegek

Irtdk: Biré Gabriella, dr. Jeney Andrea,
Nagy Imre, dr. Novdk Anett

4.1. Informacidbiztonsagi
szerepkorok

Az informéciébiztonsagi feladatok ellatasa
Osszetett és szerteagazé tevékenység, amely
kilonboz8 szerepkorok szoros egylttmikode-
sére épll. A megfeleld feladatmegosztas és fe-
lel6sségi korok tisztazasa érdekében célszer(
el6szor az egyes szerepl@ket attekinteni, hogy
a szerepkorok gyakorlasanak, kialakitasanak
és dokumentalasanak maédja vilagossa valjon.

Egy szoftverfejlesztd példaul dnmagaban
a fejlesztési tevékenysége alapjan nem
sorolando be, azonban vizsgalni kell, hogy
kihelyezett szolgaltaténak mindésul-e, mi-
vel a gyakorlatban sokszor a fejleszté cég
a fejlesztéshez kapcsolddo egyéb szolgal-
tatasokat is nyujt, melyek miatt érintetté
valhat.

A NIS 2 iranyelv U alapokra helyezi és szigo-
ritia a vezetdi felel6sseg intézményét. Kiemeli,
hogy a szervezet felsé vezetése — a hierarchia
legmagasabb szintjén — viseli a felel8sséget az
informaciobiztonsaggal kapcsolatos stratégiai
dontések meghozataldért. A vezetd jovahagyja
a kockazatértékeléseket, dont a védelmi intéz-
kedésekrdl, valamint kijeloli az informaciobiz-
tonsagért felelés személyt, akivel folyamatos,
napi szint( egyuttmdkdodést folytat. A szakmai
szempontok meérlegelése szinten az 6 felelds-
ségi korébe tartozik.

A szakmai iranyitast az informaciobiztonsagi
vezet( latjael, akitaszervezet vezetdje nevezki.
Feladata az 0Osszes, informaciobiztonsagot
érinté szakmai kérdés koordinalasa — ideértve
a szabalyozas kialakitasat, az incidenskezele-
si eljarasok meghatarozasat, a belsd és kilsd
kapcsolattartast, valamint a tudatossagnove-
16 kepzesek megszervezéset. Az informacio-
biztonsagi vezetd szoros egylttmiikodéshen
dolgozik az IT vezetbvel és az informatikai
csapattal, akik a technikai infrastruktira ma-
kodtetéséért és a napi IT Gzemeltetésért fele-
l6sek. Fontos hangsulyozni, hogy az informa-
ciébiztonsagi vezet6 nem alarendeltje az IT
vezetonek, hanem 6nalld szakmai hataskorrel
rendelkezik.

A szervezet tovabbi fontos szerepldi koze tar-
toznak az alkalmazasfejleszték, akik az Uzleti
igényekhez illeszkedé szoftveres megoldasok
fejlesztéséért, testreszabasaért felelnek, va-
lamint a beszerzési felel6sok, akik a dobozos
szoftverek és egyeb IT eszkdzok beszerzésé-
nek folyamatat iranyitjak. Emellett belsd audi-
torok is mikodhetnek a szervezetben, akik az
informacidbiztonsagi rendszerek és eljarasok
belsd ellendrzesét végzik a szervezet érdekeit
szem el6tt tartva.

Az, hogy a fenti szerepkorok ellatasara a szer-
vezet belsé munkavallalokat jelol ki, avagy
egyes feladatokat kiszervez, minden esetben
Uzleti dontés kérdése, ezt a szervezet vezetése,
valamint belsd eljarasrendek hatarozzak meg.
Ilyen dontés sordn nemcsak jogi, hanem at-
lathatdsagi és szervezeti transzparenciara vo-
natkozd szempontokat is figyelembe kell ven-
ni. A megfeleld dokumentaltsag ugyanis nem
csupan megfeleldségi kovetelmény, hanem
a hatékony mikodeés és az elszamoltathatosag
alapfeltétele is.
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Amennyiben a szervezet a belsd megoldas
mellett dont, ez esetben az informaciébizton-
sagi feladatokat sajat munkavallaloival latja
el. E munkatarsak munkakori leirdsa pontosan
meghatarozza a tevekenysegi koroket, a szer-
vezeti struktUraban valé elhelyezkedést, vala-
mint a felelésségi viszonyokat.

A dontés hatterében tobb tényezd allhat:
pénzigyi szempontok, a meglévé szakérte-
lem szintje, a szervezeti hierarchia, valamint
vezetGi erdekek. A belsé megoldas valasztasa
szamos elényt kinal, ugyanakkor kihivasokkal
is jarhat — ezek mérlegelése elengedhetetlen
a megalapozott dontéshozatalhoz.

Elony6k

A bels6 megoldasok egyik legfébb eldnye,
hogy nagyobb kontrollt és atlathatésagot bizto-
sitanak: aszervezet ugyanisily médon kdzvetle-
nul iranyitja az informaciébiztonsagi tevekeny-
segeket, kilsd kozvetitd nélkil. Ez kilondsen
incidenshelyzetekben elényds, amikor a gyors
és kozvetlen reakcio kulcsfontossagu. A doku-
mentumokhoz (pl.: logfajlok, rendszer-naplok)
valo kozvetlen hozzaférés egyuttal az audital-
hatésagot is javitja, mivel azok kdnnyebben el-
lendrizhetdk és naprakészen karbantarthatok.

Tovabbi eldnyt jelent, hogy a belsé munka-
tarsak meélyrehatoan ismerik a szervezet mu-
kodését és folyamatait, ami lehetdvé teszi az
Uzleti célokkal 6sszhangban allo, testreszabott
vedelmi stratégiak kialakitasat. Ez a belsd tu-
das komoly értéket képvisel, kiilondsen a szer-
vezet informaciobiztonsagi érettsegéenek fej-
lesztése soran.

A szervezeten beldli kommunikacié egysze-
ribb és kozvetlenebb, igy az informacidbiz-
tonsagi kérdések az IT, jogi vagy uzleti meg-
beszélések szerves részévé valhatnak. A kozos
szervezeti nyelv, a belsé munkatarsak jobb
egylttm(ikodeési hajlandésaga és a kozos ér-
tékrend révén a problémak és igények gyor-
sabban feltérképezheték és hatékonyabban
kezelhet6k, mint egy kilsds szolgaltatd bevo-
nasa esetén.

Tovabba a szervezeti kultdra és az elkotele-
z6dés is er6sebb lehet bels6 megoldas esetén.
A munkavallalok sajat céljuknak érzik a szer-
vezet biztonsagat, igy szabalykovetési hajlan-
dosaguk és incidenskezelési egyuttmkode-
slik is magasabb. Ez ellentétben allhat a kiilsd
szakérték szempontjaival, akik gyakran projek-
talapon dolgoznak, és nem kot8dnek szorosan
a szervezet hosszU tavu érdekeihez.

Végil meg kell jegyezni, hogy a szerveze-
ti dontés hatterében mindig a koltsegvetés is
meghatarozé tényezdé. A belsé megoldas — bar
kezdetben eréforrasigényesebb lehet — hosszu
tavon koltséghatékonyabba valhat, kilondsen,
ha az informécidbiztonsagi ismeretek hazon
belll fokozatosan kiépllnek és fenntarthatdk.

Hatranyok

Az informéciobiztonsagi feladatok belsé
megoldasa szamos elénnyel jar, ugyanakkor
jelentés kihivasokat és potencialis kockazato-
kat is rejt magaban. Ezek figyelembevétele el-
engedhetetlen a szervezet hosszu tavu, fenn-
tarthatd és hatékony mikodése érdekében.

Az informaciobiztonsagi szakemberek to-
borzasa, megtartasa és folyamatos képzé-
se komoly anyagi raforditast jelent. Mivel ez
a szaktertlet dinamikusan fejlédik, ezért az al-
kalmazottaknak rendszeresen frissitenitk kell
tudasukat, részt kell vennitk tanfolyamokon,
konferenciakon, illetve szakmai mindsitéseket
kell szereznilk. Ez 6nmagaban is nagy koltseg,
raadasul egy komplex informacidbiztonsagi
rendszer kiépitése, a megfelelé technoldgiak
beszerzése és karbantartasa tovabbi péenzigyi
terhekkel jar. Ezeket a kiadasokat a szervezeti
koltségvetésbe tudatosan be kell épiteni.

Tovabbi probléma az informaciobiztonsagi
szakterlleteken sziikséges specifikus tudas,
vagy szakértelmi rétegzettség kérdése. A ki-
bertamadasok egyre kifinomultta valasaval
a szakmai részkompetenciak folyamatos fej-
lesztése indokolt a sikeres szervezeti mikodeés
érdekeében.

A folytonos védelem érdekében az infor-
maciobiztonsagnak folyamatos, éjjel-nappali
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megfigyelést és gyors reagalast kell biztosita-
nia. Egy belsd csapatnal, kilondsen ha az erd-
forrasok sz(ikdsek, nehéz fenntartani a 24/7-
es készenlétet. Ez azt eredményezheti, hogy
tamadas vagy incidens esetén a valaszreak-
cid késedelmes, ami sulyosbitja a karokat. Az
Ugyeleti rendszerek és gyors beavatkozasi pro-
tokollok kiépitése plusz szervezési es anyagi
terhet jelent.

Ha az informaciébiztonsagi vezetd alarendel-
ve van az IT vezetdnek vagy erds operativ sze-
repet tolt be, fennall a veszélye, hogy a bizton-
sagi kockazatok alulértékel6dnek a gyors Uzleti
folyamatok érdekében. A belsd szerepldk ér-
dek- és hatalmi viszonyai tehat befolyasolhat-
jak a szakmai dontések objektivitasat, illetve
a kockazatok megfelel6 kezelesét.

Szintén akadaly, ha a kritikus informéciébiz-
tonsagi feladatok egy-két kulcsszemélyhez ko-
tédnek, akkor egy varatlan tavozas vagy hosz-
szabb tavu tavollét komoly problémat okozhat.
Tudés, kapcsolatok, folyamatok, dokumenta-
ciok hianyos atadasa esetén a mikodés meg-
bénulhat, vagy hibas dontések szllethetnek.
A tudasmegosztas, helyettesitési rend kialaki-
tasa és a folyamatos dokumentalas elhanyago-
lasa noveli a szervezet sérlilékenységét.

A szervezet ndvekedése, Uj szabalyozasok
bevezetése vagy technologiai fejlesztesek ige-
nye gyors kapacitasnovelést kovetelhet meg.
Egy belsd csapat létszamanak és kompeten-
ciagjanak gyors bovitése azonban nehéz és
id6igényes.

Ezzel szemben a kiilsd szolgaltaték altalaban
rugalmasabbak, képesek az igényekhez igazi-
tani szolgaltatasaikat, példaul SOC (Security
Operation Center) szolgaltatas, behatolastesz-
telés vagy specialis tanacsadas formajaban.

Ezen tulmenden az informacidbiztonsagi esz-
kozok (pl.: SIEM, IDS/IPS, jogosultsagkezeld
rendszerek) beszerzése, lizemeltetése, licenc-
dijai, frissitései jelentés koltséget jelentenek,
amelyet a belsé megoldasok esetén a szerve-
zetnek kell viselnie. Ezek a koltségek gyakran
alulbecsiltek, és nem csak az elsédleges be-
szerzést, hanem a folyamatos karbantartast,

szakért6i tamogatast, integraciot, tréninget is
magukban foglaljak.

Ahogy az korabban emlitésre kerllt, a belsd
informacidbiztonsagi feladatok atlathatésaga-
nak megdrzése erdekében folyamatos, preciz
dokumentacié sziikséges: munkakori leirasok,
szabalyzatok, incidensnaplok, rendszeres je-
lentések, nyomon kovetheté kockazatelem-
zések stb. Ezek elkészitése, karbantartdsa és
rendszeres frissitése id6- és munkaigényes,
amely terhet r6 a szervezetre, és elvonhatja
a fokuszt a napi operativ védekezéstdl.

Ezzel szemben a kiils6 szolgaltatok, tanacs-
adok széles korl tapasztalatukkal és tobb
szervezetnél szerzett tudasukkal naprakész
piaci és technolégiai informacidkat hoznak be
a szervezetbe. Egy kizardlag bels6 megoldas
esetén a szervezet konnyen , besz(ikilhet”, és
nem biztos, hogy redlisan latja sajat informa-
cibbiztonsagi érettséget, vagy észreveszia piac
Uj kihivasait, trendjeit.

Az, hogy ténylegesen melyik megoldas érve-
nyesul, mindig szervezetspecifikusan, a fenti
korilmények egylttes mérlegelésével, a szer-
vezetiigények alapjan a szervezeti vezetd donti
el. A bels6 modell sikeres mikodéeséhez elen-
gedhetetlen vezetdi elkotelezédés és megfele-
16 koltsegvetési keret biztositasa.
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4.2. Sziikséges
IBF készségek és
tanusitvanyok

Kinek és miért is van sziikség IBF-re?

Egy idealis vilagban minden szervezet-
nek sziksege lenne Informacio Biztonsagi
Felel6sre (IBF). Az IBF feladatkore az IT alap-
vetd fontossaguva valasaval lett nélkilozhe-
tetlen. Egy j6 IBF alapvetéen csapatjatékos.
Egy olyan projektvezetd, aki egyensulyba tudja
hozni az Uzleti célokat az IT lehet6ségeivel Ugy,
hogy kiberbiztonsag szempontjai is megvalo-
sulnak az elvarhaté szinten.

Elvarhato készségek, kézkeletli tévhitek

Nagyon sok vezet6 azt hiszi, hogy mivel az
IBF elnevezésében ott a felel6s, akkor ezt
a poziciot egy jelenleg is a szervezetben veze-
t6 poziciot betolté embernek kell betoltenie.
A masik véglet, hogy a rendszergazda, vagy
IT-ért felelds személynek kell ezt a poziciot
betdltenie. Biztos van ilyen, de alapvetéen ez
rossz a kiindulasi pont, mert az IT és az infor-
maciobiztonsag kozott érdekellentét is lehet.
Az egyik azt szeretné, hogy m(ikadjon, a masik
pedig azt, hogy biztonsagos legyen — ez nem
mindig sikerUl egyszerre.

Az IBF-nek az informaciébiztonsagi tudas
mellett erds interperszonalis készsegekkel kell
rendelkeznie - vagy ahogy manapsag hivatkoz-
nak ra, soft skillekkel:

- csapatorientalt és csapatjatékos,

« jo kommunikéacios készséggel rendelkezik,

« kezeli a konfliktusokat,

« jol kozvetit,

« tudja kezelni a stresszt,

- és gyorsan tud reagalni az Uj helyzetekre.

Az IBF elvart képességeivel kapcsolat-
ban tdmpontot nyujthat az ENISA European
Cybersecurity Skills Framework (ECSF) szerep-
kor leirasai és az ECSF lekepezese a NIS 2-hoz
kapcsolodo feladatokra.

Kinek kételezo, jogszabalyi hattér
Vannak szervezetek, ahol az IBF kinevezé-
se nem dontés kérdése, hanem torvényi el6-
fras. Kiberbiztonsagi tv. hatalya tartozo szer-
vezeteknek kotelezé IBF-et kijelolni. Hogy ki
lehet alkalmas, abban a Kormanyrendelet és
a17/2025-0s EM rendelet ad iranymutatast.

Akinek kotelez6 - allami szféra

A Kiberbiztonsagi tv. Azonban kilonbséget
tesz a kotelezettek kozt. A kijelolt kozigazga-
tasi és allami szerveknek kotelezden elé van
irva, hogy minek kell megfelelnie egy IBF-nek,
akit le is kell jelentenie az NKI-nak. Aki ezt
a feladatot el akarja latni, szerepelnie kell az
NKI IBF nyilvantartas oldalan. A nyilvantartas-
ba vételhez jelenleg a kovetkezd elvarasokat
tamasztjak:

« Rendelkezzen

fels6foku  végzettséggel

Ez diplomat jelent. MKKR szerinti mini-

mum 6-0s szintet érje el a megszerzett

oklevél. De nem kell szakiranyunak lennie!
« Szakmai képzettség

Jelenleg az alabbi szakképzettséget fo-

gadjak el:

- Elektronikus informaciébiztonsagi vezetd,
Certified Information Systems Auditor,
Certified Information Systems Manager,
Certified Information Systems Security
Professional,

Certified in Risk and Information

Systems Control.

«  Vagy igazolt legalabb 5 éves szakmai
tapasztalat az alabbi tertileteken

Informaciobiztonsagi iranyitasi

rendszer tervezése, kialakitasa vagy

muUkodtetése,

Informaciobiztonsagi ellenérzés

vagy felugyelet,

Informacidbiztonsagi kockazatelemzés,

Informacidbiztonsagi tanusitas

Informacidbiztonsagi tesztelés

(etikus hacker tevékenység).


https://www.enisa.europa.eu/publications/european-cybersecurity-skills-framework-ecsf
https://www.enisa.europa.eu/publications/european-cybersecurity-skills-framework-ecsf
https://www.enisa.europa.eu/publications/cybersecurity-roles-and-skills-for-nis2-essential-and-important-entities
https://www.enisa.europa.eu/publications/cybersecurity-roles-and-skills-for-nis2-essential-and-important-entities
https://nki.gov.hu/en/authority/content/ibf-nyilvantartas/
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Akinek kételezo - gazdasagi szféra

Az allami szféraval ellentétben - bar
a Kiberbiztonsagi tv. hatalya ald tartozéknak
kotelezd ugyanugy bejelentenie IBF-et az NKI-
nak vagy az SZTFH-nak (attol figgden, hogy
keletkezett a kotelezettség) - a gazdasagi szer-
vezet szabad kezet kap, hogy kit jelol a pozicié-
ba. A fentiek 6 kiindulasi alapot jelentenek, de
érdemes végiggondolni hogy kire és mire van
sziiksége az adott szervezetnek. Altaldban 3
iranybol szoktak erkezni az IBF-ek:

- muszaki, féleg IT végzettséggel rendelke-
z8 szemeély, aki erds IT szakmai hattérbdl
indulva, de ismerve egy gazdasagi szerve-
zet folyamatait latja el a feladatot, de a jogi
témak se allnak téle tavol;

- gazdasagi végzettséggel, mert a folyama-
tokat jol ismeri egy cégnél, de emellett
rendelkezik egy er6s IT tudassal, igy szot
tud érteni az IT-s kollégakkal, illetve a jogi
témakat is jol kezeli;

« jogi oldalrdl, igy a jogi szabalyozasokkal
tisztaban van, de ismeri a folyamatokat és
szintén van egy erds IT tudasa, hogy min-
denkivel szo6t tudjon érteni.

A fentiekbdl is latszik, hogy az IBF olyan em-
ber, aki sok terllettel van kapcsolatban, tudasa
sok mindenre kiterjed, de nem rendelkezik, —
mert nem szlkséges — mély szakmai ismeret-
tel mindegyik tertleten.

Kiberbiztonsagi képzések

Jelenleg mar itthon is elérhet8ek képzések
kiberbiztonsagi/adatvédelmi teriileten. Ezek
a képzések szintén jo kiindulasi alapot jelen-
tenek egy IBF-nek, de ezeken belil is megfi-
gyelhetbek a fenti hangsulyok, specializaciok.
Ha a szervezet sajat kollegat akar kijelolni
erre a feladatra, akkor az alabbi képzések |6
kiindulépontot jelentenek a sziikséges tudas
elsajatitasahoz. Ezek a képzések jelenleg:

Alapképzésen
. Obudai Egyetem - Kiberbiztonsagi mérnoki,

Mesterképzésen
. Obudai Egyetem - Kiberbiztonsagi mérnoki,
« Nemzeti  Kozszolgalati  Egyetem -
Kiberbiztonsagi mesterszak,
« Széchenyi Istvan Egyetem - Modern tech-
noldgidk és kiberbiztonsag joga,
Szakiranyu tovabbképzésen
«  NemzetiKdzszolgalati Egyetem - Elektronikus
Informacidbiztonsagi Vezetd,
. Obudai Egyetem - Informdciobiztonsagi
szakmérnok/szakember,
« Széchenyi Istvan Egyetem - Jogi szak-
okleveles kiberbiztonsagi szaktanacsado,
« Gabor Dénes Egyetem - Adatvédelmi és
informaciébiztonsagi menedzser.
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Keretrendszer
<lalakilasa

A kockazatkezelési keretrendszer kiala-
kitasa a NIS 2 iranyelvnek valo megfe-
leles egyik alapkdvetelménye, amely
biztositja a szervezet mikodésének es
szolgaltatasainak folyamatos vedelmet.
A cél egy olyan atfogd rendszer létre-
hozasa, amely segit azonositani és er-
tékelni a kiberbiztonsagi kockazatokat,
majd megfeleld intézkedesekkel csok-
kenteni azok hatasat. A kockazatkezeles
nem egyszeri feladat, hanem folyama-
tos, ismetlodé folyamat, amely reagal
a valtozé technologiai és fenyegetési
kornyezetre. A jol kialakitott keretrend-
szertamogatjaatudatos dontéshozatalt,
noveli a szervezet ellenallo kepessegeét,
és megalapozza a hesszu tavd informa-
ciobiztonsagi érettseget. A fejezet celja
tehat annak bemutatasa, hogy a kocka-
zatértékelesi keretrendszer nem csupan
megfelelesi eszkoz, hanem a szervezet
hosszU tavy, hatékony kibervedelmenek
és ellenallokepessegének alapkovetel-
meénye is.
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5. Kockazatkezelési
keretrendszer
kialakitasa

Irtdk: Araté Gyérgy, Acs Bdlint, Bédis

Péter, Gedra Jdnos, dr. Jeney Andrea,
Maczkd Péter, Major Rdbert, Mészdros
Csaba, Molnadr Ferenc, Szlics Krisztina

5.1. A kockazatkezelesi
keretrendszer

A NIS 2 iranyelv alapjaiban formalta at a koc-
kazatkezeléssel szemben tamasztott kovetel-
ményrendszert. A kockazatértékelés innentdl
kezdve nem pusztan adminisztrativ kotelezett-
ség, hanem a szervezeti ellenalld képesseg
egyik kulcseleme. A kockazatalapl megkdze-
lités nemcsak az informatikai rendszerekre,
hanem a teljes informatikai 6koszisztémara
— technoldgidkra, folyamatokra és emberi té-
nyez6kre — kiterjed, és a szervezet iranyitasi
rendszereinek szerves részéve valik. Egyuttal
a biztonsagi érettség alapjat képezi, és megha-
tarozo szerepet jatszik a jogszabalyi megfele-
lés eléréseben is.

A kockazatértékelési keretrendszer célja,
hogy strukturalt médon azonositsa, értékelje
és kezelje azokat az informacio- és kiberbizton-
sagi kockazatokat, amelyek veszélyeztethetik
a szervezet miikodésének folytonossagat, illet-
ve szolgaltatasainak megbizhatdsagat. Ehhez
elengedhetetlen a komplex szemlélet, vagyis
a kockazatértékelés osszehangolasa a szerve-
zet egyeb kontrollfolyamataival és iranyitasi
rendszereivel. Csak igy biztosithato, hogy a biz-
tonsagkezelés ne kilonallo tevékenységként,
hanem a szervezeti m(ikodés integralt eleme-
ként valésuljon meg.

Fontos hangsulyozni, hogy a kockazatér-
tékelés nem egyszeri feladat, hanem iterativ,
ciklikusan ismétlédd folyamat, amely rend-
szeres felllvizsgalatot és folyamatos felligye-
letet igényel. A szervezet csak ilyen modon
képes hatékonyan reagalni a technolégiai fej-
l6désre, az Ujonnan megjelend fenyegetések-
re, valamint a valtozd szabalyozdéi kdrnyezetre.

5.2. Mit kell tartalmaznia
a kockazatkezelési
keretrendszernek?

A kockazatkezelési keretrendszer célja, hogy
segitse a szervezetet abban, hogy az informati-
kai és Uzleti kockazatokat azonositsa, értékel-
je, és megfeleld intézkedésekkel kezelje — még
miel6tt azok valds problémava valnanak. Nem
eleg altalanos iranyelveket megfogalmazni,
hanem olyan keretrendszert kell kialakitani,
amely a mindennapi mikddésbe illeszkedik,
és valddi védelmet nyujt a fenyegetésekkel
szemben. Ehhez azonban vilagosan kell latni,
mit is jelent maga a rendszer, és milyen ele-
mekbdl all 6ssze.

A keretrendszer szivet egy atfogo, strukturalt
és naprakészen tartott kockazatkezelési folya-
mat jelenti. Ez egy olyan logikusan felépitett
munkamenet, amely lépésrdl lepésre vezeti
végig a szervezetet a veszélyek felismerésé-
t6l a konkrét védelmi intézkedések beveze-
téseig. Ahhoz, hogy ez jol mikodjon, a keret-
rendszernek az aladbbi f6 elemeket sziikséges
tartalmaznia:

1. Szervezeti szintl szabalyozas: vila-

gosan meghatarozott feleldsségi ko-
rok, hataskorok, eljarasok és dontési
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mechanizmusok, amelyek rogzitik, hogy
a kockazatkezelés soran ki mit tehet, és
milyen esetekben.

2. Kockazatértékelési modszertan: egyér-
telm(, dokumentalt eljaras annak meg-
hatarozasara, hogyan azonositjuk a fe-
nyegetéseket, hogyan meérjik fel azok
valoszinlseget, hatasat és hogyan sorol-
juk be a kockéazatokat azok sulyossaga
szerint. Ezen modszertannak tikroznie
kell a szervezet sajat mikodési kornyeze-
tét és szabdlyozasi kotelezettségeit is (pl.:
Kiberbiztonsagi tv., MK rendelet, GDPR).

3. Fenyegetés- és sérllékenysegkatalo-
gus: egy testreszabott lista a leggyako-
ribb kockazatokrél, amelyek a szervezet
EIR-jeit, adatvagyonat, munkafolyama-
tait veszélyeztethetik?®. Ez nem elméleti
gyljtemény, hanem a konkrét technolé-
giai, fizikai és emberi tényezdkre szabott
térkép.

4. Ertékelésiés dontési sablonok: egyszer(i-
en hasznalhat¢ tablazatok, (rlapok, ame-
lyek segitik a kockazatok egységes do-
kumentalasat, osztalyozasat és nyomon
kovetéset.

5. Intézkedési terv: az azonnali és hosszu
tavi védelmi intézkedések, ellenérzési
pontok és feleldsok listaja. A kockazato-
kat csak akkor tekinthetjlik kezeltnek, ha
az ellenintézkedések pontosan meghata-
rozottak, felel6shoz rendeltek és hatar-
idejuk van.

6. Felllvizsgalati és frissitési folyamat: azin-
formaciobiztonsagi kornyezet nem stati-
kus. Ezért a keretrendszernek tartalmaz-
nia kell az éves felllvizsgalat, az auditalas
és a rendkivili modositas lehetdseget is.
Egy elavult kockazatelemzés tobbet art,
mint hasznal.

7. Kapcsolodas mas kontrollrendszerekhez:
a kockazatkezelési keretrendszer akkor
lesz igazan hatékony, ha nem o&nalléan,

28 3. melléklet az MK rendelethez

hanem szoros kapcsolatban mukodik
mas szabalyozasi terlletekkel is: példaul
adatvédelem (DPIA), lzletmenet-folyto-
nossag, incidenskezelés, valtozaskezelés
vagy IT-tizemeltetés.

A kockazatkezelési keretrendszer nem csu-
pan egy dokumentumcsomag. Akkor mikodik
jol, ha valos dontéstamogato eszkozze valik
a vezetés, az informatikusok és az Uzleti te-
rlletek szamara is. Egy jol kidolgozott keret-
rendszer képes eldre jelezni, ha egy EIR tul
sebezhetd, vagy ha egy uzleti folyamat olyan
adatokat érint, amelyeket jobban kell védeni.
Ezzel nemcsak a jogszabalyi megfelelés bizto-
sithato, hanem elkerllheték a pénzigyi, hirn-
évbeli vagy mkodési karok is.

A gyakorlatban a legfontosabb kérdés igy
hangzik: ,Mit veszitliink, ha ez a rendszer sé-
ril, leall, vagy adatvesztés tortenik?” Ha erre
dszintén és rendszerszinten tudunk véalaszolni,
az annak a jele, hogy valdban mikodd kocka-
zatkezelési keretrendszerrel rendelkezlink.

5.3. Kockazatkezelés:
I 4 ”n”
a meglevo keretrendszer
része legyen, vagy
kiilonallo rendszerként
” X3 o oo
mukodjon?

ANIS 2 iranyelv célja, hogy az EU-ban egysé-
gesen magas szintl kiberbiztonsagot teremt-
sen. A Kiberbiztonsagi tv. Alapjan az érintett
szervezeteknek kockazatalapu informéciobiz-
tonsagi iranyitast kell alkalmazniuk. Ennek kul-
cseleme a kockazati keretrendszer kialakitasa
—amely lehet integralt vagy kulonalloan kezelt.

A dontes megkonnyitése erdekeben az alab-
bi tablazatokban 6sszegy(jtottik az integralt
kockazati keretrendszer mellett szélo érve-
ket, valamint azokat a szempontokat, amelyek

az integraciéval szembeni fenntartasokat
indokolhatjak.


https://njt.hu/jogszabaly/2024-7-20-7G
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Ervek az integracié mellett:

, L Kénnyebb vezetdi tamo-
Egységes iranyitas L o
gatas és atlathatosag

L . . Meglévo eszkozok és folya-
Koltséghatakonysag .. "
matok Ujrahasznositasa

ISO, GDPR és NIS 2 au-

Audit szinergiak o )
ditok 6sszehangolhatok

Hatékonyabb képzés Egységes biztonsagi kultlura

o , Gyorsabb reaga-
Jobb incidenskezelés o, ,
las és riportolas

Beszallitoi Koénnyebb beszalli-

megfelelés téi lanc megfelelés

Vezet6i tAmogatas Kevesebb belsé ellenallas

. . Y NIS 2 a teljes gover-
Fokuszalt mikodés L
nance részéve valik

Ellenérvek az integracioval szemben:

, e Nehéz 6sszehangolni
Szabalyzati Utkozések . o
eltérd strukturakat

Komplexitas Bonyolultabb comp-

novekedése liance modell

’ Tobb egyeztetést és
Lassabb bevezetés e
validalast igényel
Auditalhatésagi
nehézségek

NIS 2-specifikus elemek
nehezebben elkilonitheték

. . Szervezeti modositasokat
Belsd ellenallas .
nehezebben fogadjak el

NIS 2 hattérbe szorulhat

Fokuszvesztés ) ) ,
mas szabalyozasok mellett

A NIS 2 kockazati keretrendszer szerveze-
ti integracioja vagy kuilonallo kezelése olyan
stratégiai dontés, amelyet nem sablonos meg-
oldasok, hanem a szervezet sajatossagai alap-
jan érdemes meghozni. A bemutatott érvek és
ellenérvek vilagosan mutatjak, hogy mindket
megkozelitésnek megvannak a maga eldnyei
és kihivasai.

Az integralt modell kilondsen akkor jelent
elényt, ha a szervezet mar rendelkezik érett
informacidbiztonsagi keretrendszerrel, pél-
daul ISO/IEC 27001 tanusitvannyal, és célja
a hosszu tavl, fenntarthatd és koltséghate-
kony megfelelés. A megléve iranyitasi struktud-
ra rugalmassaga, a vezetdi tamogatas erdssé-
ge, valamint az auditok 6sszehangolhatosaga
mind hozzajarulnak ahhoz, hogy az integracio
ne csak technikai, hanem Uzleti szempontbol
is megtéruld lépés legyen.

Ugyanakkor vannak olyan helyzetek, amikor
célszer( lehet a NIS 2 kovetelmények kilon
kezelésére tdrekedni. Ilyen eset példaul, ha
a szervezet jelenlegi struktlrdja merev, tul-
terhelt vagy ha belsd ellenallas tapasztalha-
t6 a meglévd szabalyozasok maddositasaval
szemben.

A kilonallé kezelés gyorsabb implementa-
ciot, egyszer(ibb auditalhatosagot és dedikalt
felel6sségi koroket kinalhat, ami egyes szerve-
zeti kulturdkban hatékonyabb lehet.

A cél nem csupan a szabalyoknak valé meg-
felelés, hanem egy olyan kockazatkezelési mo-
dell kialakitasa, amely valoédi értéket teremt
aszervezet szamara Uzleti stabilitas, reputacios
védelem és m(ikodési biztonsag formajaban.

Barmely megkozelitést valasztja is a szer-
vezet, akkor jar el helyesen, ha azt stratégi-
ai szemlélettel, az érintett vezet6k tudatos
egylttm(ikodésével, az intézményi sajatossa-
gokra és a hosszU tavu biztonsagi célokra épit-
ve alakitja ki.

5.4. Rendelkezésre allasi
kovetelmények

A NIS 2 és a kapcsolodd magyar jogszaba-
lyok célja, hogy minden szervezet atlatha-
té, mérheté és auditalhaté modon biztositsa
rendszerei €s adatai folyamatos elérhetdseget,
még varatlan események esetén is. Ehhez el-
engedhetetlen a kockazatok felismerése, az
Uzleti hataselemzés (BIA) (lasd: 5.5.1. fejezet
maodszertan alkalmazasa, a mentési és hely-
reallitasi folyamatok kidolgozasa, a magas
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rendelkezésre allasu technikai megoldasok
alkalmazasa, a dolgozdk képzése, a vezetbi fe-
leldsségvallalas, valamint a beszallitéi megfe-
lel6seég és a folyamatos tesztelés.

A jogszabalyi elvarasok alapjan minden szer-
vezetnek rendszeresen fel kell mérnie, milyen
kockazatok fenyegetik az informatikai rend-
szereiket (pl.: kibertamadas, hardverhiba, ter-
mészeti katasztrofa). Ezekre a kockazatokra
aranyos, technikai és szervezeti védelmi intéz-
kedéseket kell bevezetni (pl.: tlizfal, hozzafe-
rés-kezelés, naprakész szoftverek, megfeleld
fizikai védelem stb.). Minden dolgozdnak tisz-
taban kell lennie az alapvet6 informéaciobizton-
sagi szabalyokkal, és tudnia kell, mit kell tennie
incidens esetén.

A szervezeteknek rendszeres adatmentése-
ket kell végeznitk, amelyek legalabb egy pél-
danya fizikailag vagy logikailag elkilonitve van
tarolva. A mentések visszaallitasanak sikeres-
ségét és a védelmi intézkedések hatékonysa-
gat rendszeresen ellen6rizni kell. Mindezek
mellett a rendszerek allapotat és a mentések
eredményességét folyamatosan monitorozni
és tesztelni sziikséges.

A szolgaltatasok folyamatos elérhetéseget
redundans (tartalék) szerverek, haldzati eszko-
70k, terheléselosztasi (load balancing) és au-
tomatikus atkapcsolasi (failover) megoldasok
biztositjak. Ezek a megoldasok lehetéveé teszik,
hogy egy hiba esetén a szolgaltatas ne alljon
le teljesen, hanem a tartalék rendszer azonnal
atvegye a feladatot. A kritikus Utvonalban lévé
elemeknél tobb rétegli redundanciat és au-
tomatikus failovert kell kialakitani. Magasabb
biztonsagi osztalyok esetén alternativ mdko-
dési helyszineket (példaul tartalék szerverek,
felhdszolgaltatasok) is biztositani kell.

A BIA eredménye alapjan készil el az Gzlet-
menet-folytonossagi terv (BCP), amely mentén
a helyreallitasi feladatok prioritasi sorrendbe
sorolhatok, valamint a katasztrofa-helyrealli-
tasi terv (DRP) is elkészithetd, melynek ponto-
san tartalmaznia kell, hogy egy varatlan ese-
mény utan milyen lépésekben allithatd helyre
a mikodes.

A rendelkezésre allast nemcsak az egyes
rendszerek onallo mikodése, hanem azok kol-
csonos flggbségei is befolyasoljak. Egy szol-
galtatas kiesése lancreakciot indithat el, ezért
a rendszerarchitektdraban szikséges jelolni
minden komponens fliggéségét. A helyrealli-
tasi tervekben szerepelnie kell a fliggbsegek
sorrendjének és a helyreallitasi prioritasoknak,
hogy a ,legalsd réteg” (pl.: haldzat, tapellatas)
mielébb visszaalljon.

A kritikus szolgaltatasok esetében elvaras,
hogy azok éves rendelkezésre allasa legalabb
99,9% legyen, ami legfeljebb 8,76 dra éves ki-
esést jelent. A rendelkezésre allas kiszamita-
sa a kovetkezd képlet segitségével torténhet:

Rendelkezésre allas (%) = ((éves lizemido — al-
lasidd) / éves Uzemidd) x 100

Példaul, ha egy szolgaltatas egész évben,
éjjel-nappal tGzemel (365 nap x 24 déra =
8760 ora), és az allasidd — példaul terve-
zett karbantartas, atallas vagy esetleges
hibak miatti kiesés — éves szinten 8,76 érat
tesz ki (ami a teljes éves lzemidd, azaz
8760 ¢dra 0,1%-a), akkor a rendelkezésre
allas:

(8760 -8,76) / 8760) x 100 = 99,9%

Ha az informatikai m(ikodés részben kiils6
partnertdl (pl.: felhdszolgaltato, hoszting szol-
galtatas, vagy IT Uzemeltetés) fligg, szerz8dés-
ben szlikséges rogziteni a rendelkezésre allasi,
mentési és helyreallitasi kovetelményeket, s
rendszeresen ellendrizni kell ezek teljeslilését
(pl.: SLA, azaz szolgaltatasi szint megallapodas
formajaban). Az SLA-k mellett a szervezeten
bellil, egyes részlegek vagy operativ egységek
kozott is szlikség lehet hasonlé megallapoda-
sokra, ezeket nevezziik OLA-knak. Az OLA cél-
ja, hogy a belsd szolgaltatdok és felhasznaldk
kozott vilagosan rogzitse a szolgaltatasi szin-
teket, felelésségeket es elvarasokat, biztositva
ezzel az SLA-ban vallalt kilsd kotelezettségek
teljesitését is.
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A hatékony Uzemzavar- és karbantartas-ér-
tesités alapjat ket kiegészité nyilvantartas
képezi:

- Erintetti kor nyilvantartas (stakeholder-re-
giszter): amely tartalmazza az Uzemzavar
vagy karbantartas altal érintett személyek
és szervezeti egységek elérhetéségi ada-
tait, valamint a szlikséges kommunikaciés
csatorndkat és értesitési igényeket.

« Kiértesitési lanc (eszkaldcios matrix): fo-
lyamatleirds, amely meghatarozza, hogy
egy hiba vagy karbantartas esetén kinek,
milyen sorrendben, milyen médon és mi-
lyen hataridével kell értesitést kildeni.

Mindkét nyilvantartas testreszabhaté Excel-
ben vagy ITSM-rendszerben, igy a kommu-
nikacio megbizhatd, nyomon kdovethetd és
szabalyozott marad. Egyuttes alkalmazasuk
biztositja, hogy minden érintett idében, a meg-
feleld formaban és sorrendben kapjon tajékoz-
tatast Uzemzavar vagy halaszthatatlan karban-
tartas eseten.

5.5. Adatvagyon és BIA
(Uzleti hataselemzés)
szerepe

Egy szervezet Ugy éri el céljat, hogy terme-
keket szallit és szolgaltatasokat nyujt az Ugy-
feleinek. Olyan folyamatokat kell bevezetnie
és fenntartania, amelyek szisztematikusan
elemzik az Uzleti hatasokat, értékelik a zava-
rok kockazatait és amelyek eredményei lehe-
téve teszik a szervezet szamara az lzletme-
net-folytonossagi stratégiak és megoldasok
meghatarozasat.

Az (zleti hataselemzés lehetbve teszi a szer-
vezet szamara, hogy prioritdsokat hatarozzon
meg a megszakadt tevékenységek folytatasa
érdekeben. F8 célja, hogy a szervezet azono-
sitani tudja és fontossagi sorrendbe tudja al-
litani (priorizalni) azokat a tevékenységeket,

amelyek megszakadasa slirgés intézkedést
igényelhet, mivel a gyors folytatasuk elmu-
lasztasa elfogadhatatlan mérték( karos hatast
eredményezhet. Lehetséges, hogy a gyorsan
helyreallitandd tevekenységeken kivil mas —
vele fliggéségi viszonyban [évd - tevékenysé-
geket is prioritassa kell tenni. Az elemzésnek
ki kell terjednie az Uzletmenet-folytonossag
irdnyitasi rendszer (BCMS) hatokdre ala tartozo
valamennyi tevékenységre.

Az Uzleti hataselemzési folyamat elsd lépé-
se a termékek és szolgaltatdsok rangsorolasa,
amelyet szamos Uzleti hataselemzési folyamat
(opcionalis) és uzleti hataselemzési tevekeny-
ség kovet. Az egyes Uzleti hatdselemzések ha-
tokore korlatozott lehet, de egylittesen le kell
fednitk a BCMS teljes hatokorét.

5.5.1. BIA folyamata

A BIA elkészitését elére meghatarozott fo-
lyamat mentén kell elvégezni, mely folyamat-
lépések a kovetkezOk:

BIA Tervezés

A BIA el6készitési szakaszanak 8 lépései

a kovetkezék:

« Szlkséges er6forrasok elkilonitése,

«  Termékek szolgaltatasok csoportositasa,

« Folyamatokhoz tartozd kulcs szereplék
azonositasa,

« Elvarasok kommunikaldsa a résztvevék
felé,

BIA Folyamatra vonatkozo
megkozelités elfogadasa

A BIA sikeres megvaldsitasa érdekében
a szervezetnek olyan keretrendszert kell ki-
alakitania, amely egységesen kezeli a ha-
tasok feltarasat, a kritériumok meghata-
rozasat és az iddkeretek kijelolését. Ennek
soran az alabbi f6 szempontok érvényesiilnek:
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Hatasok megértése: a BIA-folyamat ko-
vetkezetes modon feltarja a termékek és
szolgaltatasok nyujtasanak megszakitasa-
bél eredd szervezeti hatast. A zavar szar-
mazhat a vallalaton beltlrdl, az ellatasi
lancbdl vagy mas kils6 forrasbol - ezek
mindegyike az lUgyfelek és mas érdekelt
felek részére torténé egy vagy tobb ter-
mék és szolgaltatas nyudjtasanak zavarat
eredmeényezheti.

Hatas tipusok és kritériumok meghata-
rozasa: a hatastipusok nem azonosak
a kockazatkezelésben hasznalt kovet-
kezmeénytipusokkal vagy kategoriakkal.
A hatas a szervezetet érd zavar kdvetkez-
meénye. A hatastipusok és kritériumok ki-
valasztasat befolyasolja a szervezet aga-
kontextusa és tevékenységeinek
jellege, valamint a szervezeti kultlra. Egy
vagy tobb hatastipus és kritérium kiva-
lasztasanak - beleértve a mennyiségi és

zata,

mindsegi hatasinformaciok sziksegesse-
gét és az 6sszegyljtott részletesség szint-
jét - alkalmasnak kell lennie arra, hogy
a szervezet kivalassza vagy igazolja az uz-
letmenet-folytonossagi prioritasokat és
kovetelmenyeket.

Id6keret meghatarozasa: a hatasok idg-
vel szinte mindig novekednek. A hatasok
azonban nem mindig ugyanolyan Utem-
ben novekednek. Az id6beli hatas nagy-
sagrendjének értékeléséhez a szervezet
valaszthat meghatarozott szamu idGkere-
tet, amelyen belll a hatads nagysagrend-
jét vizsgalja (pl.: 1 oranal, 6 ora-nal, 24
oranal, 3 napnal, 1 hétnél), vagy megha-
tarozott szamu iddkeretet, amelyen belll
a hatas novekvd nagysagrendjét vizsgalja
(pl.: O-t6l 1 oraig, 1-t6l 6 oraig, 6-tol 24
oraig). A valasztott tartomanyok a szer-
vezetek kozott a kontextustol fluggben
valtozhatnak.

Modszertan meghatarozasa: Olyan egy-
seges maodszertant kell kialakitani, amely
biztositja, hogy minden termék, szolgal-
tatas és tevékenyseg értékelése soran
ugyanazokat az elveket és kritériumokat
alkalmazzak - flggetlenlil attél, mikor
torténik az értékelés, vagy melyik csoport
vegzi azt.

Meg kell hatarozni azt az idOkeretet
(MTPD), amelyen tul a zavar a szervezet
szamara mar elfogadhatatlan. Emellett
rogziteni kell a megszakadt tevékenysé-
gek helyreallitasanak id6keretét is (RTO),
amelyet az elfogadhato szint figyelembe-
vetelevel kell meghatarozni. Fontos, hogy
az RTO id6tartama nem haladhatja meg az
MTPD-t.

Termékek és szolgaltatasok
meghatarozasa a felsdvezetés
bevonasaval

A folyamat célja, hogy a felsévezetés irany-

mutatasa alapjan vilagosan kijelolésre ker(l-
jenek a szervezet altal nyujtott termékek és
szolgaltatasok prioritasai, valamint a hozzajuk
tartozo folytonossagi elvarasok:

Attekintés: a fels6vezetésnek meg kell
hataroznia a szervezet altal az Ugyfelei-
nek nyujtott termékek és szolgaltatasok
prioritasait.

Bemenetek meghatarozasa: a szolgalta-
tasi prioritasokat nagyban befolyasolja
az ugyfél igény, az esetleges jogi kove-
telmény, teljesités elmaradasanak hatas
vizsgalata. Ezeket el6zetesen 0Ossze kell
gyljteni, és elemezni a dontéshozatalhoz.
Termék- és szolgaltatasi prioritas meg-
hatarozasa: Az elfogadott moddszertan
alapjan a fels6vezetésnek minden egyes
termeék- és szolgaltatdscsoportra vonat-
kozdan el kell dontenie, hogy mennyi id6
utan valik elfogad-hatatlanna a szervezet
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szamara, ha tovabbra is elmarad a teljesi-
tés. Ez hatarozza meg a kezdeti helyrealli-
tas minimalisan elfogadhaté kapacitasat,
és azt, hogy milyen gyorsan kell visszatér-
ni a teljes kapacitashoz.

- Eredmeények: Az eredményeknek egy lis-
tat kell alkotniuk a rangsorolt termekekrél
és szolgaltatasokroél, valamint azok fo-
lyamatossagi kovetelményeirél, amelyet
atevékenysegek rangsorolasanal hasznal-
nak fel.

Prioritast élvezo tevékenységek
meghatarozasa

A folyamat célja, hogy a szervezet egyértel-

mden azonositsa és rangsorolja azokat a te-
vékenységeket, amelyek a termékek és szol-
galtatasok folytonossaganak fenntartdsahoz
nelkulozhetetlenek. Ennek soran a tevekeny-
ségek hatasait, idébeli kovetelményeit és flig-
gbségeit egységes maodszertan alapjan kell
meghatarozni:

. Attekintés: a termékek és szolgaltatasok
prioritasa befolyasolja a hozzajuk kapcso-
l6do tevékenységek prioritasat. Azokban
az esetekben, amikor egy tevekenység egy
Uzleti folyamat része, lehetséges, hogy
a tevékenységet az Uzleti folyamat tobbi
tevekenységeével egylitt kell elemezni.

- Bemenetek meghatarozasa: a tevekeny-
ségek rangsorolasahoz szlikséges inputok
a kovetkezdk: (1) a BIA-eljaras hatokore;
(2) hatastipusok és kritériumok; (3) a fel-
sOvezetes altal meghatarozott termekek
és szolgaltatasok prioritasai; (4) az ismert
fliggbsegek; (5) jogi, szabalyozasi és szer-
z6deses kdvetelmenyek (kotelezettsegek).

- Tevekenységek azonositasa: a BIA-

folyamat hatokorébe tartozo minden egyes
termék és szolgaltatas esetében meg kell
hatarozni a kapcsolodd tevékenységeket
a hozzajuk tartozo felel6sokkel.

- A tevékenységek RTO-janak beallitasa:
a hatastipusok és kritériumok, a megha-
tarozott id6keretek és az elfogadott maéd-
szertan alapjan a tevékenységek felel6-
seinek ertékelnitk kell a zavarbol ered6
id6beli hatasokat, meg kell hatarozniuk az
MTPD-t, és meg kell hatarozniuk az RTO-t
az egyes tevékenysegek minimalisan elfo-
gadhato kapacitasaval egyditt.

« A rangsorolt tevékenységek meghata-
rozasa: a tevékenysegek RTO-ja alapjan
a szervezetnek el kell készitenie egy lis-
tat a prioritast élvezé tevékenysegekrol.
A prioritast élvezd tevékenységek strategi-
akat és megoldasokat igenyelnek, melyet
a felsd vezetésnek el kell fogadnia és jova
kell hagynia.

« Eredmenyek: Megkapjuk a prioritasi

sorrendbe allitott tevekenységek jova-

hagyott listajat és minden egyes tevé-
kenysegre vonatkozéan a kovetkezOket:

(1) a termékek és szolgaltatasok, vala-

mint a tevékenységek kozotti kolcsonos

flggdségek és kapcsolatok azonosita-
sat; (2) id6beli hatasokat; (3) megfelel6

MTPD-ket; (4) megfeleld RTO-kat; (5) mi-

elfogadhatd

nimalisan kapacitasokat.

Eroforrasok és egyéb fligg6ségek
meghatarozasa
A prioritast élvezé tevekenységek kijelolését
kovetéen a szervezetnek pontosan fel kell mér-
nie, hogy azok m(ikodésehez, helyreallitasahoz
vagy fenntartasahoz milyen erdforrasokra és
kapcsolodo fliggéségekre van sziikség. A fo-
lyamat célja, hogy részletes attekintést adjon
a napi er6forrasigenyekrél és az azokhoz kap-
csolodo feltételekrdl:
« Az er6forras és egyéb fliggéségi kovetel-
mények meghatarozasa: a prioritast él-
vez$ tevékenységek meghatdrozasa utan
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a szervezetnek részletes képet kell kapnia
a napi eréforrasigényekrol, hogy azonosi-
tani tudja a prioritast élvez6 tevekényse-
gek helyreallitasahoz vagy fenntartasahoz
szlikséges eréforrasokat.

Eréforrasigeny: Az azonositott eréforrasok-
ra vonatkozoan a kovetkezd informacidkat kell
osszegydljteni: (1) mennyiség, azaz a sziikséges
er6forrasok mennyisége vagy szama idében
(2) az id6keret(ek), amelyben az er6forrasok-
nak rendelkezésre kell allniuk; (3) az er6forras
jellemzéi; (4) az informaciés eréforrasok ma-
ximalisan toleralhatd adatvesztése; (5) mas
er6forrasoktol vald flggdségek; (6) alkalma-
zando jogi vagy szabalyozasi kdvetelmények.

BIA eredmények elemzése
és konszolidalasa

A szervezetnek el kell végeznie egy végsd
elemzést (vagy az elemzések 0sszevonasat),
ami magaban foglalja a BIA-folyamat minden
szintjerél 6sszegydjtott, validalt és jovahagyott
informacidk attekintését, és olyan kovetkezte-
tések levonasat, amelyek az Uzletmenet-foly-
tonossagi prioritasokhoz és kovetelményekhez
vezetnek.

A szervezetnek ki kell valasztania a megfele-
|6 kvantitativ és kvalitativ elemzési megkaoze-
lités(eke)t, amelyet befolyasolhat a szervezet
tipusa, mérete vagy jellege, valamint az eréfor-
ras es készsegbeli korlatok.

BIA eredményeinek fels6vezetoi
jovahagyasa
A szervezetnek az aldbbi kulcsfontossagu
BIA-eredményeket a felsévezetés rendelkezé-
sere kell bocsatania felilvizsgalatra, modosi-
tasra (ha szikséges) és jovahagyasra, mieldtt
a kovetkezd lépést megtenné:
atermékek ésszolgaltatasok rangsorolasa,
az Uzleti folyamatok rangsorolasa (ha
vallaltak),
a tevékenységek rangsorolasa,

- az eredeti BIA hatalyanak megerdsi-
tése vagy a modositott BIA hatalyanak

jovahagyasa.

BIA feliilvizsgalata

« A Business Impact Analysis (BIA) rend-
szeres felulvizsgalata biztositja, hogy a fo-
lyamat és az eredmények mindig napraké-
szek legyenek, és igazodjanak a szervezet
aktualis mikodéséhez, kornyezetéhez és
kockazataihoz:

« A BIA folyamatanak és mddszertananak
felllvizsgalata: a BIA folyamatat és maéd-
szertanat feldl kell vizsgalni a minéség fo-
lyamatos javitdsa érdekében. Az eredmé-
nyek mindségének javitasa miatt idével
kilonbozé megkozelitéseket lehet fonto-
l6ra venni, példaul a hatastipusok, az id6-
keretek, az informaciégyjtési modszerek
vagy a résztvevdék megvaltoztatasaval.

« A BIA eredményeinek felllvizsgalata:
a BIA eredményeit rendszeresen (jellem-
z6en évente) felll kell vizsgalni, valamint
minden olyan esetben, amikor a szerve-
zeten belil vagy a m(ikodési kornyezeté-
ben olyan jelentds valtozasok torténnek,
amelyek hatassal lehetnek az Uzletme-
net-folytonossagi prioritdsokra és kove-
telményekre. A szervezet azon teriiletein,
amelyek a legutdbbi BIA 6ta alig valtoztak,
elegend6 lehet a korabbi BIA eredmé-
nyeinek validalasa a teljes BIA elvégzése
helyett.

Egy Ol elkészitett izleti hatdselemzés kulcs-
fontossagu eredményeket hoz, amelyek segi-
tik a vallalatot abban, hogy a szervezet felké-
sziljon a varatlan eseményekre és fenntartsa
a mdkodes folytonossagat.
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5.5.2. Varhat6é eredmények

Az aldbbiakban soroljuk fel a varhato
eredményeket:
Stratégiai eredmények

« Kritikus Uzleti folyamatok azonositasa:
pontosan meghatarozhatd, mely tevékeny-
segek elengedhetetlenek a mikodéshez.

- Prioritasok felallitasa: segit rangsorolni,
mely folyamatokat kell elséként helyreal-
litani egy zavar esetén.

« Valaszid6k és toleralhatd kiesések meg-

példaul RTO

Time Objective) és RPO (Recovery Point

Objective) értékek.

hatarozasa: (Recovery

Operativ eredmeények
Eréforrasigények feltérképezése: megmu-
tatja, milyen human, technologiai és pénz-
Ugyi eréforrasokra van szliikség a kritikus
folyamatok fenntartasahoz.
Kockazatok és hatdsok szamszerdsité-
se: lehetdvé teszi a pénzlgyi vesztesé-
gek, Ugyfélvesztés vagy reputaciés karok
elérejelzését.

(BCP)

megalapozasa — a BIA eredményei alap-

Uzletmenet-folytonossagi  terv

jan készll el a konkrét vészhelyzeti terv.

Védelmi és helyreallitasi elényok
Helyreallitasi stratégiak kidolgozasa: pél-
daul alternativ munkavégzési helyszinek,
tartalék rendszerek vagy kommunikaciés
protokollok.

Gyorsabb reagalas vészhelyzetekre: a BIA
révén a szervezet nemcsak reagal, hanem
proaktivan megeldzi a nagyobb karokat.
Ugyfélbizalom és hirnév megérzése: a zok-
kendmentes m(ikodés biztositasa réven
elkeriilhetd az Ugyfélvesztés és a negativ
megitélés.

5.6. Uzleti folyamatok
feltérképezése

Az Uzleti folyamatok feltérképezése kulcs-
fontossagu lépés a hatékony m(ikodeés, dig-
italizacio, a kockazatkezelés és az informacio-
biztonsag felé. Segitségével atlathatéva valik,
hogyan m(kodik egy szervezet, hol vannak sz(ik
keresztmetszetek, és milyen fejlesztési lehetd-
ségek rejlenek a folyamatokban. Egyuttal segiti
a jogszabalyi- és szabvanyi megfelelést (NIS 2,
ISO 27001), valamint tAmogatja az auditalast
és Uzletmenet folytonossagot.

Modszertanok az lizleti folyamatok

feltérképezésére

« BPM (Business Process Management):
Strukturalt megkozelités, amely a folya-
matok tervezését, modellezését, beveze-
tését, monitorozasat és optimalizalasat
foglalja magaban.

« BPR (Business Process Reengineering):
Radikalis Ujratervezés, ha a meglévd fo-
lyamatok nem hatékonyak.

« Folyamatabra és Sequence diagram:
Vizualizaljuk a [épéseket, dontési pon-
tokat, szerepl6ket / er6forrasokat és
adataramlast.

+ Hataselemzés és kockazatelemzés: a fo-
lyamatok fontossaganak / kritikussaganak
és sertlékenységének meghatarozasa.

Az elsddleges lépés az Uzleti-, és tamogato
szolgaltatasok (SLA, OLA) professzionalis biz-
tositasa, nyujtasa tekintetében ezen szolgalta-
tasokat biztositd folyamatok meghatarozasa,
sztenderdizaldsa, majd optimalizaldsa, egé-
szen az automatizacioig. Az Uzleti folyamatok
felterképezése nem csak az uzleti célokat ta-
mogatd tevékenység, de a feltérképezés, vala-
mint a folyamat-érettségi szint emelése, Ujabb
és Ujabb Uzleti célokat hozhat.

Az  lzleti- és  tamogatdé  folyama-
tok rogzitése és kezelése tobbek kozott



05 KOCKAZATKEZELESI KERETRENDSZER KIALAKITASA

48

a szolgaltataskatalégusban, a folyamatkatalo-
gusban, az adatvagyonleltarban és a rendsze-
relem leltarban torténik.

Az Gzleti folyamatok érettségi szintje azt mu-
tatja meg, hogy egy szervezet mennyire fejlett
a folyamatai kezelésében, fejlesztésében és
optimalizalasaban. Ezeket az érettségi model-
leket gyakran hasznaljak a vallalatok teljesit-
ményének értékelésére és fejlesztési lehetd-
ségek azonositasara.

A NIS 2 kovetelményrendszere kiemelt fi-
gyelmet fordit a folyamatok szabdlyozaséara és
atlathatd mkodtetésére, kilondsen az infor-
maciobiztonsagi tamogato folyamatok terén.
A cél, hogy az lzleti mikodés hosszu tavon is
biztonsagosan és fenntarthaté médon valosul-
hasson meg.

Ide tartoznak tobbek kozott az EIR-ek en-
gedélyezési és beszerzési folyamatai, a biz-
tonsagot alapértelmezeskent kezeld fejlesz-
tési (security by design, security by default)
és telepitési eljarasok, a konfiguraciokezelés,
a tesztelési és hibajavitasi folyamatok, vala-
mint a képzések és a karbantartds menedzs-
mentje. Ugyanilyen fontos a valtozaskezelés,
az esemeny- és incidenskezelés, a kommuni-
kacios és onboarding folyamatok, a jogosultsa-
gok kezelése, a napldzasi és kontrollmechaniz-
musok mUkodtetése, a védelmi intézkedések
fellgyelete, az informécidbiztonsagi mérési és
ellenérzési tevekenységek, az Uzletmenet-foly-
tonossagi es kockazatelemzesi eljarasok, a sé-
rilékenység-menedzsment, az EIR-ek teljes
életciklusanak kezelése, valamint a titkositasi,
anonimizacios és beszallitoi folyamatok bizto-
sitdsa beleértve az ellatasi lanc biztonsaganak
fenntartasat is.

Az lzleti- és tamogatd folyamatok
feltérképezésének lépései

1. Célkitlzés meghatarozasa:
Mely terlletekre fékuszalunk?
(pl.: IT, HR, beszerzés stb.)

2. Erintettek bevonasa: Kik a kulcsz-
szerepldk? (pl.: folyamatgazdak,
végrehajtok, vezettk) + Workshopok,
interjukat, a valés mikodés megértése

3. Folyamatok azonositasa:
Dokumentaciok, szabalyzatok + F&- és
alfolyamatok, kritikus folyamatok

4. Folyamatlépések részletes fel-
térképezése: Ki végzi? Mit csi-
nal? Milyen eszkdzt hasznal?

Milyen output keletkezik?

5. Folyamatok elemzése: Sz(ik kereszt-
metszetek, parhuzamossagok, feles-
leges [épések + Hol automatizalhatd?

6. Optimalizalasi javaslatok kidolgo-
zasa: Egyszer(sités, digitalizalas,
szabvényositas + KPI-ok meg-
hatarozasa a mérhetdséghez

7. Dokumentalas és kommunikacio

8. Folyamatos felllvizsgalat:
Rendszeres audit, visszajelzések
gylijtése + Folyamatok frissité-
se a valtozasoknak megfeleléen
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5.7. A kockazatelemzés,
figyelembe véve az ellatasi
lanc kockazatait

Az eddigiekben a kockazatelemzés altalanos
szempontjait vizsgaltuk, a szervezeten belili
rendszerek, folyamatok és erdforrasok szint-
jén. A teljes korl kockazatkezeléshez azonban
elengedhetetlen, hogy figyelembe vegylk az
ellatasi lancban rejl6 kockazatokat is — legyen
sz6 beszallitokrol, szolgaltatokrol, logisztikai
partnerekrél vagy kilsé adatfeldolgozdkrol.
Ezek a tényezOk kozvetlen hatassal lehetnek
a szervezet mukodésére, ezért elemzésik és
beépitésiik a kockazatkezelési rendszerbe k-
lonosen fontos.

A kockazatkezelés egy haromlépcsds ciklus,
amelyet az ellatasi lanc sajatossagaira is alkal-
mazni sziikséges.

Kockazatok azonositasa

A potencialis veszélyforrasok sziszte-
matikus feltérképezése; az Eurdpai Unid
Kiberbiztonsagi Ugyndksége (ENISA) is ki-
emelt figyelmet fordit t6bb kiadvanyaban is
az ellatasi lanc elleni tAmadasokra.?’ Fébb
kockazati terlletek, sebezhetdségi pontok,
vagy kitettségi tenyezdk az ellatasi lancban:

« Human és miukodési  kockazatok:
Adatszivargas, a szolgaltatas leallasa (pl.:
zsaroldvirus miatt), vagy a beszallitd mun-
katarsai altal elkovetett szandékos vagy
véletlen karokozas (bennfentes fenyege-
tés) és a kiberbiztonsagi tudatossag hia-
nya miatt bekovetkezd incidensek.

- Szoftverellatasi lanc: Kartékony kod bejut-
tatdsa a szallitott szoftverbe, vagy annak

nyilt forraskédud (OSS) komponenseibe,

29 pl.: ENISA THREAT LANDSCAPE 2024
September 2024. DOI: 10.2824/0710888.

ahogy az a SolarWinds-incidens esetében
is tortent.

« Hardverellatasi lanc: Manipulalt vagy ha-
misitott  hardvereszkozok,
beépitése.

alkatrészek

Kockazatok értékelése

Az azonositott kockazatokat rangsorolni kell
a sulyossaguk alapjan.
Kockazat = Bekovetkezésivaldszinliseg
X Hatas

A kockazat alapvetéen két tényezd szorza-
taként értelmezhetd: a bekovetkezési valo-
szinlség és a hatas mértéke. A bekbvetkezési
valoszinliseg azt jeloli, hogy mekkora eséllyel
torténik meg egy adott nem kivant esemény
egy meghatarozott idétavon belll, mig a hatas
a bekovetkezd esemény pénzigyi, mikdodési
vagy reputacios kdvetkezményeinek sulyossa-
gat mutatja.

Példaul egy zsarolovirus-tamadas egy auto-
ipari beszalliténal a termelési lancra gyakorolt
hatasa révén a vevé oldalan akar 5%-os terme-
lescsokkeneést is eredményezhet. Ez j6l szem-
lélteti, hogy a kockéazat tulmutat az elsédleges
célponton, és jelentds Uzleti kovetkezmeények-
kel jarhat.

Kockazatok kezelése
« Minden azonositott kockazatrél dontést
kell hozni. A négy f6 stratégia:
« Elfogadas: a kockazat olyan alacsony, hogy
tudatosan vallaljuk.
Kontrollok bevezetésével
mérsékeljik a kockazatot. Ez a leggyako-
ribb eljaras.

« CsoOkkentés:

. Atharitas: a kockazat pénziigyi kdvetkez-
ményeinek atharitasa, jellemzéen kiber-
biztositas réveén.

« Elkerilés: a kockazatot hordozd tevékeny-
ség megsziintetése.
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Azonosﬁott
et ek es.
rendszer—
etemek

ANIS 2 iranyelv magyarorszagi alkalma-

74sa ‘az informéacié- és kiberbiztonsag
- -altalanos szintjének novelését célozza
“meg, tovabbd (] fogalmakat és kotele-

Zeliisecekebaverel e @ cyehvezelel es
szolgaltatdk folyamataiba. Az egyik leg-
fontosabb ilyen fogalom az EIR, azaz

~az Elektronikus Informécids Rendszer,

amely nem csupan technikai eszkdzok
halmazat jelenti, hanem egy komplex,
funkcionélisan 0sszekapcsolt rendszert,
amely adatokat kezel, szolgaltatasokat

“nyljt, és kozvetlen hatassal van a szer-

vezet mUkodésére.

Ez a fejezet arra vallalkozik, hogy ko-

zérthetéen bemutassa, mit is értink
pontosan EIR alatt, hogyan lehet eze-

ket a rendszerelemeket azonositani,

~ csoportositani, és milyen szempontok
szerint kell Gket biztonsagi osztalyba
sorolni. A cél nem csupan a megfelelés

biztositasa, hanem a szervezet kiber-el-
lenalloképességenek tudatos és fenn-
tarthato fejlesztése.
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6. Azonositott
EIR-ek és
rendszerelemek

Irték: dr. Albert Agota, Barbul Gergé, Bddis
Péter, Loth Tamds, Maczké Péter, Major Robert,
Mandrik Edina, Mdté Mdrk, Dr. Tiszolczi Baldzs
Gergely

6.1. Mit tekintunk EIR-nek?

Az EIR, mint definicio

Az EIR fogalmanak megértéséhez a jelenleg
hatalyos jogszabalyok a kovetkezd tdmponto-
kat adjak. A Kiberbiztonsagi tv. definicidja - 24.
elektronikus informacios rendszer - alapjan az
EIR:

,a) az elektronikus hirkézlésrél szolo torveény
szerinti elektronikus hirkézlési hdldzat,

[A 2003. évi C., az elektronikus hirkézlésrél
sz0lo torvény 22. Elektronikus hirkézIlé hdldzat
definicioja: jelek vezetékes vagy vezeték nélkdili
uton elektronikus hirkézlé eszkdzokkel torténd
tovdbbitdsat lehetéve tevd, dllandd infrastruk-
turan vagy koézpontilag adminisztrdlt kapa-
citdselosztdson alapuld rendszerek, tovdbbd
adott esetben kapcsolo vagy utvdlasztd eszko-
z0k, valamint mdas eréforrdsok, beleértve a nem
aktiv hdldzati elemeket is. Elektronikus hirkézld
hdlozat kiilénésen a mlholdas haldzat, a hely-
hez kotott — vezetékes vagy vezeték nélklili — ha-
[6zat és a mobil radidtelefon-haloézat; az ener-
glaelldtd kabelrendszerek olyan mértékben,
amennyiben azokat a jelek tovabbitdsdra hasz-
ndljdak, valamint a mdsorterjeszté haldzat.]

b) minden olyan eszkéz vagy egymdssal 6sz-
szekapcsolt vagy kapcsolatban dllé eszkézdk
csoportja, amelyek kézil egy vagy tobb vala-
mely program alapjdn digitdalis adatok auto-
matizalt kezelését végzi, ideértve a kiber-fizikai
rendszereket, vagy

c)aza) és b) alpontban szereplé elemek dltal
mdkodeéslik, hasznalatuk, védelmiik és karban-
tartdsuk céljdbdl tdrolt, kezelt, visszakeresett
vagy tovabbitott digitdlis adatok;”

A fenti definicié tobbféle azonositasi és ér-
telmezési megkozelitést is lehetévé tesz.
Osszefoglalva azonban az EIR-t célszer( in-
kabb jogi kategoriaként kezelni, nem pedig in-
formatikai értelemben, ahol altalaban IT rend-
szerek vagy megoldasok bizonyos szemponty
gyljtéhalmazardél van szd. Ennek megfeleldéen
az EIR altaldban nem feleltetheté meg egyet-
len konkrét IT rendszernek, hanem inkabb IT
megoldasok csoportjanak tekinthetd.

Az azonositashoz és csoportositashoz a ko-
vetkez( fejezetek nyUjtanak tovabbitampontot.
Miel6tt azonban ezekre ratérnénk, érdemes at-
tekinteni azt is, hogy mi az, amit nem célszer(
EIR-ként azonositani.

Miért fontos az EIR-ek azonositasa?

Audit dijakat befolyasolja: az SZTFH ren-
delet szerint az EIR-ek szama hatassal
van a kiberbiztonsagi audit és hatosagi fel-
Ugyeleti dij koltségére

Kockazatkezelés alapja: az EIR-ekhez kap-
csolédo kockazatok azonositasa kulcsfon-
tossagu a NIS 2 megfeleléshez

Biztonsagi osztalyba sorolas: az MK ren-
delet alapjan minden EIR-t biztonsagi osz-
talyba kell sorolni, és ehhez védelmi intéz-
kedéseket kell rendelni
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Mit nem azonositunk EIR-ként?

A jogszabalyi attekintésbdl és értelmezéshbol
kiderul, hogy a szervezetek nem kapnak olyan
részletes iranymutatast, amely alapjan egyér-
telmlen meghatarozhato lenne, mely eleme-
ket célszer(i EIR-ként azonositani, és mely
informatikai megoldasok nem tartoznak ebbe
a korbe.

A helyes EIR azonositas kulcsa, hogy a kriti-
kus fliggdségeket, az tzleti folyamatok fontos-
sagat és a kockazatokat is figyelembe vegylk,
és minden esetben funkcionélis egységként
kezeljlik az informatikai rendszereket.

Ennek megfeleléen, az azonositast megeld-
z8en javasolt ezeket a szempontokat attekin-
teni, kilonosen az Uzleti folyamatokat és koc-
kazatokat. Tovabba ezek kritikussagat szem
el6tt tartva célszer( értékelni és rangsorolni
az egyes informatikai megoldasokat és azok
fontossagat.

Ha ez az értékelés rendelkezésre all, annak
alapjan meghatarozhato, mely megoldasokat
nem ceélszer( EIR-ként azonositani, mivel sem
a f6 lzleti tevékenységekhez nem kapcsoldd-
nak, sem pedig olyan kockazati szinttel nem
rendelkeznek, amely a kockazatokkal aranyos
vedelem elve szerint ezt indokolna.

Elsddleges és tamogato rendszerelemek
Az EIR olyan, egymassal szorosan osszeflig-
g6 informatikai komponensek logikus egysége,
amely egy adott Uzleti vagy kozigazgatasi célt
szolgal. Az EIR meghatarozasakor elsddleges
szempont, hogy ne technikai elemek szerint,
hanem Uzleti funkcionalitas alapjan torténjen
a rendszer lehatarolasa. Az infrastruktira-ele-
mek — haldzat, szerver, operacids rendszer, al-
kalmazas, adatok, Uzemeltetési folyamatok és
a kapcsolddd személyzet — egységesen alkot-
jak azt a rendszert, amely az lzleti vagy koz-
igazgatasi folyamatok miikodeését biztositja.
Ahogyan az az eldz6 fejezetben is kifejtésre
ker(lt, a helyes EIR-azonositas alapja a kriti-
kus fliggbsegek, az Uzleti folyamatok jelent6-
sége és a kockazatok figyelembevétele, va-
lamint a rendszer kdvetkezetes, funkcionalis

egysegként vald kezelése. Ez a megkozelités
biztositja, hogy a védelem, a megfeleléseg es
az Uzletmenet-folytonossag valéban a szerve-
zet m(kodését tamogassa.

A szervezetek EIR-jeinek tobbsége sajat
iranyitas, felligyelet és Uzemeltetés alatt all,
azonban el6fordulhatnak olyan rendszerek is,
amelyek felett a szervezet nem rendelkezik
teljes kor( kontrollal. Ebbe a kategériaba azok
az informacids rendszerek tartoznak, amelyek
iranyitasat, fejlesztését, Uzemeltetését, fel-
Ugyeletét vagy alapvetd infrastruktlrajat nem
maga a szervezet, hanem kils6 szolgaltatd
vagy allami szerv biztositja. Ilyenek példaul
a kilsé felhdszolgaltatdk altal nyujtott, szerve-
zeten kivil Gzemeltetett Software-as-a-Service
(SaaS) alkalmazasok vagy az elektronikus koz-
szolgaltatasokhoz kapcsolodd, a kormanyzat
altal kozpontilag biztositott infokommunikaci-
0s rendszerek.

Az EIR-ek azokat a technikai és emberi
elemeket foglaljak magukba, amelyek di-
gitalis adatok kezelésére szolgalnak, és
kritikus szerepet jatszanak az Uzleti folya-
matok mkodésében és védelmében. Mi
szamithat Uzleti tevékenységhez kapcso-
l6dd rendszernek? Néhany példa ezekre:
ERP rendszerek (pl.: SAP, Navision)
CRM rendszerek (pl.: Salesforce,
MiniCRM)
HR rendszerek (pl.: Nexon, Workday)
Pénzligyi és konyvelési rendszerek
Termelésiranyité rendszerek (MES,
SCADA)
Dokumentumkezeld rendszerek (DMS)
Webes platformok, webshopok,
tgyfélportalok
Mobil alkalmazasok és API-k

Ezeket a rendszereket az EIR-
nyilvantartasban nem sajat rendelkezési jog
alatt allokéent kell szerepeltetni, figyelembe
véve, hogy a szervezet feleléssége ezek eseté-
ben korlatozott, ugyanakkor a hasznalatukbol
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eredd kockazatok kezeléserdl tovabbra is gon-
doskodni sziikseges.

Az EIR-ek meghatarozasakor a komponen-
sek szereplk szerint elsdleges és tamogatd
rendszerelemekre oszthatok. Az elsédleges
rendszerelemek azok a komponensek, amelyek
kozvetlenll tamogatjak az EIR altal lefedett
Uzleti vagy kozigazgatasi folyamatot, és annak
alapvetd mikodését biztositjak. Ezek nélkil az
adott folyamat nem lenne m(ikod6éképes vagy
kolcsonos hatast gyakorolnak egymasra.

A tdmogatd rendszerelemek olyan kompo-
nensek, amelyek nem kozvetlenil, de nélki-
l6zhetetlenll hozzajarulnak az EIR mukode-
séhez, vagy tobb EIR-hez is kapcsolddhatnak.
Ezek jellemzden hattérfolyamatokat, kiegészi-
t6 szolgaltatasokat biztositanak. Tobb EIR-hez
is kapcsolodhatnak, nem kizardlagosak egy
adott EIR szamara. Funkciéjuk tamogato, de
nelkulozhetetlen a teljes rendszer biztonsagos
és lzemszer( mikodéséhez.

A tamogato rendszerelemek — mint példaul
a kozos infrastruktura, hitelesitési szolgalta-
tasok, mentési, monitoring vagy virusvédel-
mi megoldasok — jellemzden tobb elsédleges
EIR-t is kiszolgalnak. Emiatt kockazati profiljuk
és a rajuk vonatkozd kontrollok eltérhetnek
az egyes Uzleti vagy kozigazgatasi EIR-ekétol.
Ilyen esetekben célszer(i ezeket a tamogato
rendszerelemeket onallé EIR-ként vagy dedi-
kalt tamogato EIR-csoportként kezelni, sajat
felel@ssegi es kockazatertékeléesi rendszerrel.
Ez a megkozelités segit elkerilni, hogy a 6
EIR-ek indokolatlanul bonyolultta valjanak. Az
elkilonités akkor indokolt, ha a tamogato rend-
szerelem ténylegesen tobb EIR m(ikodésére is
hatdssal van, ilyenkor a kockazatértékelésnek
onalléan, de a tamogatott EIR-ekre gyakorolt
hatas figyelembevételével kell megtorténnie,
nem pedig azok kockazatainak automatikus
atvételével.

A kockéazatalapu kontroll-szelektalas lehet6-
véteszi, hogy azelsédleges EIR-hez képest ara-
nyos, a tamogato rendszerelem funkciéjahoz
igazodd intézkedéseket alkalmazzunk. A kont-
rollszelektalas soran Uzleti hatdselemzés (BIA)

alapjan meérjik fel, mely komponensek kiesése
milyen Uzleti kart okoz, és valasszuk a kocka-
zattal ardnyos védelmi intézkedést. A tdmoga-
td rendszerelemek kiesése csak funkcio szint(,
atmeneti zavart okoz, helyreallitasukra kilon
terv (pl.: alternativ hitelesitési Utvonal, men-
tésbdl torténd visszaallitas) alkalmazando.

Az EIR-ek atlathato és auditalhato kezelé-
sének alapja a naprakész adatvagyon leltar és
eszkozleltar vezetése. Ezek a leltarak biztosit-
jak, hogy a szervezet pontosan ismerje, milyen
adatokat, informacios eszkdzoket és rendsze-
relemeket kezel, valamint ezek mely EIR-hez
tartoznak.

A két leltar egymast kiegészitve, egységes
rendszerben tamogatja az EIR-ek helyes azo-
nositasat, a felel6sségek kijeloléset, a kocka-
zatok feltérképezését és a megfeleldségi kove-
telmények teljesitését.

Nem a szervezet tulajdonaban
lévo rendszerek

A kiberbiztonsagi megfeleles egyik kulcsker-
dése, hogy egy szervezet milyen rendszerekért
felel, és milyen hatarokon belll kell alkalmaz-
nia a biztonsagi kontrollokat, valamint vallal-
nia a rendszer mkodéséért és az abban be-
kovetkezett incidensekért a felelsseget. Ezt
a megkulonboztetest mind a Kiberbiztonsagi
tv., mind az MK rendelet a ,rendelkezésben
allas” fogalman keresztil hatarozza meg.
A Kiberbiztonsagi tv. A rendelkezésben allast
a szervezethez tartozo rendszerként értelme-
zi, amelyre a biztonsagi osztalyba sorolas és
a vedelmi intézkedések kotelezden alkalma-
zandok. Bar a torvény nem ad kilon definici-
0t, a gyakorlatban a rendelkezésben allas azt
jelenti, hogy a szervezet iranyitja a rendszer
mikodését, hozzaféréseit, adatkezelését vagy
szer fizikai tulajdonban van-e.

A rendelet 2. § (3) bekezdése kimondja: ,,Ha
a szervezet rendelkezési joga az elektronikus
informacios rendszernek csak egyes elemeire
vagy funkcidiraterjed ki, a[...] kdvetelményeket
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ezen elemek és funkciok tekintetében kell
teljesiteni.”

Ez a rendelkezés kifejezetten elismeri a rész-
leges rendelkezési jogot, és lehetévé teszi
a rendszerhatarok vertikalis és horizontalis ér-
telmezését. A rendelet tehat nemcsak a teljes
rendszerekre, hanem azok komponenseire is
alkalmazza a rendelkezésben allas fogalmat,
amennyiben a szervezet felelésségi kore kiter-
jed rajuk.

Ez az értelmezés G6sszhangban all a NIST
SP 800-37 altal meghatarozott ,,authorization
boundary” fogalmaval, amely az informacios
rendszer azon komponenseinek 0sszessegét
jeloli, amelyeket egy hivatalos engedélyezd
személy jévahagyasaval mikodtetnek. Ez a ha-
tar kizarja azokat a rendszereket, amelyek k-
lon engedeéllyel rendelkeznek, még akkor is, ha
kapcsolddnak az adott rendszerhez. A fogalom
célja, hogy vilagos hatart huzzon a biztonsagi
kontrollok alkalmazasi terlletén belll, és meg-
hatarozza, ki felel az adott rendszer biztonsa-
gaert. A NIST SP 800-37 és a Kiberbiztonsagi
tv. eltéré szabalyozasi kornyezetbdl szarmaz-
nak, de kozos céljuk a feleldsségi korok és
biztonsagi hatarok egyértelml meghataro-
zasa. A ,rendelkezésben allas” és az ,aut-
horization boundary” fogalmai e cél mentén
értelmezhetok.

A rendszerhatarok értelmezése soran két di-
menzié kilonithetd el:

Horizontalis értelmezés: a rend-

szer kulonbozd komponensei eltérd
szervezeti kontroll alatt allhatnak.

Példaul egy szerver a vallalat tulajdona-
ban van, de a haldzati infrastruktlrat az
anyavallalat biztositja. Ilyen esetben csak
a szerver tartozik a szervezet rendelkezé-

sében allo rendszerek kozé.

Vertikalis értelmezés: Egy  szol-
galtatas technologiai réte-
gei kozotti felel6éssegmegosztas.

Felh6szolgaltatas esetén a szervezet akkor
is rendelkezési joggal birhat, ha nem bir-
tokolja fizikailag a rendszert, de 6 iranyitja

valamely réteg — példaul az alkalmazas
szintl hozzaférések — mikodéset.

Napjainkban a digitalis szolgaltatasok kiszer-
vezése, a felh6alapl megoldasok térnyerése,
a komplex beszallitéi lancok és a globalizalt
szolgaltatasok elterjedése kovetkeztében egy-
re gyakoribb, hogy a szervezetek olyan infor-
matikai rendszereket vagy rendszerelemeket
hasznalnak, amelyek nem allnak kozvetlen ren-
delkezésikben. Ezek a rendszerek ugyanakkor
gyakran uzletileg kritikus adatokat kezelnek,
vagy alapvetd szolgaltatasokat biztositanak.
A kiberbiztonsagi megfelelés és a kockazatok
kezelése érdekeben elengedhetetlen, hogy
a szervezet megfelel6 kontrollokat érvényesit-
sen ezekben az esetekben is.

A sajat rendelkezésben lév6 rendszerekhez
képest a kilonbség abban rejlik, hogy a vé-
delmi kovetelmények teljesitése érdekében
a hangsulyt a szerz8déses biztositékok kiala-
kitdsara, a beszallitéi lanc kontrolljara, vala-
mint az incidensmenedzsmentre kell helyezni.
A szerz6déses rendelkezéseknek ki kell terjed-
nilk a szolgaltatd mellékkotelezettségeinek
pontos meghatarozasara és szikség esetén
azok ervenyesitesére. Kiemelt jelent6segl az
SLA-k olyan mdédon torténd meghatarozasa,
amely lefedi a biztonsagi és Uzletmenet-foly-
tonossagi kovetelményeket, valamint az inci-
densek észlelésére, jelentésére és kezelésére
vonatkozé elvarasokat. A megfeleldség bizto-
sitasa érdekében a szervezetnek rendelkeznie
kell ellendrzési joggal, és ténylegesen végre
is kell hajtania a szolgaltatoval szembeni au-
ditokat. Emellett célszer(i el6re meghatarozni
egy atgondolt exit stratégiat is, amely biztositja
a szolgaltatasi viszony biztonsagos és kontrol-
lalt lezarasat.



06 AZONOSITOTT EIR-EK ES RENDSZERELEMEK

55

6.2. Biztonsagi osztalyba
sorolas iranyelvei

A szervezetek szamara az informaciébiz-
tonsag nem csupan technikai kéerdés, hanem
a megbizhaté mkodés és az lUgyfelek, part-
nerek bizalmanak zaloga. Ahhoz, hogy a véde-
lem ott legyen a legerdsebb, ahol a legnagyobb
veszteség érhet bennlinket, minden elektroni-
kus informéciés rendszert (EIR-t) a sajat je-
lentésége és kockazati szintje alapjan kell ke-
zelnink. Ez a gondolkodasmod a biztonsagi
osztalyba sorolas alapja: célja, hogy ne egysé-
ges, altalanos védelmet alkalmazzunk minden-
re, hanem a rendszerek valddi kitettsége alap-
jan, ardnyosan hozzunk biztonsagi dontéseket.

A gyakorlatban ez azt jelenti, hogy megvizs-
galjuk, milyen informéciokat kezel az adott EIR,
és milyen kovetkezményekkel jarna, ha ezek-
hez jogosulatlanul hozzafernéenek (bizalmas-
sag), ha ezek megvaltoznanak vagy megséril-
nének (sértetlenség), vagy ha maga a rendszer
nem lenne elérhetd (rendelkezésre allas). Ezek
a szempontok nem csak informatikai, hanem
Uzleti és jogi oldalrél is értelmezheték — példa-
ul adatvedelmi felel6sseg, hataridék cslszasa
vagy lUgyfél-elégedetlenség formajaban.

A biztonsagi osztalyba sorolast megalapozo
értékelés soran az EIR-rel kapcsolatban fenn-
allo fenyegetéseket is figyelembe kell venni.
Ezek kozott lehetnek fizikai események (pél-
daul tlz, vizkar, aramkimaradas), technologiai
kockazatok (szoftverhibdk, haldzati tdmada-
sok), emberi tényezdk (hibas kezelés, jogosu-
latlan hozzaférés), valamint szandékos karoko-
zas (adatlopds, szabotazs).

Osszegezve tehat a besorolast megelézéen
a hatasvizsgalat soran az EIR-ben kezelt ada-
tok bizalmassaganak, sértetlenségének és
rendelkezésre allasanak kovetelményeit szlk-
seéges vizsgalni, figyelembe véve az EIR-re vo-
natkozo lehetséges fenyegetettségeket és az
EIR altal megvaldsitott funkcionalitast.

Az MK rendelet - a biztonsagi osztalyba so-
rolas kovetelményeirdl, valamint az egyes
biztonsagi osztalyok esetében alkalmazandé

konkrét védelmi intézkedésekrél - altal az 1.
melléklet 2. A biztonsagi osztalyba sorolas fe-
jezetében meghatarozottak, valamint a 3. mel-
leklet, a Fenyegetések katalogusa segiti ezek
rendszerezett attekintéset.

Ez alapjan harom biztonsagi osztalyba sorol-
haték az EIR-ek:

« Alap (alacsony kockazat): Ide tartoznak
azok a rendszerek, amelyek nem kezelnek
érzékeny vagy védett adatokat, és kiesé-
sik csak korlatozott hatassal lenne a mU-
kodesre. Az ilyen rendszerekhez elegen-
dbek az alapvetd technikai és szervezési
intézkedések, példaul jelszavas védelem,
id6szakos mentés.

« Jelent6s (kozepes—magas kockazat): Ezek
a rendszerek érzékeny adatokat kezelnek
(pl.: Ggyfélinformaciok, pénzligyi ada-
tok), vagy Uzleti szempontbdél fontosak.
Meghibasodasuk
okozna. Itt mar részletes hozzaférés-sza-

jelentés fennakadast
balyozas, napldzas, rendszeres bizton-
sagi mentés és seriilékenysegvizsgalat is
szlikséges.

« Magas (nagyon magas kockazat): Olyan
rendszerek tartoznak ide, amelyek kiesé-
se azonnal megbénitana a vallalkozas ma-
kodését, vagy jogi, pénzlgyi, adatvédelmi
kovetkezményekkel jarna. Ezeknél tobb-
lépcsds hitelesités, magas rendelkezésre
allas, incidensfigyelés és részletes audit-
kovetelmények is elvart intézkedések.
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Az Elektronikus Informéacios Rendszerek
(EIR-ek) biztonsagi osztalyba sorolasa
Osszetett feladat, mivel a tényleges beso-
rolast szamos szervezeti, technoldgiai és
kockazati tényezd befolyasolja. Az alabbi-
akban bemutatott példak nem jelentik azt,
hogy az adott rendszerek minden esetben
ugyanabba a kategoridba tartoznak, de
jo eséllyel kiindulasi alapként szolgalnak
a besorolasi folyamatban.

Alap: eszkoznyilvantartas, belsé admi-

nisztracios eszkozok.

Jelent6s: Ugyfélkapcsolati rendszer,

szamlazoprogram.

Magas: kdzponti vallalatiranyitasi rend-

szer, partneri vagy hatésagi interfészek.

A besorolas nem egyszeri feladat. A rendsze-
rek, folyamatok, fenyegetések és az Uzleti kor-
nyezet folyamatosan valtoznak, ezért a besoro-
lasokat legalabb évente, de nagyobb valtozas
esetén azonnal Ujra kell értékelni. Fontos, hogy
ne esslnk sem tulértékelés, sem alabecsilés
hibajaba. Ha minden rendszer ,kritikus”, az
ertforrasokat tulzottan szétteritjik, ha viszont
alulértékellink egy valéban érzékeny rend-
szert, akkor kockazatnak tessziik ki magunkat.

A biztonsagi osztalyba sorolas eredménye
megalapozza a védelmi intézkedések szintjét,
valamint hozzajarul a kockazatok kezelési ter-
vének és az informacidbiztonsagi szabalyozas-
nak a kialakitdsahoz. A cél, hogy a vallalkozas
minden EIR-e pontosan annyi figyelmet és vé-
delmet kapjon, amennyit tényleges kockazati
szintje indokol — se tobbet, se kevesebbet.

Ez az ardnyos megkdzelités biztositja, hogy
a biztonsag nem gatolja, hanem tamogatja
a véllalkozas hatékony és felelés mikodését.

Az Operational Technology (OT) rendszerek
esetében a biztonsagi osztalyba sorolas ki-
lonos figyelmet igényel. Ezek a rendszerek —
példaul ipari vezérlérendszerek (ICS, SCADA,
DCS) — kozvetlenll befolyasoljak a fizikai fo-
lyamatokat, igy meghibasodasuk nemcsak Uiz-
leti kiesést, hanem kornyezeti kart is okozhat,

kritikus infrastruktirak megbénulasahoz ve-
zethet, szélsOséges esetben akar emberéle-
tet is veszélyeztethet. OT kdrnyezetben tehat
nem elegend¢ kizardlag az IT szempontokat
vizsgalni — itt a rendelkezésre allas és a bizton-
sagos fizikai mikodés garantalasa elsddleges
fontossagu.

Az MK rendelet fenyegetéskatalégusa alkal-
mazasa soran kulonosen figyelembe kell venni
az olyan OT-specifikus fenyegetéseket, mint
példaul:

- folyamatmegszakitas (pl.: vezérldjelek
manipulacioja),
« érzékeldk és aktuatorok hibas

mUkodtetése,
« karbantartasi hozzaférések kihasznalasa
(pl.: USB-rél terjed6 malware),

+ haldzati levalasztas hianya (pl.: nem szeg-

mentalt OT/IT haldzat).

A biztonsagi osztalyba sorolas OT kornyezet-
ben igy gyakran kritikus szintet eredményez,
meg akkor is, ha az érintett rendszer kevés ada-
tot kezel, de kozvetlen hatdssal van a mU{ko-
désfolytonossagra vagy az emberi biztonsagra.
A megfeleld szint( fizikai és logikai vedelem
(pl.: dedikalt tlzfalak, fizikai hozzaférés-korla-
tozas, valtozaskovetés) elengedhetetlen.

6.3. OT rendszerek
sajatossagai

A NIS 2 direktiva egységes, eurdpai szint(
kiberbiztonsagi kovetelmeényrendszert allit fel,
amely egyszerre érinti a hagyomanyos infor-
matikai infrastruktirat és az ipari vezérlérend-
szereket. A két kornyezet kdzos célja az adatok
és folyamatok megdvasa, am a védelem fo-
kuszpontjai, a mikodési feltételek és a techno-
logiai sajatossagok jelentOsen eltérnek. A NIS
2 gyakorlati értelmezése az ipari kdrnyezetben
kilon figyelmet igényel. Az alabbiakban bemu-
tatjuk azokat a konkrét OT-biztonsagi kerdé-
seket, amelyekre a megfelelés soran a legna-
gyobb hangsuly kerdl.
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Az IT- és az ICS/OT rendszerek biztonsa-
gat egyarant a bizalmassag, a seértetlenseg
és a rendelkezésre allas harmas (CIA) igénye
hatarozza meg. E harom pillér mentén a NIS 2
kotelezdve teszi a kockazatalapu védelmi in-
tézkedések kidolgozasat, az incidensek gyors
bejelentését, a felsd vezetdi feleldsségvallalast
és az ellatasi lancban rejld kockazatok kezelé-
sét. A halézatszegmentalas, a tobblépcsds hi-
telesités, a naplozas, valamint az atvitt adatok
titkositasa mindkeét terileten alapvetd védeke-
zési modszer.

Bar az alapelvek megegyeznek, a f6 hangsu-
lyok eltérnek. A vallalati IT-ben az adatok bizal-
massaga marad az elsddleges, az ICS/OT teri-
leten viszont a fizikai folyamatok folyamatos és
biztonsagos mkodese élvez eldnyt, igy a ren-
delkezésre allas és a sértetlenség keriil az élre.
Az informatikai rendszerek altalaban szabva-
nyos hardver- és szoftverkdrnyezetben, klima-
tizalt adatkozpontokban futnak, ahol a rend-
szeres frissités elfogadott gyakorlat. Ezzel
szemben az ipari berendezések gyakran zord
kornyezetben, akar tobb évtizedes életciklus-
sal dolgoznak, ahol a leallasok magas terme-
leskiesést okoznak, ezért a frissités Utemezése
rendkivil koriltekintést igényel. Az ipari rend-
szerek frissitése gyakran Uzleti dontés, mivel
akar oras leallas is komoly termelési kiesést
okozhat — ez kilonosen jellemzé a géppark
eloregedése esetén. Gyakran célszer( athidald
megoldast valasztani a frissitéssel megsziinte-
tendé sériilékenységek kezelésére, azonban ez
legyen mindig dokumentalva.

Technologiai szinten az IT-halézatok els6-
sorban TCP/IP-re és modern felhészolgaltata-
sokra tamaszkodnak. Az ipari halézatok viszont
olyan specialis protokollokat hasznalnak, mint
a Modbus, a DNP3 vagy az IEC 61850. A valés
idej(i vezérlés, az alacsony, stabil késleltetés
és a szelsGséges kornyezeti feltételekhez ter-
vezett, Ugynevezett rugged eszkdzok alkalma-
zdsa mindennapos kdvetelmény.

Az 1CS-architekturaban programozhat¢ lo-
gikai vezérldk, elosztott irdnyitérendszerek,
tavvezerld egységek és ember-gép interfészek

alkotnak egységet. Emellett olyan kiegészi-
t6 biztonsagi megoldasok jelentek meg, mint
az Ethernet/IP-hez tarsitott CIP Security vagy
az OPC UA beépitett hitelesitési és titkositasi
mechanizmusai.

A digitalis transzformécié kovetkezménye-
ként az informatikai és ipari kornyezetek egyre
inkabb 6sszefonddnak. Az IloT-megoldasok,
a felhGalapu analitika és a prediktiv karban-
tartast tamogatd mesterséges intelligencia
Uj kapcsolatokat nyitnak a két vilag kozott,
ugyanakkor bdévilé tamadasi fellletet is te-
remtenek. Igy a kibertdmadasok mar nem csu-
pan adatszivargast, hanem akar fizikai karokat
is okozhatnak.

A NIS 2-nek valé megfelelés érdekében el-
engedhetetlen az IT- és OT-csapatok kozotti
szoros egylttm(ikodés, a kdzds kockazatérté-
kelési folyamat, valamint az integralt incidens-
kezelés bevezetése. A vezetbsegnek egyseges
stratégiat kell kialakitania, amely kiterjed a be-
szalliték értékelésére, az incidensek huszon-
négy oran beldli jelentésére és az atfogd meg-
felelési ellenérzésekre. A konvergalt biztonsagi
platformok, a felh6-és halézatvédelmi szolgal-
tatasok integracioja, valamint az OT-specifikus
detektalasi és valaszmechanizmusok beépité-
se teszi lehetdvé, hogy a szervezetek hatéko-
nyan ovjak mind az informacios rendszertiket,
mind az ipari folyamataikat. Az OT-biztonsag
nem IT-szabalyozas kiterjesztése, hanem
a m(ikodokepesség biztositasanak feltétele.
A megfelelés itt nem adminisztrativ cél, hanem
az lUzletmenet megbrzésének eszkoze.

A megfelelés soran kiemelten fontos az ipari
kornyezet mikodési sajatossagainak figyelem-
bevétele. Az OT rendszerek esetében gyakori,
hogy a gyartogépek nem tamogatjak a tobb-
felhasznalds mikodeést, igy a kezel6k kozos
technikai fiékot hasznalnak. Ez ugyan nem
felel meg a klasszikus szerepkoéralapu hoz-
zaférés-vezérlés kovetelményeinek, azonban
Uzemi kornyezetben — kiléndsen mindséghiz-
tositasi okokbol — indokolt lehet az ilyen meg-
oldas megtartasa. Ebben az esetben a hozzafé-
rések naplozasa, fizikai kontrollok és miiszakos
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beosztas alapjan torténé azonositas nyujthat
megfelel6 kompenzaciot.

Hasonld kompromisszum sziikséges az au-
tomatikus képernyézarolas esetében is, amely
egyes berendezéseknél miikodes leallast, Uj-
raindulast vagy hibat okozhat. Ilyen helyzetek-
ben — az Gzem folytonossaga érdekében — al-
ternativ kontrollokat kell alkalmazni, példaul
kameraalapu felligyeletet, kezeldi jelenlét re-
gisztralasat, vagy a hozzaférési jogosultsagok
egyéb maodon tortéend ellenbrzéset. Az ilyen
megoldasokat dokumentalt médon kell indo-
kolni, figyelembe véve a sérlilékenységek ke-
zelésére iranyulo kovetelményeket.

A beszallitok, technoldgiai partnerek gyak-
ran tavoli eléréssel nyujtanak technikai tamo-
gatast. Az ilyen hozzaférések szabalyozasa
kulcsfontossagu: idében korlatozott, naplozott,
lehetéség szerint jump szerveren keresztil
biztositott elérés javasolt, kétfaktoros hitele-
sitéssel kiegészitve. Az ideiglenes jogosultsa-
gokat minden esetben ellenérzott modon kell
kiadni, és a hozzaférés befejezését kdvetden
megszuntetni.

Az OT-rendszerek egy része — példaul HVAC
vezerlés, eplletautomatizalas, hozzaféres-el-
len6rzé rendszerek — nem klasszikus informa-
tikai rendszer, azonban Uzletkritikus szereplk
miatt az elektronikus informacios rendszerek
kozé sorolanddk. A NIS 2-nek és a vonatkozé
hazai rendeleteknek vald megfelelés érdeke-
ben ezeket a rendszereket is be kell vonni a ve-
delmiintézkedések korébe, figyelembe véve az
elérhetdségi, rendelkezésre allasi és helyreal-
litasi kovetelményeket.

Az Uj OT-eszkdzok integracidja nem csupan
mdszaki, hanem informaciobiztonsagi kérdés
is. Mar a telepites eldtt egyeztetni kell az IP-
cim kiosztast, VLAN-besorolast, a hozzaférési
jogosultsagokat, a mentési és naplézasi elva-
rasokat, valamint a t(izfalon valé atjarhatdsa-
got. Az U] rendszerelemeket az (izembe helye-
zés eldtt ICS-specifikus kockazatértékelésnek
kell alavetni, és az EIR-nyilvantartasban is rog-
ziteni sziikséges. A megfelelés egyik zaloga az
IT és a mérnokségi terllet kozotti napi szint(
egyuttm(kodes.

6.4. EIR kivalasztasa
SEVESO és kritikus
infrastrukturaju
tizemeknél

Szabalyozasi hattér

Az EIR kivalasztasa SEVESO3° és kritikus inf-
rastruktiraju kornyezetben komplex folyamat,
amely szigoru szabalyozasi elvarasok teljesité-
setigenyli. A kulcstényezdk az adekvalt bizton-
sagi szint elérése, a jogszabalyi el6irasoknak
valé megfelelés biztositasa, valamint a hosszu
tavl tamogathatosag garantalasa.

A sikeres implementéacié alapja a részletes
kockazatelemzés, a megfelelé standardok ko-
vetése és a proaktiv biztonsagi intézkedések
alkalmazasa. A valasztott rendszernek képes-
nek kell lennie alkalmazkodni a folyamatosan
valtozo kiberfenyegetési kornyezethez, mikoz-
ben biztositja a kritikus Uzleti folyamatok za-
vartalan mikodését.

CER iranyelv és kritikus szervezetek
védelme

A Critical Entities Resilience (CER) iranyelv
alapjan 2024-ben elfogadtak a kritikus szer-
vezetek ellenalld képességerél szold torvenyt
(Kszetv.). Ez valtotta fel a korabbi [étfontossagu
rendszerek védelmére vonatkozé szabalyozast.

A cél az ellenalléképesseg novelése: a kri-
tikus szervezeteknek kepesnek kell lennilk
megelézni, kivédeni, kezelni és tulélni minden
relevans kockazatot, biztositva az alapvetd
szolgaltatasok folytonossagat valsaghelyzet-
ben is.

30 ECHA Understanding Seveso
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6.4.1. SEVESO kornyezet
specifikus kévetelményei

Biztonsagi Iranyitasi Rendszer (SMS)

A veszélyes lizemeknek Biztonsagi Iranyitasi
Rendszerrel kell rendelkeznilk, amely kiterjed
a technikai, szervezési és szemeélyi intézkedeé-
sekre. Az EIR ennek a biztonsagi rendszernek
a része kell legyen, és meg kell felelnie a jog-
szabalyi kovetelmenyeknek.

Kibervédelmi integracios kovetelmények
SEVESO tUzemekben elvaras a kiberbiztonsa-
gi tervek és incidenskezelési eljarasok meglé-

te. Az audit soran ellenérzik tobbek kozott:
Tlzfalak, behatolasérzékel6k mikodeéseét,
Haldzati szegmentacio megvaldsitasat,
Hozzaférés-kezelés és naplozas

a vezérloérendszerekben.

Ajanlott minimum biztonsagi kovetelmeények
beszerzesnél:

- VPN vagy titkositott protokollok tdmoga-
tdsa tavkommunikaciéhoz,

« Elkulonitett haldzatban valo mikodési ké-
pesseg internetkapcsolat nélkiil,

- QGyartoi garancia a rendszer élettartam
alatti frissitésere.

6.4.2. EIR kivalasztasi folyamat
és kritériumok

Regulaciok azonositasa és
compliance kovetelmények

Az EIR kivalasztasanak elején tisztazni kell az
alkalmazando jogszabalyokat:

« SEVESO el6irasok,

« NIS 2/CER kovetelmények,

. Agazati specifikus el6irasok.

Konkrét kovetelmények megfogalmazasa:

« NIS 2 esetén: napldzas, incidenskezelés,
titkositas,

« SEVESO (zem esetén: SIS integracio
tamogatasa,

«  Mér6szamokhoz rendelt standar-
dok (pl.: ,IEC 62443 szerinti SL2 szint
tamogatasa”).

Adatvédelem és hozzaférés-kezelés
GDPR kompatibilitas biztositasa:

«  Megfelel6 adatszegmentalasi képesség,
- Jogosultsagi szintek implementélasa,
« Adathozzaférések naplozasa.

Biztonsagi kdvetelmények:

« Nulladik napi (0-day) sérilékenysegek el-
leni védelem,

« Behatolas-észlelési integracio
tamogatasa,

« Végpontvédelmi szoftverekkel  valo
kompatibilitas,

+ Kett6s hitelesités (MFA) tamogatasa -

alapkovetelmény kritikus rendszereknél,

- Biztonsagos autentikacios protokollok
(OAuth2, SAML).
Szabvanykovetés és technikai
kovetelmények
Technikai minimumok:
« Tamogatott életciklusu termekek
hasznalata,
- Rendszeres biztonsagi frissitések

biztositasa,
« Sebezhet8ségek kezelesi képessége.
Naprakészség és tamogatasi garancia
Kritikus kovetelmények:
- Qyartéi tdmogatas az életciklus soran,
« Biztonsagi patch-ek rendszeres
biztositasa,

« Verzidfrissitési Utemtery,
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BelsG szabalyozas afrissitésekre (,X napon
belll telepiteni kell a kritikus patch-et”).

Kerilendo:

Elavult szoftverek hasznalata,
Tamogatas nélkili rendszerek,
Biztonsagi frissitések nélkili megoldasok.

6.4.3. Gyakorlati implementacio

Kockazatelemzés és védelmi szintek

1.

Kiberkockazati elemzés elvégzése a rend-
szer bevezetése el6tt,

Megfeleld Security Level (SL)
meghatarozasa,
. Védelmi intézkedések implementalasa

a meghatarozott szint szerint,
Rendszeres felllvizsgalat és frissités
a valtozo fenyegetések miatt.

Audit és megfeleloség
SEVESO audit soran ellen6rzott elemek:

Kiberkockazati elemzés dokumentalasa,
Védelmi szint megfelel&sége,

Biztonsagi vezérléhaldzat konfiguracidja,
Tlzfalak, behatolasdetektalas mikodése,
Zart mukodés és
hozzaferés-kezelés.

halozati

Dokumentacios kotelezettségek

Kotelez6 dokumentumok EIR valasztasnal:

Biztonsagi kdvetelmények specifikacioja,
Compliance matrix a vonatkozé jogszaba-
lyokhoz (CER),

Kockazatelemzési dokumentacio,
Biztonsagi konfiguracios terv,
Incidenskezelési eljarasok,

Frissitési és karbantartasi terv.
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7. Nemzetkozi
kitettség és

[ 4

harmonizacio

Irtdk: Pataki Norbert, Szabé Mdria Ftelka,
Dr. Vdczi Ddniel

7.1. Mas EU tagallamok
hozzaallasa

A fent emlitett kilonbségek fényében ki-
emelten fontos annak feltérképezése, hogy az
egyes EU-tagallamok milyen stratégiaval, jogi
kerettel és gyakorlattal kozelitik meg a NIS 2
végrehajtasat. A harmonizacié ellenére a tag-
allamok szabadsagot kaptak bizonyos rész-
kérdésekben, igy az implementacios részletek
l[ényeges eltéréseket mutatnak, melyek a gya-
korlatban befolyasoljak a megfelelés tervezhe-
t6ségét, koltségét és komplexitasat.

Atagallamok folyamatosan, kiilonb6zd titem-
ben vezetik be a jogrendjlikbe a kapcsolodo
eloirdsokat, ezért a bemutatott informaciék az
aktualis allapotot tlkrozik. A fejezetben sze-
repld adatok a 2025. Augusztus 1-jei helyzetet
rogzitik. Erdemes kovetni attekinté térképeket,
melyek jellemzéen tobb-kevesebb konkrét lin-
ket tartalmaznak. A fejezet lezarasaig az alabbi
abra mutatja be az implementacié helyzetét
a tagallamok tekintetében. A zolddel jelzett or-
szagok esetében mar van hatalyos jogszabaly,
mig a sargaknal csak tervezetek érhetdek el.

Az aladbbiakban néhany olyan orszag hely-
zetét mutatjuk be, ahol mar véglegesitették
a kapcsolodd torvényeket vagy elérehaladott
allapotban van a végrehajtas. Ezek az orszagok
vagy a magyarorszagi szabalyozas szempont-
jabél fontos referenciat jelentenek, vagy azért
kerlltek kivalasztasra, mert gyakran el6for-
dul, hogy egy hazai szervezet nemzetkdzi cég-
csoport részeként ezekben az allamokban is

mUkodtet leanyvallalatot. A példakban ravila-
gitunk az eltéré auditmodellekre, megfelelési
Forras: a Brind interaktiv térképe®!

eszkozokre, bejelentési hataridékre, valamint
azokra a sajatos értelmezésekre (példaul EIR
fogalma), amelyek az 6sszehangolt csoport-
szintl m{kodést nehezitik. A fejezet célja nem
az orszagok részletes elemzése, hanem az,
hogy kontextust és viszonyitasi alapot adjon
a magyar megfelelési keretrendszer elhelyezé-
séhez az eurdpai térben.

31 https:/www.brind.io/NIS 2acrosseu
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7.1.1. AzEU
kovetelményrendszere

Az Eurdpai Unid rendelkezik egy minden
tagallamban kozvetlenll alkalmazando ren-
delettel, amely a NIS 2 iranyelv végrehajtasat
segiti. A (EU) 2024/2690 végrehajtasi rendelet
technikai és médszertani kovetelményeket ha-
taroz meg, kilondsen azoknak a digitalis infra-
struktura-szolgéaltatd szervezeteknek, amelyek
a NIS 2 hatalya ala tartoznak. Ide tartoznak
tobbek kozott a DNS-szolgaltatok, TLD domain
regisztratorok, felhészolgaltaték, adatkdzpon-
tok, CDN-ek, IT-szolgaltatasokat nyujté (ma-
naged service és security service) vallalatok,
valamint az online piacterek, keresémotorok,
kozossegi média platformok és bizalmi szolgal-
tatok. A rendelet minden tagallamban kotelezd
érvény(, és kdzvetlenill érvényesithetd az érin-
tett szervezetekre.

7.1.2. Belgium

Belgium az els6k kdzott fogadta el 2024. ap-
rilis 26-an a NIS 2-es torvényt, amely 2024.
oktéber 18-an lépett hatalyba. A megvaldsi-
tast egy hozza tartozé Royal Decree egésziti ki
(2024. junius 9.), amely elGirja az iranyelvek
(pl.: CyFun vagy ISO 27001) szerinti megfe-
lelés bizonyitasat. Fellgyeletét a Centre for
Cybersecurity Belgium (CCB) végzi, és meg-
szabja a bejelentési hataridéket és nyilvantar-
tasi kotelezettséget.

A CyFun egy belséleg, de nemzetkozi nor-
mak szerint kidolgozott, kockazatalapu, tanu-
sithatd keretrendszer, amely a NIS 2 elvarasok
hatékony teljesitését tamogatja. Kombinalja
a NIST CSF felépitését, az ISO-27001 tisztasa-
gat, a CIS Controls gyakorlati egyszer(iségét és
a CMMI érettsegi modelljet. EU-s elismeréese
novekvdben van, és egyre tobb orszag épit ra
a sajat megfelel6ségi modelljében.

7.1.3. Franciaorszag

Franciaorszaghan a NIS 2-transzpozicios tor-
vény (a ,Loi Résilince”, mas néven ,Resilience
Bill”) kidolgozasa folyamatban van, de a parla-
ment 2024. juniusaban tortént feloszlasa mi-
att késik. A National Cybersecurity Agency of
France (ANSSI), mint egyetlen kapcsolattartasi
pont koordinalja a munkat. Ez egy ,,mindent az
egyben torvény” hivatott lenni, amely nemcsak
a NIS 2 iranyelvet, hanem az Eurdpai Unind
kritikus entitdsok ellenalld képességerdél szo-
6 2022/2557 szamu (CER) iranyelvét és a di-
gitalis mdkodesi ellenallo képessegrol szolo
2022/2554 szamu (DORA) rendeletét is atul-
teti. A hatokor robbanasszerlen bévilt, az ere-
deti NIS 1 ala tartozé mintegy 500 entitasrol
tobb, mint 10 000 entitasra, beleértve a helyi
onkormanyzatokat és az egyetemeket.

7.1.4. Szlovakia

A NIS 2 iranyelvet Szlovakia a 69/2018
Coll. szamu kiberbiztonsagi torvéeny (,Act
on Cybersecurity”) modositasaval Ultette at,
a modositast tartalmazéd Act No. 366/2024
Coll. 2024. november 28-an kerilt jévahagyas-
ra, hatalyba pedig 2025. januar 1-jével lépett.
Az atlltetés gyakorlatilag teljesen megegyezik
az eredeti iranyelvvel, komoly eltérések nél-
kil. Szlovakia azonban kihasznalva a lehetdsé-
get a helyi kozigazgatast is a hataly ala vonta,
valamint bizonyos kivételeket is alkalmazott
(pl.: nemzeti biztonsag, rendvedelmi szervek).
A Szlovak National Security Authority az ille-
tékes felligyeleti hatdsag (a DSP-k és OES-ek
esetén is) és egyben a SPOC (“egyablakos tgy-
intézési pont”) szerepkorét is 6 gyakarolja.
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7.1.5. Ausztria

Ausztridbanajelenlegishatalyososztrak Netz-
und Informationssystemsicherheitsgesetz
(NISG) torvény szabalyozza az eredeti NIS
iranyelvet (EU 2016/1148), de a mddositas
(NISG 2024 vagy 2025), amely attltetné a NIS
2-t, nemzeti szinten még nem kerdlt elfoga-
dasra. A korabbi tervezetet 2024. julius 3-an
elutasitotta a Parlament (Nationalrat), igy
a jogszabalytervezet hatalyba léptetése meg-
torpant. Igaz az Uj osztrak kormany 2025. feb-
ruar végi kormanyprogramjaban vallalta a NIS
2 tényleges beemelését az allami jogrend-
be, de a végsé elfogadasra és hatalybalépés-
re valoszinlleg csak 2025. masodik felében
kerllhet sor. Az osztrak bellgyminisztérium
(Bundesministerium fur Inneres (BMI)) fe-
lel6s a végrehajtasért, egysegei mikodtetik
az SPOC-ot, valamint a hatésagi regisztraciés
portalt, a kancellaria felligyeli a DSP-k és OES-
ek szerepldi regisztracidjat, jelentési kotele-
zettségeit. A tervezet kulcselemei a kotelezd
entitas-regisztracié 3 hénapon belil a jog-
szabaly hatalyba lépését kovetben, jelentési
kotelezettségek, szankciok, akar 2 % globalis
arbevételig terjedd birsagokkal, valamint a fe-
lel6sség altalanos megerdsitése a menedzs-
ment szintjén.

7.1.6. Németorszag

A NIS 2 hatalybalépését kovetben a né-
met kormany gyorsan meginditotta a NIS 2
nemzeti bevezetésének jogalkotasi folya-
matat, és a német NIS 2 végrehajtasarol
és a kiberbiztonsag megerdsitésérol szo-
6 torvény (németll: NIS-2-Umsetzungs-
und Cybersicherheitsstarkungsgesetz) elsd
elézetes tervezetét négy honappal az uni-
0s irdnyelv hatdlyba lépése utan tette kozzé
a belligyminisztérium (BMI). A tovabbiakban
azonban a folyamat megrekedt, és 6t tovab-
bi eldzetes tervezetet tettek kozzé, miel6tt
a német kormany 2024. julius 24-éen vegil

elfogadta az elsd hivatalos tervezetet, mely-
nek Parlament altali ratifikacioja jelenleg még
folyamatban van. A német jogszabalyterve-
zet szerint a BSI (Bundesamt fir Sicherheit
in der Informationstechnik) lesz az illetékes
hatésag és a SPOC is. Nemzeti CSIRT-ként
a CERT-BUND, a BSI égisze alatt m(ikodd ki-
berbiztonsagi incidenskezeld kozpont van ki-
jelolve, 24/7 elérhetséggel és felelésséggel
incidensek kezelésére. Parhuzamosan a NIS 2
jogszaballyal atlltetésre kertl a CER-iranyelv
(Critical Entities Resilience Directive, EU
2022/2557) is, amelyhez a német jogban
a KRITIS-DachG (kritikus infrastruktura atfogéd
torvénye) készilt el.

7.1.7. Olaszorszag

Olaszorszag 2024-ben veglegesitette a NIS
2 iranyelv nemzeti jogha torténd atiltetését
a Decreto Legislativo 138/2024 rendelettel,
amely 2024. oktéber 16-an lépett hatalyba.
A rendelet jogi hatterét a 2024. junius 28-
an elfogadott 90. szamuU torveny (Legge n.
90/2024) biztositja, amely altalanosabb sza-
balyozasi keretet ad az orszag kiberbiztonsagi
rendszerének megerdsitéséhez, és szabalyoz-
za az informatikai blncselekményekkel kap-
csolatos eljarasokat is. Ez az implementacids
modell eltér a legtobb tagallamétol. Mig mas
orszagok jellemzden kozvetlenil a NIS 2-t at-
Ultetd torvényekbdl vezetnek le részletszaba-
lyokat, Olaszorszaghan a NIS 2 el6irasai egy
szelesebb, nemzeti kiberbiztonsagi torvényi
kornyezet ,ala” rendelédnek.

Az érintett szervezeteknek egy a NIST
Cybersecurity Framework (CSF) alapjaira ép-
16 megfeleléségi kdvetelményrendszernek kell
eleget tennilk, amely kiilondsen a kockazatala-
pu megkozelitésre és a biztonsagi kontrollok
korlltekinté kialakitasara helyezi a hangsulyt.
A megfelelés és az ellenérzés fellgyeletét az
Agenzia per la Cybersicurezza Nazionale (ACN)
latja el, amely egyben a nemzeti CSIRT, a kap-
csolattartd pont és az EU-CyCLONE funkciok
ellatasaert is felelds.
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7.1.8. Lettorszag

Lettorszag 2024. szeptember 1-jével ha-
talyba léptette a Nacionalas kiberdrosibas li-
kums OP2024/128A.1 torvényt, amely a NIS
2 iranyelv nemzeti végrehajtasaként szolgal.
A Nemzeti Kibervédelmi Kozpont (NCSC/CERT.
LV) az elsOdleges hatdsag és kapcsolattartasi
pont (SPOC), mig a Satversmes aizsardzibas
birojs (SAB) felel6s a kritikus ICT infrastruktu-
rak fellgyeletéert.

Az érintett szervezeteknek nem kuilsd auditot
kell lefolytatnia, hanem onértékelési jelentést
(self-assessment report) kell benyujtaniuk,
amely gyakorlatilag egy strukturalt kérddiv ki-
toltésén alapul. A jelentés tartalmazza, hogy
a szervezet mennyiben felel meg a kiberbiz-
tonsagi kovetelményeknek, valamint kilon
kitér az eltérések magyarazatara. A feladatot
minden év oktober 1-ig kell elvéegeznitk az
érintetteknek.

A fentiekben felsoroltakbol kidertl, hogy
bar az egyes tagallamok mas-mas hataridok-
kel, néhol kisebb fennakadasokkal, de nagyon
magas szinten foglalkoznak az informaciébiz-
tonsaggal kapcsolatos szabalyozassal, a jog-
szabalyi hattér megteremtésével és az érintett
szervezetek tamogatasaval.

7.2. Csoportositasi elvek:
lehetdségek és buktatok

Magyarorszagon szamos olyan szervezet
érintett a NIS 2 altal, melyek nemzetkozi ki-
tettséggel rendelkeznek, legyen az egy kilfoldi
anyavallalattal fennallé nexus vagy egy SaaS
tipusu EIR hasznalata.

A szervezetek részérél szamos esetben fel-
merll, hogy mi torténik akkor, ha egy olyan
EIR-t hasznalnak, amely nem all teljesen
a rendelkezési hatékorikben (pl.: az anyaval-
lalat Uzemelteti az EIR-t, ami egy nemzetkozi
entitas. Ilyen esetben a 6.1-ben megfogalma-
zottakat kell alapul venni, miszerint egy érin-
tett szervezet addig felelds a NIS 2 altal meg-
fogalmazott kdvetelmények teljesiteséért amig
a rendelkezési joga fennall az adott EIR felett.

Tehat ha egy szervezet egy olyan EIR-t
hasznal, amit egy masik entitas lUzemeltet és
a szervezetnek semmilyen rahatasa nincs az
EIR-re, tehat tulajdonképpen “felhasznald” az
adott EIR vonatkozasaban, akkor ezt az EIR-t
ki lehet zarni az audit hatékorébdl. Azonban,
ha barmi olyan rahatédsa van a szervezetnek az
EIR-re, ami a NIS 2 kovetelmények szempont-
jaboél értelmezhetd (pl.: felhasznaldokezelés),
akkor az audit hatokorét képezi az adott EIR.
Ebben az esetben csak azok a kontrollok vizs-
galhatok érdemben, melyekre az érintett szer-
vezetnek rahatasa van. Minden mas kontroll
esetében meg kell indokolni, hogy az adott EIR
vonatkozasaban miért nincs rahatasa az érin-
tett szervezetnek.



03

A hazal
kovetelmenyek
gyakorlati ér-
telmezeése és
alkalmazasa

A magyar NIS 2-implementacié tobb
egymasra epuld, részletes jogszabalyi
el6irast foglal magaban, amelyek nem
csupan a megfelelés elméleti -kerete-
it hatarozzak meg, hanem a gyakorlati
megvalositasban is szamos kéerdést es
kihivast vetnek fel. Ez a fejezet atfogo
képet ad az érintett szervezetek kdvetel-
meényei szempontjabol fontos két ren-
delet (az MK rendelet és az SZTFH ren-
delet) tartalmarol és egymashoz valo
viszonyaroél, majd kitértink azokra a tipi-
kus megvalositasi nehézségekre, ame-
lyekkel a szervezetek szembesulhetnek
a napi mikodeés soran. Emellett gyakor-
lati tanacsokat adunk arra is, hogyan
lehet a szabalyozasi elvarasokat a szer-
vezeti realitasokhoz illeszteni, mikor és
hogyan lehet helyettesité intézkedése-
ket alkalmazni vagy eltérni a jogszabaly-
ban rogzitettektdl, illetve milyen modon
célszer(i a szerzbdéses megfeleléseket
kezelni.
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8. A hazai
kovetelmények
gyakorlati
értelmezeése

és alkalmazasa

Irtdk: Acs Bdlint, Barbul Gergé, Csarnai Gergé,
Enyedi Alexandra, dr. Jeney Andrea, Ldth
Tamds, Mészdros Csaba, Molndr Ferenc

8.1.7/2024 vs 1/2025
rendelet 6sszevetése

A két rendelet funkcidjaban eltéré - mig
a 7/2024. (VI. 24.) MK rendelet az EIR-ek fe-
lett rendelkezd szervezetekre ir el6 kdvetelme-
nyeket, az 1/2025 (1.31.) SZTFH rendelet foleg
az auditorok szamara fogalmaz meg iranymu-
tatast, modszertant.

8.1.1. 7/2024. (V1. 24.) MK
rendelet

Az MK rendelettel kapcsolatban a tarsa-
dalmi egyeztetés 2024 januar végén indult,
az ennek soran keletkezett dokumentumok
a kormany.hu oldalon a mai napig elérhetdk,
mint pl.: a jogszabalytervezet Indoklasa®? és
Hatasvizsgalati lapja®3. Ezekbdl azonban mind-
dssze annyi derul csak ki, hogy a rendelet a NIS

32 A miniszteri rendelet tervezete az Uni6 egész te-
riletén egységesen magas szint( kiberbiztonsagot
biztositd intézkedésekrdl, valamint a 910/2014/EU
rendelet és az (EU) 2018/1972 iranyelv modositasa-
rol és az (EU) 2016/1148 iranyelv hatalyon kivil he-
lyezésérél szolo, az Eurdpai Parlament és a Tanacs
2022/2555 iranyelv (NIS 2 irdnyelv) végrehajtasahoz
szUkséges egyes rendelkezéseket allapitja meg.

33 https://cdn.kormany.hu/uploads/document/3/39/39b
39be5fd49840b90ele74bbac495db23af33c6ébbd. pdf

2 végrehajtasahoz szlkséges, illetve, hogy
a piaci szereplékre gyakorolt esetleges hatas-
vizsgalata nem tortént meg. Lathatd tovabba,
hogy a 2024. februar 8-ig beérkezett javasla-
tok alapjan* a jogalkoté nem latta sziikséges-
nek a rendelet modositasat. Az MK rendelet
a whitepaper irasakor hatalyos allapotat 2025.
januar 2-an nyerte el a 18/2024. (XII. 30.) MK
rendeletben kihirdetett modositasok atvezeté-
sével®. A rendeletet minden olyan szervezet-
nek alkalmaznia kell, amely a Kiberbiztonsagi
tv. hatalya ala tartozik.

Az MK rendelet forrasai

Az MK rendelet a NIST 800-533¢ és 800-
53B3” publikacidkra épul. Ezek kdzil az elébbi
egy kontroll katalogus, mig az 53B jelzésl az
alacsony (low), mérsékelt (moderate) és ma-
gas (high) biztonsagi szintekre alkalmazandd
(tovabba az adatvédelemhez sziikséges) kont-
rollokat hatarozza meg.

A NIST 800-53 célja, hogy “dtfogd keret-
rendszert nydjtson biztonsagi és adatvédelmi
kontrollokhoz olyan (szbvetségi) szervezetek és
rendszerek szamdra, amelyek informdciokat ke-
zelnek.Akiadvdnysegitezenszervezeteknekazo-
nositani a kockazatkezeléshez és a biztonsdagi

34 https://cdn.kormany.hu/uploads/document/a/aa/aa3
aa32c78bfe46d772318e0caee9d83fb25cc2f164 pdf

35 MAGYAR KOZLONY = 2024. évi 137, s74m

36 Security and Privacy Controls for
Information Systems and Organizations

37 Control Baselines for Information
Systems and Organizations


https://cdn.kormany.hu/uploads/document/a/aa/aa3/aa32c78bfe46d772318e0caee9d83fb25cc2f164.pdf
https://cdn.kormany.hu/uploads/document/a/aa/aa3/aa32c78bfe46d772318e0caee9d83fb25cc2f164.pdf
https://magyarkozlony.hu/dokumentumok/a042826308ead5098901eeebed499b64e6705ea9/letoltes
https://cdn.kormany.hu/uploads/document/3/39/39b/39be5fd49840b90e1e74bbac495db23af33c6bbd.pdf
https://cdn.kormany.hu/uploads/document/3/39/39b/39be5fd49840b90e1e74bbac495db23af33c6bbd.pdf
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kovetelmények teljesitéséhez sziikséges kont-
rollokat, rugalmas katalogust kindlva, amely
alkalmazkodik a vdltozé fenyegetésekhez és
technologidkhoz. Célja még ezen feliil, hogy
koz0s szokincset alakitson ki, amely meg-
konnyiti a szervezetek kézotti kommunikdciot
a biztonsdg, adatvédelem és kockdzatkezelés
temaiban.”

A 800-53B publikacio , biztonsdgi és adat-
védelmi intézkedésekre referenciapontokat
(baseline) hatdroz meg szévetségi informdcios
rendszerek és szervezetek szamdra, valamint
utmutatdst ad ezen referenciapontok testresza-
bdsdhoz. A kiadvany barmely informdcidt keze-
[6 szervezet szdmdra alkalmazhatd (szévetségi,
dllami, vagy maganszektor) - azonban a mi-
nimalis kontrollkészlet alkalmazdsa kotelezd
a szdvetségi rendszerek esetében. A referencia-
pontok kiinduldpontként szolgdalnak, amelyeket
a szervezetek kildetésiik, az érintettek igenyei
és a kockdzatértékelések alapjdn testre szab-
hatnak, hogy teljesitsék a rdjuk vonatkozo biz-
tonsagi és adatvedelmi kbvetelményeket.”

A jogalkotd tehat atvette az USA szovetségi
informacios rendszereire vonatkozé kovetel-
meényrendszert és azt, hogy melyik biztonsagi
osztalyhoz mely intézkedéseket kell alkalmaz-
ni - mindezt nem csak a kdzigazgatasi agazat-
hoz tartozd szervezetekre, hanem a gazdalko-
do szervezetekre is.

Az MK rendelet felépitése

Az elsd 3 paragrafus tartalmaz érdemi infor-
maciot. Amire nem tert ki kilon a jogalkoto, az
a kovetelményeknek valé megfelelésre vonat-
kozo hatéaridd, igy az elvaras az, hogy a rende-
let hatalyba lépésekor a szervezetek feleljenek
meg az abban foglalt kdvetelményrendszernek.
A 2. § (3) bekezdése rendkiviil fontos, ennek
alapjan ugyanis csak azokra az EIR-ekre, EIR
komponensekre kell a 2. mellékletben listazott
intézkedéseket bevezetni, amelyekre a szerve-
zet rendelkezesi joga kiterjed. A rendelkezési
jog az adott szervezet dontéshozatali lehetdsé-
geivel fligg szorosan dssze.

Az MK rendelet mellékletei
Az MK rendeletnek 3 melléklete van, ezek
a kovetkezok:

« 1. melléklet: (1.) a kockdzatmenedzsment
keretrendszer (lasd 5. fejezet), (2.) a biz-
tonsagi osztalyba sorolas (lasd 6.2. feje-
zet), (3.) Eltérések (lasd 8.6. fejezet), (4.)
Helyettesité védelmi intézkedések (lasd
8.5. fejezet), (5.) Kockazatelemzés és
a kockazatok kezelése.

« 2. melléklet - Védelmi intézkedések kata-
l6gusa: A kataldégus 20 alpontbdl all, ér-
demes lehet els6ként a 20-kal kezdeni, ez
ugyanis a katalégus alkalmazasi utmuta-
téja és azt kell6 részletességgel teszi meg.
A NIST 800-53-ban 20 kontroll csalad ta-
lalhaté, mig az MK rendeletben csak 19,
a kilonbség a kettd kozott a ,,Personally
Identifiable Information Processing and
Transparency (PT)”, vagyis a ,Személyes
azonositasra alkalmas informaciok ke-
zelése és atlathatdsaga” csoporthoz kot-
het6. Ez érthet6, hiszen ezt a terlletet,
a GDPR, illetve a 2011. évi CXII. tv. (Info.
tv.) szabalyozza.

« 3. melléklet - Fenyegetések kataldgusa:
A katalogus forrasa nem egy (vagy
tobb) NIST publikacié, hanem a BSI IT-
Grundschutz Compendium3®. Az ebben
a mellékletben listazott 47 fenyegetéshez
igy részletesebb leirast ebben a dokumen-
tumban lehet talalni, amely hozzajarulhat
a kockazatmenedzsment keretrendszer-
rel kapcsolatos feladatok elvégzéséhez.
Ne feledjlk, hogy a tadblazat B oszlopaban
lévd bizalmassag [B], sértetlenség [S] és
rendelkezésre allas [R] informéciobizton-
sagi alapelveket a Kiberbiztonsagi tv. is
definialta.

38 IT-Grundschutz Compendium Edition 2022
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8.1.2.1/2025 (I.31.) SZTFH
rendelet

Bar lassan mar a multba vész, a Kibertan tv.
Alapjan eredetileg 2024. év végeig kellett volna
ajogszabaly hatalya ala tartozo szervezeteknek
szerz8dést kotni egy, az SZTFH altal nyilvan-
tartott auditorral. Hianyzott azonban a mod-
szertan az audit dijanak kalkulacidjara, amely
alapjan az auditorok arajanlatot adhattak volna
a szervezeteknek. A hatosag 2024 karacsony
utani kozleményében3’ értesitette a nyilvanos-
sagot arrol, hogy a vonatkozd szabalyozas hi-
anyaban szankciot nem fog alkalmazni. 2025
januar végen megjelent az SZTFH rendelet,
amely, tobbek kozott, tartalmazta a kiberbiz-
tonsagi audit legmagasabb dijanak szamitasat
is, igy nem volt tobb akadaly az auditorok és
a szervezetek el6tt a szerz6dés megkotésére.

Az SZTFH rendelet célja: ,,a kiberbiztonsd-
gi kovetelmények teljesiilésének vizsgdlatdra
irdnyuld kiberbiztonsdgi audit alapveté sza-
bdlyainak lefektetése, valamint a kiberbiz-
tonsdgi audit rendeletben korldtozott dijdnak
meghatdrozdsa”.

A rendelet hatalya azokra a szervezetekre
terjed ki, amelyeknek a Kiberbiztonsagi tv. 16.
§ (1) bekezdése alapjan kiberbiztonsagi audi-
tot kell végeztetnitk.

Az SZTFH rendelet forrasa

A NIST 800-53A rev.5%° (a rendelet 5. mel-
léklet 1.1.1. pontja egyértelmUen utal is erre),
melynek célja, hogy “ldtmutatdst nydjtson ha-
tékony biztonsdgi és adatvedelmi értékelési ter-
vek készitéséhez, valamint dtfogd eljdrdsokat
biztositson a rendszerekben és szervezetekben
alkalmazott kontrollok hatékonysagdnak fel-
méréséhez. A kiadvdny konzisztensebb és ha-
tékonyabb értékeléseket tesz lehetdve, elGsegiti

39 NIS 2 —2025-ben keril sor egy fon-
tos SZTFH rendelet kihirdetésére — Szabélyozott
Tevékenységek Felligyelet Hatosaga

40 Assessing Security and Privacy Controls in
Information Systems and Organizations

a szervezeti kockdzatok jobb megértését, meg-
konnyiti a koltséghatékony kiértékeléseket, €s
megbizhatd informdcidkat teremt a kockdzat-
kezelési dontésekhez. A szervezetek testreszab-
hatjdk az értékelési eljardsokat olyan tényezbk
alapjdn, mint a biztonsdgi besorolds és kockd-
zatértékelések. Az értékelési folyamat informd-
ciogydjté tevékenyseg, amely segit azonositani
a biztonsdgi gyengeségeket, priorizdlni a koc-
kdzatra adhatd valaszokat, tdmogatni a moni-
toring tevékenységeket, valamint megalapozni
az engedélyezési és koltségvetési dontéseket.”

Az SZTFH rendelet felépitése

A rendelet szakaszai rendelkeznek a jogsza-
baly mellékleteinek hasznalatarol, amelyrdl ez
a fejezet részletesebben is ir. Meghatarozza azt
is, hogy az SZTFH nyilvantartasaban** szerepld
auditorok melyik biztonsagi osztaly auditalasat
végezhetik el. Ezeken felil a 6. § (3) bekezdé-
se az auditalt szervezet szamara kotelezett-
séget allapit meg a bizonyitékok megbrzéseé-
nek id6tartamara (5 év a lezaras idépontjatol
szamitva).

« 1-2. mellékletek: ,Elektronikus
macios rendszerek nyilvantartasa”, vala-
mint ,A szervezetre vonatkozd kérddéiv”:
A rendelet 3. § (3). pontja alapjan eze-
ket a mellékleteket a szervezeteknek az

infor-

auditorok rendelkezésere kell bocsata-
niuk, ezek alapjan tudnak az auditorok
arajanlatot adni a szerveteknek. Szintén
ezen bekezdés szerint a hatdsag egy ki-
toltési Utmutatdt elérhetévé tesz majd
a honlapjan, azonban az a Whitepaper
irdsaig még nem tortént meg.

Az 1. melléklet kitoltéséhez szikséges az
MK rendelet hasznalata is. A tablazat C
oszlopa visszamutat az MK rendeletben
ismertetett biztonsagi osztalyokra, a D - F

41 Auditorok — Szabdlyozott Tevékenysegek
FellUgyelet Hatosaga



https://sztfh.hu/nyilvantartasok/auditorok/
https://sztfh.hu/nyilvantartasok/auditorok/
https://sztfh.hu/nis2-2025-ben-kerul-sor-egy-fontos-sztfh-rendelet-kihirdetesere/
https://sztfh.hu/nis2-2025-ben-kerul-sor-egy-fontos-sztfh-rendelet-kihirdetesere/
https://sztfh.hu/nis2-2025-ben-kerul-sor-egy-fontos-sztfh-rendelet-kihirdetesere/
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53Ar5.pdf
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53Ar5.pdf
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oszlopok pedig a bizalmassag, sértetlen-
seg, rendelkezésre allas harmasra. A tab-
lazat kitoltésekor figyelembe vehet6 az MK
rendelet 3. melléklete is (Fenyegetesek
katalogusa), igy az egyfajta kockazata-
zonositasi gyakorlatként is szolgalhat.
audit

Az arbevétel alap-

« 3. melléklet:
legmagasabb dija:
vetben adottsag: nehezen elképzelheto,

a kiberbiztonsagi

hogy barmely gazdasagi szerepl6 az audit
legmagasabb dijanak csokkentése érde-
kében alacsonyabb netté arbevételre to-
rekedne. Ennél fontosabb tényezdk a leg-
magasabb biztonsagi osztaly, valamint az
EIR-ek szama. Ezekrdl ezen whitepaper
6. fejezete ad részletesebb tajékoztatast.
A KSH el6zetes adatai alapjan®? 2023-ban
a kozépvallalkozasok atlag ,Ertékesités
arbevétele”

netto hozzavetlleg

42 9.1.1.17. A vallalkozasok teljesitménymuta-
t6i kis- és kozépvallalkozasi kategoria szerint

EIR darabszam

Kozépvallalkozas
1-5 [1x]
Nem KKV korbe
tartozo szervezet
Kozépvallalkozas
6—15 [2,5x]

Nem KKV korbe
tartozd szervezet

Kozépvallalkozas
16 vagy annal
Nem KKV korbe tobb [4x]

tartozo szervezet

4.051.936.155 Ft volt, mig a nem KKV
korbe tartozd szervezetekre ugyanez az
érték 16.022.697.871 Ft volt. A 3. mel-
leklet 1.1 alpontja részletezi, hogy a szer-
vezet el6z0 Uzleti évi nettd arbevételének
osszeget milyen szorzoval kell figyelembe
venni.

Az audit dijanak kiszamitdsahoz az arbevéte-
lentulfigyelembe kell venniaszervezet elektro-
nikus informacios rendszereinek darabszamat
és biztonsagi osztalyat is, melyekhez a 3. sza-
muU melléklet ugyancsak szorzészamokat ren-
del. Az alabbi tablazat szemlélteti, hogy a KSH
2023-ban mért atlag arbevételi adatai esetén,
az EIR darabszam és a biztonsagi osztaly figye-
lembevételével és a 3. szamu melléklet altal
meghatarozott szorzdészamok alkalmazasaval
az audit dija hogyan alakulna. A jogszabaly al-
tal el8irast szorzoszamok a szogletes zarojelen
beldli értékek.

« 4. melléklet: Eltérések és helyettesitd vé-

delmi intézkedések nyilvantartasa: errél

Biztonsagi osztaly

Alap [1x] Jelent6s [3x] Magas [5x]
1.925.000 5.775.000 9.625.000
4.812.500 14.437.500 24.062.500
12.031.250 36.093.750 60.156.250
7.700.000 23.100.000 38.500.000
19.250.000 57.750.000 96.250.000


https://www.ksh.hu/stadat_files/gsz/hu/gsz0018.html
https://www.ksh.hu/stadat_files/gsz/hu/gsz0018.html
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a whitepaper 8.6. fejezete nyuijt részlete-
sebb informaciokat.

5. melléklet:  Auditori  mddszertan
Err6l a témakorrél a whitepaper - 10. fe-
jezete szol, egy példat azonban érdemes
a két rendelet viszonyat targyalva kiemelni.
Az SZTFH rendelet 2.2.4.1.3.4. pontja-
ban ismertetett , kritikus mértékd elte-
rés” jelentds atfedést mutat a targyalt MK
rendelet 2.2.4. pontjaban felsorolt kare-
seményekkel, mint pl.: személyi sérulés,
nemzeti adatvagyon sériilése. Van azon-
ban egy fontos eltérés: mig az MK rendelet
a magas biztonsagi osztalynal kilonleges
személyes adatokat érinté kareseményre
utal a 2.2.4.1. pontban, az SZTFH rende-
let a kilonleges jelz6 nélkdl, igy az 6sz-
szes személyes adat bizalmassaganak
sérlilésére utal. Figyelembe véve, hogy
az EIR-ek jelentds részében megvaldsul
valamilyen személyes adat kezelése, le-
gyen az pl.: egy egyedi felhasznaldi azono-
sito, igy ennek a modszertani elvarasnak
a jogszabaly szbvege szerinti végrehajtasa
konnyen eredményezhet(ne) kritikus mér-
tékd eltérést, amely gyakorlatilag azonnal
egy ,nem felel meg” eredményt hozna
magaval.

6. melléklet: Meghatarozza a kiberbizton-
sagi audit soran alkalmazand¢ vizsgalati
modszereket, valamint a kovetelmény-
csoportok audit eljaras szempontjabol é-
nyeges jellemzdit. Ezek kozé tartozik, hogy
egy adott intézkedéscsoportot szervezeti,
vagy EIR szinten kell vizsgalni (B oszlop),
a vizsgalati médszereket (C-E oszlopok),
az intézkedés tipusat (biztosité/tamoga-
t6), amely megkilonboztetés a védelmi
megfelelési index (VMI) szamitasanal
fontos tényezd, illetve azt, hogy egy adott
kovetelménycsoport az értékelésbdl ki-
zarhato-e, vagy sem. A kizart kovetel-
ménycsoportok az audit soran ,,nem alkal-

mazhatd” mingsitést kapnak.

A melleklet tablazatait atgorgetve felt(in-
het, hogy egyes sorszamok hianyoznak,
mint pl.: az 1.8. (Szervezeti Architektlra —
Tehermentesités), az 1.13. (Belsd fenye-
getés elleni program) stb. Ezek a kontrol-
lok kiegészitd védelmiintézkedések az MK
rendelet szerint (,védelmi intézkedések,
amelyek esetében a,C” ,D” és ,,E” oszlo-
pok egyarant ,-” jelolést tartalmaznak”)
és az SZTFH rendelet, a 800-53A-val
ellentétben, ezekre az intézkedésekre
nem fogalmaz meg az audit szempont-
jabol lenyeges jellemzéket, illetve az ér-
tékelésikre vonatkozo instrukciokat a 7.
mellékletben.

7. melléklet: Az MK rendelet szerinti ko-
vetelménycsoportok értékelése. A tabla-
zat elemi kovetelményekre bontja az MK
rendelet kovetelményeit, és teszi mind-
ezt rendkivil aprélékosan - lasd az alab-
bi tablazatokban. Nem tartalmazza azon-
ban a biztonsagi osztalyokat, amelyekhez
az adott intézkedések bevezetése az MK
rendelet szerint elvart. Javasolt az alap,
illetve jelentds biztonsagi osztalyba sorolt
szervezeteknek a két rendelet Gsszeveté-
se ebbdl a szempontbol, igy a szervezetek
rendelkezésére allnak mind a kovetelmé-
nyek, mind a kovetelmények megvaldsula-
sanak ellendrzésére vonatkozé kerdések.
8. melléklet: Az auditjelentés tartalma.
A melléklet cimzettjei az auditorok. Az
SZTFH rendelet 5. §-aban meghatarozott,
az auditjelentésre vonatkozé kovetelmé-
nyeket pontositja. A jelentést megkapja
egyrészt az auditalt szervezet nyomtatha-
t6, valamint az SZTFH gépi feldolgozast le-
het6ve téve formatumban.
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MK rendelet NIST 800-53

SZTFH rendelet NIST 800-53A
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K02.001_0.2.1.1.1.1.(c) a hozzaférés-felligye-
leti szabalyzat meghatarozza a szerepkoroket

... €s itt kdvetkezne még az MK rendelet 2.1.1.1.1. pontja
vezeten belili egytttmikodés kereteit és a megfeleléség

K02.001_0.2.1.1.1.2  ahozzaférés-felligye-
leti szabalyzat sszhangban van a szervezetre
vonatkozé jogszabalyokkal, iranyelvekkel, sza-
balyozasokkal, szabvanyokkal és ajanlasokkal

“pP” és “0” tipusu elemi kovetelmények

A NIST 800-53-ban “organization-defined
parameters (ODPs)”-ként hivatkoznak ezekre
a szervezeti dontésektdl fliggd valtozokra. Az
SZTFH rendeletben hivatkozasi kédjaban “P”
bet( talalhato.

Jellemzden az az MK rendelet kovetelmény
elem, amiben megtalalhato a “meghatarozza”,
“meghatarozott” kifejezés, az az SZTFH rende-
letben egy paraméterként jelenik meg, amely-
nél mind a konkrét parameéter meghatarozasa,
mind a paraméter szerinti tevékenység telje-
slilése auditalando. Az MK rendelet 2.1.1.1,,
illetve a tobbi x.1.1.1., kovetelmeny megfogal-
mazasa alapjan ugy tlinhet, hogy “szervezeti-,
folyamat és rendszerszint(i kovetelményeket”
is kell a szabalyzatoknak tartalmaznia, mig
a 800-53, 800-53A és SZTFH rendeletek ezt
inkabb valasztasi/dontési lehetdségkent jele-
nitik meg.

Ahogy aza 2.1.1.1.1. -es kovetelmény elem-
néel (“meghatarozza a célkitlzéseket, a ha-
tokort, a szerepkoroket, a felelsségeket,
a vezetli elkotelezettséget, a szervezeten be-
LUli egyUttm(ikodés kereteit és a megfeleléségi
kriteriumokat”) és a hozza kapcsolddd SZTFH
K02.001_0.2.1.1.1.1.(a) - (g) -ig elemi kove-
telményeknél lathatd, minden egyes elem,
ami az MK rendelet felsorolasaban megjelenik,
egy kilon sorszammal ellatott, auditadlandd
intézkedés.

AC-01a.01(a)[03] the <AC-01_ODP[03] SELECTED
PARAMETER VALUE(S)> access control policy addresses roles;

alapjan a “felel6sségeket, a vezetdi elkotelezettséget, a szer-
i kritériumokat” , tehat K02.001_0.2.1.1.1.1.(a)-tél (g)-ig

AC-01a.01(b) the <AC-01_ODP[03] SELECTED
PARAMETER VALUE(S)> access control policy is consis-
tent with applicable laws, Executive Orders, directives,
regulations, policies, standards, and guidelines

Apro eltérés(ek) a rendeletek k6zott

A rendeletek, mivel a forrasként szolgalo
NIST publikacidk is, meglehetdsen terebélye-
sek, igy el6fordulhatnak kisebb eltérések a két
rendelet kozott. Példa erre a KO5.001_P[1] és
KO05.001_P[2] paraméterek, amelyek a nap-
l6zasra és elszamoltathatosagra vonatkozé
szabalyzatra, illetve eljarasrendre mutatnak,
holott az 5. intézkedés-csoport az “Ertékelés,
engedeélyezés és monitorozas”.

Hasznos forrasok

Nemzeti Kiberbiztonsagi Intézet Elektronikus
Informéacios Rendszerek eés Szervezetek
Kiberbiztonsagi  Kovetelménykataldogusanak
Alkalmazasi Utmutatéja“s, valamint az ezen ol-
dalon elérhetd*4, amely magyarazatot, megva-
|0sitasi lépéseket és tovabbi hasznos informa-
cidkat tartalmaz.

43 Elektronikus Informaciés Rendszerek és Szervezetek
Kiberbiztonségi Kovetelménykataldgusdnak Alkalmazasi
Utmutatdja — Nemzeti Kiberbiztonségi Intézet

44 Veédelmi intézkedések kataldgu-
satdblézat (ver. 1.0) letoltése



https://nki.gov.hu/intezet/kozlemenyek/elektronikus-informacios-rendszerek-es-szervezetek-kiberbiztonsagi-kovetelmenykatalogusanak-alkalmazasi-utmutatoja/
https://nki.gov.hu/intezet/kozlemenyek/elektronikus-informacios-rendszerek-es-szervezetek-kiberbiztonsagi-kovetelmenykatalogusanak-alkalmazasi-utmutatoja/
https://nki.gov.hu/intezet/kozlemenyek/elektronikus-informacios-rendszerek-es-szervezetek-kiberbiztonsagi-kovetelmenykatalogusanak-alkalmazasi-utmutatoja/
https://nki.gov.hu/wp-content/uploads/2024/12/Vedelmi-intezkedesek-katalogusa-tablazat-ver.-1.0.xlsx
https://nki.gov.hu/wp-content/uploads/2024/12/Vedelmi-intezkedesek-katalogusa-tablazat-ver.-1.0.xlsx
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8.2. Gyakorlati
megvaldsitasi tippek
magas eroforrasigény
mellett

A NIS 2 iranyelv gyakorlati bevezetése nem
csupan megfeleldségi kerdés, hanem komplex
szervezeti és projektmenedzsment kihivas is.
Kilondsen kritikus ez olyan intézményeknél,
ahol az IT-biztonsagi, compliance és jogi kapa-
citasok korlatozottak. Az alabbi intézkedések
és modszerek segitenek abban, hogy a megfe-
lelést stratégiai prioritasok mentén, fokozato-
san és hatékonyan valdsitsuk meg.

Prioritas-alapu bevezetés

Alakitsunk ki egy egyszer(, Uzleti kockaza-
tokon alapulé prioritasi matrixot, amely figye-
lembe veszi:

. az uzleti

folyamatra gyakorolt

hatast (kockazat),
- amegfeleldségi hianyossag sulyossagat,

-« a megvalositas  becsult  koltseget
és iddigényet,
- a rendelkezesre allo szervezeti

er6forrasokat.

Egy jol strukturalt matrix lehetévé teszi, hogy
el6szor a legnagyobb kockazatot jelentd és
legalacsonyabb eréforrasigény(i tertleteken
kezdjik meg a munkat. A fazisolt, iterativ meg-
kozelités csokkenti a parhuzamos terhelést és
javitja az atlathatésagot.

Kis, fokuszalt projektcsapat

Alakitsunk ki egy multidiszciplinaris projek-
tcsapatot az IT, informéacidbiztonsag, jogi, HR
és Uzleti tertletek képvisel8ibdél. Az egylttmi-
kodés sikeressége erdekében alkalmazzunk:

« RACI matrixot a feladatkiosztashoz,

- projekt chartert a célok és elvarasok
rogzitésere,

« rendszeres rovid statuszmegbeszeléseket
a kovetéshez.

Egy j6l szervezett, kis méret(i csapat képes
gyors dontésekre és minimalis adminisztra-
tiv terhelés mellett képes reagalni a valtozd
kortlmeényekre.

Automatizalas, ahol csak lehet

A humanerdforras-igény csokkentése érde-
kében a rutinfolyamatokat automatizalni sziik-
séges. Javasolt teriiletek:

« Naplozas és eseménykezelés: SIEM rend-
szerek, napléfajlok automatikus gyljtése
és elemzése.

« Hozzaféréskezelés: IAM vagy PAM eszko-
z0k hasznalata ajogosultsagok kezelésére.

«  Képzés és tudatossag: e-learning platform
integralasa, auditalt részvétellel.

Tovabbi lehetéségek: verzidkdvetés auto-
matizalasa, megfeleléségi riportok eldallitasa,
frissitési emlékeztetdk beépitése.

Agilis projektmenedzsment szemlélet
A hagyomanyos vizesésmodelltdl eltéréen
a NIS 2-megfelel6ség bevezetése soran agilis,
sprintalapt mkodés javasolt, kilondsen val-
tozo kovetelmények és korlatozott kapacitasok
esetén:
« ROvid, 1-2 hetes iteraciok (sprint),
« Felhasznalditorténetek (user stories) a te-
enddk leirasdhoz,
« Rendszeres retrospektiv megbeszélések,
melyek segitik a tanulsagok levonasat,
« Demo fazisok a részmegvalositasok
validalasara.
Ez a mddszertan noveli a reakcioképességet
és el6segiti a fokozatos érést.

Kiilso er6forrasok bevonasa célzottan
Amennyiben belsd kompetenciahiany ta-
pasztalhato, célszer( kilsd tanacsadok vagy
szolgaltaték bevondasa az alabbi terileteken:
« Kockéazatelemzés és osztalyba sorolas,

« Szabdlyzatkészités és belsd eljarasrendek,
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- Technikai biztonsagi értékelések (pl.: pe-
netration tesztek, belsé auditok),

- Uzletmenet-folytonossag és incidens-

kezelés.

A szerz6déses feltételek kidolgozasanal
tgyeljink arra, hogy azok tartalmazzak a NIS
2-kompatibilis elvarasokat (pl.: SLA-k, adatbiz-
tonsag, minéségbiztositasi mechanizmusok).

+1. Tudatos kommunikacio
és vezetoi tamogatas

A NIS 2-megfelelés szervezeti szint( kihivas,
igy elengedhetetlen a felsdvezetes aktiv tamo-
gatasa és elkotelezettsége. Ennek része:

- stratégiai célkit(izések kommunikalasa,

- rendszeres  tajékoztatok a  projekt
allapotarol,
- dontési tamogatas nyujtasa a szlk ke-

resztmetszetek feloldasahoz.

8.3. Szerzodések
kiegészitési javaslatai

ANIS 2 irdnyelv alapvetd célkitlizése a kulcs-
fontossagu agazatokban a kiberreziliencia fo-
kozasa, a fenyegetések mérseklése és a kiber-
biztonsagi képességek javitdsa. Ez az érintett
szervezetek szamara Uj jogi kotelezettségeket
ir el6, amely a meglévé szerzédesek Ujragon-
dolasat, kiegészitését teszi sziikségesseé.

A fennalld szerz6déseket ezért célszer( at-
fogd jogi szempontl vizsgalat ala vonni, fi-
gyelemmel a NIS 2 irdnyelv, a Kiberbiztonsagi
tv., és végrehajtas targyaban kiadott
Kormanyrendelet, valamint a biztonsagi osz-
talyba sorolas kovetelmeényeirél, valamint az
egyes biztonsagi osztalyok esetében alkalma-
zand6 konkrét vedelmi intézkedésekrél szold
MK rendelet vonatkozé rendelkezései alapjan.

A felek kozott tobbfajta fennalld szerzédés
lehet (SLA megallapodas, SaaS, IT lUzemel-
tetési megallapodas), melyek rendelkezései
iparaganként, és szolgaltatasonként sokfélék

lehetnek. Az alabbiakban néhany javaslat ta-
lalhaté mdédosito szerzédéses rendelkezesek-
re, melyektél a szerzédés jellegétél figgben
szabadon el lehet térni, azonban néhany gon-
dolat sorvezetdként szolgalhat a szerz8déses
tartalom Ujragondolasa soran:

Alvallalkozok

Ellatasi lanc biztonsaga érdekében a szerve-
zettel alvallalkozoi jogviszonyban lévé jogala-
nyok tekintetében a NIS 2 el6irasok teljesité-
sét eld kell irni, az aldbbiak szerint:

LU alvdllalkoz6  bevondsdra  csak
a Megrendelé elézetes, irdsbeli engedélye alap-
jdn kertilhet sor. Alvdllalkozé kételezi magat
arra, hogy a NIS 2 irdnyelv rendelkezéseinek
maga is megfelel, az EIR-jei felmérését, vala-
mint biztonsdgi osztdlyba soroldsat elvégzi, és
a biztonsdgi osztaly szerinti védelmi intézkede-
sek megtéetelét teljesiti. Ezen kotelezettségéet do-
kumentdcioval igazolja a Megrendeld felé leg-
késbbb az elsé kiberbiztonsdgi audit id6pontjat
megelézé egy honappal.”

Incidenskezelés

ANIS 2 a kiberbiztonsagi incidenskezeles te-
kintetében szigorl hataridéket ir el (bejelen-
tési és jelentéstételi kotelezettség).

,Szerz6ddé fél koteles az informdciobizton-
sdgi rendszereit monitorozni, a rendszer loga-
datokat megvizsgdlni és a logok biztonsdgos
tdroldsardl gondoskodni. Koteles tovdbba az
EIR-ek tekintetében dltala észlelt minden in-
formdciobiztonsdgi eseményrél rendelkezésre
dllé informdciot haladéktalanul, de legkésébb
az észleléstél szdmitott X drdn belelil dtadni
a Megrendelbnek, annak érdekében, hogy az
illetekes hatdsagok felé a bejelentést eszko-
z0lhesse. Koteles tovdbbd az érintett logokat
Megrendeld részére dtadni tovdbbi vizsgdlat
erdekében, és a vizsgalat lefolytatdsa sordn
a Megrendelbvel egylittmikodni.”
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Dokumentumok 6sszehangolasa

ANIS 2 szamos mar elkészilt, hatalyban lévé
dokumentumot érint, ezért ezek 6sszehango-
lasa nem mellézhetd. (IBSZ, Incidenskezelési
Szabalyzat, szikség esetén Adatkezelési és
Adatbiztonsagi Szabalyzat, Hozzaféréskezelési
Szabalyzat, IB stratégia, IB politika stb.)

»,Szerzddo fel kotelezi magdt, hogy valameny-
nyi, NIS 2 dltal érintett dokumentumdt jogi
megfelel6ségvizsgdlatnak veti ald, és a vizsgd-
lat eredményeként az érintett dokumentumo-
kat legkésébb ...... -ig modositja, és a modosi-
tdsokat a Megrendel6 szamdra hozzdférhetéve
teszi.”

Felelosségi kérdések

Az esetleges kiberbiztonsagi incidensek ke-
zelésére minden esetben célszer( biztositast
kotni, amely egyebekben jogszabalyi kotele-
zettség is. A szerz6désben ki kell kotni a karté-
ritési felelésség és annak atharitasanak korét,
valamint az 6sszeghatart, és a biztositasi szer-
z6des fenntartasanak kotelezettsegét.

,Szerzddé fél kotelezi magdt, hogy valameny-
nyi kiberbiztonsagi eseménybdl szarmazd kdr
viselése eérdekében felel6sségbiztositdst kot.
A biztositdsi kétvényt a Megrendeld rendelke-
zésére bocsdtja, legkésébb a Megrendeld elsé
kiberbiztonsdgi auditjdt megel6z6 egy honapon
beliil. A biztositott 6sszeghatdr megdllapitdsa
sordn figyelembe kell venni az dthdritott teve-
kenyseg jellegét és a lehetséges kockdzatokat.
Ennek megdllapitdsa érdekében a szerzédd fél
kockdzatértékelést kételes végezni. Szerz6dd
fél kételes a megkétott biztositdsi szerzédeést
a Megrendeld kiberbiztonsdgi auditjdt kévetben
is fenntartani. Amennyiben a biztositdsi szerzé-
dés feltételeiben vdltozas kbovetkezne be, errél
a szerzddd fél koteles haladéktalanul értesiteni
a Megrendelbt.”
Biztonsagtudatossag, képzés

A biztonsagtudatossag novelése a NIS 2 fon-
tos célkitlizése, ez azonban csak akkor lehet
hatékony, ha minden szerz6d6 partner mun-
kavallaloi tisztdban vannak a szervezetikre,
munkakdrtkre iranyadd informaciobiztonsagi

szabalyokkal és azokat be is tartjak. Ezért
a kotelez6 képzést és a szamonkérést minden
esetben el kell irni.

,Szerzédé fél koteles évente szerepkor sze-
rinti, rendszeres biztonsdgtudatossdg oktatdst
tartani az dltala irdnyitott szervezet munka-
vallaloi részére. Az oktatdst szamonkérés ko-
veti. Az ezzel kapcsolatos dokumentumokat
(jelentléti (v, vizsgalapok) szerzédé fél kételes
a Megrendel6 rendelkezésére bocsatani legke-
sobb a Megrendel6 elsé kiberbiztonsagi audit-
jdt megel6z6 egy hdnapon beliil.”

Egyiittm(ikodési kotelezettség

A felek egylttm(kodése kulcsfontossagu,
ugyanis ennek hianyaban a NIS 2 kotelezett
nem tud eleget tenni az audit megfelelési kri-
tériumoknak, ezért az egylittmkodési kotele-
zettséget expressis verbis ki kell mondani.

»Felek kotelesek a Megrendel6 kiberbiztonsa-
giauditidnak sikeressége érdekében egymassal
egylittmikodni. Az egylittmiikddés kiilbndsen
az informdciobiztonsdgi és audit kritériumok
teljesitésére terjed ki. Amennyiben a felek ko-
zll bdrki ezen egylittmikodeési kotelezettségét
elmulasztja, e kotelezettségszeges sulyos szer-
z6désnek mindsiil, és a felek kézotti szerzd-
dés felmonddsdt alapozza meg. A felmondds
gyakorldsdnak nem feltétele a Megrendeldvel
szembeni birsag vagy hatdsdgi intézkedés
alkalmazdsa.”

Jogszabalyvaltozasok

Feleknek kozosen vallalni kell, hogy jogsza-
baly modositas esetén tovabbi egyeztetéseket
eszkozolnek, és a fennalld szerz6désiket ezek
tikrében modositjak. Ez a sikeres audit feltéte-
le, hiszen az auditorok dokumentum szint( el-
lendrzést is végeznek, ezért a dokumentumok
naprakészsége elengedhetetlen.

LFelek kotelezik magukat, hogy esetleges
jogszabdlyvdltozds esetén egymdssal egyez-
tetnek, és szlikség esetén a fennalld szerzéde-
sliket a jogszabdlyvdltozds tikrében kézdsen
madositjdk.”
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IBF kijelolése

Lenyeges, hogy az erintett felek informa-
cidbiztonsagi felelései egymassal rendsze-
res kapcsolatban alljanak, és szikség esetén
egyeztessenek a teendd intézkedésekrol.

,Felek kiilén kapcsolattartdi pontot jelélnek
ki X cég részérdl ........ , Y cég részérdl...... sze-
melyében Az érintettek kotelesek egymdssal
rendszeres id6kozénként egyeztetni, és megtett
informdcidbiztonsdgi intézkedéseikrél egymadst
tdjekoztatni, valamint intézkedéseiket a tdje-
koztatdas ismeretében 6sszehangolni.”

Rendszeres kockazatértékelés

Felek kotelesek az EIR-ekkel kapcsolatos
informaciés vagyonleltart és az ehhez tartozé
kockazatertéekelést rendszeres id6kozonként
frissiteni. Ez azért [ényeges, mert a megvalto-
zott korilmények mas védelmi intézkedéseket
tesznek indokoltta, ezt pedig csak idészakos
felllvizsgalat, monitoring tudja biztositani.

,Felek kotelesek az EIR-jeikhez kapcsolddd
informdcids vagyonleltdrt és kockazatértékelést
évente fellilvizsgdlni és sziikség esetén frissite-
ni. A naprakész vagyonleltdr és kockdzatértéke-
lés alapjdn felek a megtett védelmi intézkede-
seiket mdédositjdk, illetve dtértékelik.”

A fenti szerz6déses modositasok nemcsak
a jogszabalyi megfelelést, hanem a felek ko-
z0tti bizalom fenntartasat és a mikodési koc-
kazatok minimalizalasat is szolgaljak. A szer-
z8déses partnerek kozos felel6ssége ugyanis
az, hogy a digitalizalt kornyezetben a szolgal-
tatasok folytonossaga és a kritikus rendszerek
védelme biztositott legyen, és az ehhez kap-
csolodd jogi garancidk atlathatoak, szamon-
kérhetdek legyenek.

8.4. Meg kell-e felelni
minden pontnak?

A megfelelés eléréséhez szamos védelmi
kovetelmenyponttal talalkozhatunk, melyek
a NIST 800-53 revision 5 nemzetkozi szabva-
nyon alapulnak. Az EIR-ek biztonsagi osztaly-
ba soroldsa meghatarozza, hogy hany kovetel-
ménynek kell megfelelni.

Az érintett szervezetek kilonbozd érettségi
szinten vannak — kilonboz6 szintrél indulnak
a felkészllés megkezdésekor. Ezt figyelembe
véve a Kiberbiztonsagi tv. Annyiban megen-
ged6, hogy a szervezetek kockazatalapu meg-
kozelitést alkalmazhatnak. Mit is jelent ez?
Minden cégnek fel kell mérnie a sajat elektro-
nikus informacios rendszerének a biztonsagi
érettségi szintjét, biztonsagi osztalyba kell dket
sorolnia — GAP elemzés elvégzésével és kocka-
zatelemzest kell végeznie. A kockazatok meg-
hatarozasa utan tudja megmondani, hogy azo-
kat milyen megoldasokkal tudja csokkenteni és
ezek megtalalhatéak-e a vedelmiintézkedések
kataldgusaban. Amennyiben az nem tartalmaz
eredményesen és kockazataranyosan alkal-
mazhatd intézkedést akkor helyettesitd veé-
delmi intézkedést hatarozhat meg a kérdéses/
hidnyos kontrollok helyett. Errél nyilvantartast
is kell kesziteni melyet a menedzsmenttel jova
kell hagyatni. Ehhez, az SZTFH rendelet 4. mel-
leklete szolgal sablonként. Ezt a nyilvantartast
az auditor cegek kérik az audit szerzédes meg-
kotésekor (vagy alairdsa utan 15 napon bell).

A helyettesité intézkedéseket dokumentalni
kell, majd az audit soran evidenciakat kell be-
mutatni a m(ikodésutkrol.
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8.5. A megfelelés tul-
vagy alulteljesitésének

kockazatai

A NIS 2 egyik f8 kdvetelménye a megfelelés
biztositasa. Bar ez a folyamat kotelezd, fontos
megérteni, hogy mind a hianyos megfelelés
(alulteljesités), mind a tulzott megfelelés (tul-
teljesités) komoly kockazatokat rejt. A cél egy
aranyos és eésszer(i megkozelités.

Alulteljesités kockazatai:
a nem megfelelés ara

A NIS 2 kovetelményeinek be nem tartasa
azonnali és sulyos kovetkezményekkel jarhat.
Ide tartoznak a jelentds penzbirsagok (akar az
éves arbevétel 2%-a), a kilonbozd, tevekeny-
ségre vonatkozé korlatozasok, vagy akar a te-
vékenységtdl vald eltiltas is. Mkodési szem-
pontbol megnd a kiberbiztonsagi incidensek
(adatszivargas, szolgaltataskiesés) kockaza-
ta, ami reputaciés karokat és az lzletmenet
folytonossaganak megszakadasat okozhatja.
Mindez jelentds pénzligyi terhekkel jar a hely-
reallitas és bevételkiesés miatt.

Tulteljesités kockazatai: az
»aranyozott ketrec”

Meglepd modon a tulteljesités, azaz a tulzott
megfelelés is hordoz magaban kockazatokat,
els6sorban er6forras-pazarlas formajaban.
Felesleges kiadasokba verheti magat a szer-
vezet a tulzott technoldgiai beruhazasokkal,
folosleges szoftverek és hardverek beszerzé-
sével. A NIS 2 megfelelést kinald ,,dobozos”
termékek bar segithetik a megfelelés kiala-
kitadsat és bizonyitasat, onmagaban egyetlen
szoftver sem jelent garanciat a megfeleléshez.
Mindezek mellett a humanerdéforras is tulter-
heltté valhat, ha tul sok munkadrat és szakem-
bert kotnek le a felesleges feladatok, elvonva
Oket a stratégiai fontossagu terlletektdl (vagy
akar csak a napi — bevételt jelentd - feladatok-
tol). A tulzott burokratikus terhek, mint a feles-
leges dokumentacio és a bonyolult folyamatok,
szintén hozzajarulnak ehhez.

M{kodési hatékonysagcsokkenés is fellép-
het, mivel a tul sok ellen6rzési pont és admi-
nisztraciod lassithatja az Uzleti folyamatokat,
gatolhatja az innovéaciot és az amugy is divatos
agilis mdkodeést. A tulzott kontroll és a felesle-
ges feladatok akar az alkalmazotti elégedett-
séget is ronthatjak. Versenypiaci hatranyt is
eredményezhet a tulteljesités, hiszen a tobb-
letkoltségek rontjak a versenyképességet, és
a bonyolult biztonsagi folyamatok rontjak az
ugyfélélmeényt. Vegiil, a fékusz elveszhet a kri-
tikus tertletekrél, ha a hangsuly kevésbé re-
levans, de ,konnyen kipipalhatd” feladatokra
tevddik at.

Az optimalis megoldas: ésszer
és aranyos megkozelités

A kockazatok minimalizalasa érdekében el-
engedhetetlen a kockazat alapu megkozelités.
Ez azt jelenti, hogy azonositani kell a legkriti-
kusabb terlleteket és folyamatokat, figyelem-
be véve az Uzleti hataselemzés (BIA) és az
adatvagyon-felmérés eredmeényeit. A NIS 2
kovetelmények értelmezése és a szerve-
zet méretének, komplexitasanak megfeleld,
testreszabott megoldasok alkalmazasa nél-
kilozhetetlen. A folyamatos felllvizsgalat és
adaptacio biztositja, hogy az intézkedések ha-
tékonyak maradjanak a mindenkor valtozd kor-
nyezetben. A vezet(i elkotelezettség és a mun-
kavallalok képzése szintén alapvetd a sikeres
megfeleléshez.

8.6. Helyettesito védelmi
intézkedések lehetoségei

A biztonsagi osztalyba sorolas alapjan el6irt
védelmi intézkedések célja, hogy minden nyil-
vantartasba kerUlt EIR azonosithatd és mérhe-
t6 vedelmi szinttel rendelkezzen. Ugyanakkor
a gyakorlati megvaldsitas soran eléfordulhat,
hogy egy adott szervezet — akar technoldgiai
korlatok, akar Uzleti m(ikodési sajatossagok
miatt — nem tud egy az egyben megfelelni min-
den eldirt kontrollnak. Ilyenkor nyilik lehetéség



08 A HAZAT KOVETELMENYEK GYAKORLATI ERTELMEZESE ES ALKALMAZASA 79

jol dokumentalt helyettesité védelmi intézke-
dések alkalmazasara, de kizarolag akkor, ha
azok egyértelmden biztositjak az eredeti intéz-
kedés céljanak teljeslilését.

Ez kulonosen fontos lehet olyan kornyeze-
tekben, ahol az informatika (IT) és az ipari
technoldgia (OT) egyltt, am egymastol eltérd
mikodési logika mentén van jelen. Egy hagyo-
manyos IT rendszernél példaul egy biztonsagi
funkcio szoftveres Uton is megvaldsithato, mig
OT rendszerek esetén ugyanez csak fizikai hoz-
zaférés-szabalyozassal vagy mikddési proto-
kollok atszervezésével biztosithaté. Lényeg,
hogy az alternativ megoldas ne csak formai
megfeleléséget tlikrozzon, hanem ténylegesen
képes legyen csokkenteni a kockazatot, amire
az eredeti kontroll iranyult.

A helyettesitdé intézkedések alkalmazasa
nem csak jog, hanem felel6sség. Minden eset-
ben kockazatalapu értékelésen, dokumenta-
cion és felsd vezetdi jovahagyason kell alapul-
nia. A megfelel8séget nem a modszer, hanem
az eredmeény bizonyitja. Az audit soran nem
azt vizsgaljak, hogy egy kontroll bet( szerint
teljestlt-e, hanem azt, hogy a vizsgalt szerve-
zet keépes volt-e az adott kockazatot igazoltan
csokkenteni. Ebben segit az SZTFH rendelet 4.
melléklete altal eldirt nyilvantartasi sablon is,
amely a szervezet és az auditor szamara is at-
lathatova teszi a dontéseket és azok hatterét.

8.7. Eltérési lehet6ségek
kezelése

Az EIR-ek védelmi intézkedéseinek gyakor-
lati alkalmazasa soran a szervezetek szamara
lehetdség nyilik bizonyos eltérések engedélye-
zésére, amennyiben azok dokumentaltan és
megalapozott mdédon biztositjak a rendszerrel
szembeni biztonsagi kovetelmények teljesilé-
set. Az eltérések kezelése nem a megfelel6seg
megkerilését, hanem a kockazatalapu, adaptiv
védelem érvényesitését jelenti. A megfelelden
dokumentalt eltérés segiti a rugalmassagot,
fenntarthatdsagot és az eréforrasok optimalis
felhasznéalasat.

Egyedi eltérések tipusai
(kontrollszintli megkozelitésben)

A védelmi intézkedések (kontrollok) alkal-
mazasa soran bizonyos esetekben a szervezet
— dokumentalt kockazatelemzés és megfeleld
indokolas alapjan — eltérhet egy-egy konkrét
kontroll végrehajtasatol. Az alabbiakban be-
mutatott tipusok segitenek rendszerezni a gya-
kori eltérési helyzeteket.

«  Kontroll nem relevans

a mkodési kornyezetben:
Amikoregy kontroll (pl.: vezeték nélkili ha-
l6zat titkositdsa) nem alkalmazhato, mert
a rendszer egyaltalan nem tartalmaz ve-
zeték nélkili kapcsolatot, az intézkedésre
nincs szikség. Ebben az esetben a szer-
vezet dokumentalja a kontroll inaktivitasat
azzal az indokkal, hogy az érintett techno-
l6gia hianyzik a mikodési kornyezetbdl.
« Kontroll  mar meglévé6 mas me-
biztositott:
Bizonyos esetekben az el6irt kontroll cél-
jat egy masik meglévd intézkedés mar tel-
jesiti. Példaul: ha a fizikai hozzaférés-elle-

chanizmussal

nérzést nem beléptetdérendszerrel, hanem
allandé drszolgalattal és kulcskezeléssel
biztositjak, és az megfelel a kockazati
szintnek. Az eltérés indoka: funkcionalisan
egyenérték( alternativa hasznalata.

«  Kontroll nem alkalmazha-
té6  jogi  vagy okbol:
El6fordulhat, hogy egy kontroll nem al-
kalmazhaté adatvédelmi vagy munka-
Ugyi szabalyozas miatt. Ebben az esetben
a szervezet az eltérést szabalyozasi meg-

szervezeti

felelésre hivatkozva dokumentalja, és az
adatvédelmi kockazatok mérséklésére

mas intézkedést vezet be.

«  Kontroll bevezetése csak fo-
kozatosan lehetséges:
Egy adott kontroll (pl.: tobbfaktoros
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hitelesités) technikai vagy pénzlgyi okok-
bél nem vezethet6 be azonnal minden
érintett rendszerre. A szervezet ekkor
részletes bevezetési Utemtervet és kom-
penzacios intézkedéseket dolgoz ki. Az el-
térés oka: fokozatos megfelelés és atme-
neti allapot kezelése.

- Kontroll nem értelmezhetd a rendszer-
funkcié szempontjabol: Bizonyos intéz-
kedések (pl.: er6teljes napldzas) nem
értelmezhetdk egy statikus, publikus in-
formacidkat tartalmazd weboldal esetén,
ahol nincs bejelentkezés vagy interaktiv
adatkezelés. Az eltérés oka: a kontroll cél-
ja nem relevans a rendszer mkodéséhez
viszonyitva.

- Kontroll kizarélag specialis rendszerele-
mekre vonatkozik: Egy komplex rendszer
eltéré védelmi igényl komponensekbdl
allhat. Ha példaul a belsd adminisztraciés
modul elszigetelt, kiilon haldézati zonaban
mikodik, a hozzaférés-szabalyozasi kont-
roll lehet szigoribb, mig a nyilvanos felllet
esetében enyhébb. Az eltérés oka: diffe-
rencialt kontrollalkalmazas az architektu-
ra mentén.

- Kontroll ideiglenesen nem megvaldsithato:
Egy intézkedés (pl.: rendszeres kocka-
zatljraértékelés) technikai vagy huma-
neréforras-hiany miatt ideiglenesen nem
biztosithato. Az eltérés csak akkor elfo-
gadhato, ha van dokumentalt kompen-
zacidos mechanizmus, példaul manudlis
kontroll vagy gyakoribb monitoring. Az
eltérés idétartama és felllvizsgalati terve
rogzitenda.

Szlkség esetén ezek a kategoriak kombinal-
hatok is: példaul egy kontroll egyszerre lehet
jogilag nem alkalmazhato, és technikailag is
irrelevans. A kulcs az, hogy minden eltérésrél
készlljon:

+ irasos indoklas,

+ kockazatalapu elemzés,

« kompenzacios kontrollok meghatarozasa

(ha szlikséges),

« vezetdi jovahagyas és

- idGszakos felulvizsgalati terv.

Az eltérések kezelése a kovetelményrend-
szerek gyakorlati alkalmazasanak szerves re-
sze, és kulcsszerepet jatszik abban, hogy a biz-
tonsag ne csupan formai megfelelés, hanem
ténylegesen fenntarthatd és aranyos védelmi
gyakorlat legyen. A rugalmas, de jol dokumen-
talt eltérési mechanizmus lehetdséget ad arra,
hogy a szervezet er6forrasainak, mikodési
sajatossagainak és technoldgiai realitdsainak
megfeleld védelmi szintet valdsitson meg, mi-
kozben tovabbra is megfelel a NIS 2 iranyelv
elvarasainak.

A siker kulcsa a transzparens indoklas,
a rendszeres felllvizsgalat és a dontések veze-
t6i szintl jovahagyasa. Az eltérések nem kiska-
puk, hanem a tudatos és kockazataranyos vé-
delem eszkozei — ha szakszer(ien alkalmazzuk
Gket.
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FlOkeszitendd
dokumen-
tumok es nyil-
vantartasok

Az informaciobiztonsag nem csak tech-
nikai kérdés: alapja a megfeleld szaba-
lyozasi és dokumentacios hattér. A NIS
2 iranyelv és a hazai rendeletek eldirjak,
hogy minden szervezetnek rendelkeznie
kell szabalyzatokkal, eljarasrendekkel
és nyilvantartasokkal, amelyek rogzitik
a biztonsagi elveket, folyamatokat és fe-
leldssegeket. Ezek nem formalis doku-
mentumok, hanem a kockazatkezelés,
a vedelmi intézkedeések és a megfelelés
nelkllozhetetlen elemei. Az informacio-
biztonsagi szabalyzat (IBSZ) adja a ke-
retet, a belsd szabalyozasok az opera-
tiv mUkodeés részleteit, az eljarasrendek
és protokollok a végrehajtas lépéseit,
a nyilvantartasok a nyomonkdvetheto-
seget, a rendszerbiztonsagi terv (RBT)
pedig mindezt rendszer-szinten foglalja
ossze. Egyltt biztositjak, hogy a szerve-
zet a fenyegetések valtozasa mellett is
meg0rizze az adatok' és rendszerek bi-
zalmassagat, sértetlenségét és rendel-
kezésre allasat. Ezeket mutatjuk be eb-
ben a fejezetben.

R T
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9. Elokészitendo
dokumentumok
és nyilvantartasok

Irtdk: dr. Albert Agota, Enyedi
Alexandra, Sipos Zoltdn

9.1. Az EIR-ek biztonsagi
és kockazatmenedzsment
dokumentacioi

Az MK rendelet meghatarozza az EIR-ek
biztonsagaval kapcsolatos kdvetelményeket,
részletesen taglalva azokat a dokumentacios
kotelezettségeket, amelyeket a szervezetlink-
nek a kockdzatmenedzsment, a biztonsagi in-
tézkedések, valamint az ezekhez kapcsolddd
belsé szabalyozok, eljarasrendek és nyilvan-
tartasok formajaban el kell készitenie és kar-
ban kell tartania.

A kockazatmenedzsment dokumentacioi

Az MK rendelet 1. melléklete irja le az EIR
kockazatmenedzsmenttel kapcsolatos do-
kumentacids kotelezettségeinket. Ezek célja
a szervezet kockazattudatossaganak, valamint
az informaciobiztonsagi kontrollok tudatos es
aranyos kialakitasanak biztositasa.

A kockazatmenedzsment keretrendszertink
alkalmazasara felkészilésként meg kell hata-
roznunk és dokumentumainkban rogzitenink
kell:

az EIR-eink védelmével kapcsolatos sze-
repkoroket, felelésségeiket, feladataikat
és az ehhez szlikséges hataskoroket,

a kockazatmenedzsment stratégiankat,
amely leirja, hogy hogyan azonositjuk, ér-
tékeljik, kezeljik és felligyeljik a bizton-
sagi kockazatokat,

« a védelmi intézkedések hatékonysaga-
nak folyamatos ellenérzésére vonatkozo
biztonsagfelligyeleti stratégiankat, amely
magaba foglalja a védelmi intézkedések-
hez kapcsolodd tevékenységeink elle-
nérzésének gyakorisagat, feligyeletének
maodszereit és eszkozeit.

Az EIR dokumentacioi
Az EIR-ek tekintetében meg kell hatdroznunk
és dokumentumainkban rogzitentink kell:

« azokat az Uzleti célokat, funkciokat és fo-
lyamatokat, amelyeket az EIR tamogat,

« a tervezésben, fejlesztésben, implemen-
talasban, Uzemeltetésben, karbantartas-
ban, hasznalatban és ellenérzésben érin-
tett szemeélyeket vagy szervezeteket,

« az érintett vagyonelemeket,

« az EIR szervezeti és technoldgiai hatarat,

« az EIR altal feldolgozandd, tarolando
és tovabbitandé adatkoroket és azok
életciklusat,

« az EIR-rel kapcsolatos fenyegetettséghdl
adédo biztonsagi kockazatok értékeléseét
és kezelését

« az EIR helyét a szervezeti architektlraban,
amennyiben mi rendelkezlnk vele.
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kockazatkezelési
szabalyzat

informaciobiztonsagi rendszer
szabalyzat " [ ) kockazatelemzés
Informaciobiztonsagi _) RMF 1. lépés

osztalyba sorolas

EIR osztalyba sorolasa a
védelmi intézkedések
meghatarozasa érdekéban

kritériumai
(MK )

RMF 6. lépés

EIR felugyelste
(monitorozasa)

rendszer-
biztonsagi terv

I/.’. ¥

JEGYZOKANYV (engedélyezés)

a rendszerbiztonsagi terv, az
értékelési jelentés, a
rendszer kockazatelemzés és az
intézkedési terv alapjan az
ugyvezetd a kockazatokat
meqgvizsgalja,
és jegyzokonyvben dokumentalt
modon dént a rendszer
hasznalatbavételérdl vagy
hasznalatanak folytatasarol

RMF 5. lépés

\/\

€

T— fenyegetés
katalogus (MK r.) védelmi
vedelmi intézkedések \_/'\ Kockazat- intézkedések
kivalasztésaéstestre | "~ ————— elemzés (MKr.)
szabéasa
RMF 2. |épés
; védelmi intézkedések folyamatos
kockazatmenedzsment védelmi ellenérzésének eljarasrendje
keretrendszer (RMF) intézkedések
implementalasa, w
végrehajtasa bizt pp— ol strateal
PP iné iztonsagfelligyeleti stratégia
_____ ertckelesi | & RME 3, lepes védlelm; imtéskeddeck hatékonyséumak
jelentés ¢ folyamatos ellenérzésére
vedelmi \ﬁ
intézkedések
. N folyamatos
""" _ Uj védelmi ellendrzése ﬂ'l—le_ﬂ_ve elmi intezkedesek
intézkedések hatékonysaganak folyamatos
\/\ ellenérzésére
¢ vonatkozo eljarasrend
] megvaldsitott l
tjraértékelés intézkedések — - -
— rtékelase ‘—‘ - me?valo’slt?tt v‘ed'elml
l RMF 4. Iépés intézkedések értékelésének terve
\__/__\
intézkedési terv a fennmarado I Kockazatmenedzsment
kockazatok kezelésére stratégia

6. abra, Kockdzatmenedzsment
— EIR szint*®

dokumentumai

A biztonsagi kovetelményeket a rendszerbiz-
tonsagi tervben dokumentaljuk.

A folyamatos felligyeleti stratégiaval Ossz-
hangban kidolgozzuk az EIR-re vonatkozd vé-
delmiintézkedések hatékonysaganak folyama-
tos ellen6rzésére vonatkozo eljarasrendiinket,
majd rangsoroljuk és végrehajtjuk a kivalasz-
tott és a rendszerbiztonsagi tervben dokumen-

talt intézkedéseket.

A megvaldsitott védelmi intézkedéseket ér-
tékelntink kell a megvalositott védelmi intéz-
kedések eértékelésének tervében meghata-
rozott értékelési eljarasrendink alapjan. Az

értékelés dokumentalasa

ként elkészitjik az

észreveteleket és javaslatokat tartalmazo érté-

kelési jelentést.

45 dr. Albert Agota sajat szerkesztés

Az értékelési jelentésben foglalt észrevételek
és javaslatok alapjan tovabbi intézkedéseket
vezetlink be a kovetelmények teljesitése érde-
kében, majd Ujraértékeljik a védelmi intézke-
déseket, valamint intézkedési tervet készitlink
a fennmaradé kockazatok kezelésére.

Az EIR biztonsagi allapotara vonatkozé doku-
mentumok (rendszerbiztonsagi terv, értékelési
jelentés, rendszer kockazatelemzés, intézke-
dési terv) alapjan az izembe helyezésére vagy
Uzemben tartasara vonatkozd kockazatokat
megvizsgaljuk, es a szervezet vezetbje — mas
személyre at nem ruhazhatd feladatkorében
eljarva — jegyz6konyvben dokumentalt mo-
don dont a rendszer hasznalatbavételérdl vagy
hasznalatanak folytatasarol.

A védelmi intézkedések folyamatos felligye-
letével gondoskodunk arrdl, hogy a bekdvet-
kezett szervezeti, technolodgiai és biztonsagi
kornyezet valtozasa esetén a védelmi intézke-
dések a kockazatokkal aranyosak maradjanak.
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Ennek keretében:

figyelemmel kisérjik az EIR-ben vagy
a mUkodeési kornyezetében bekovetkezett,
a rendszer biztonsagi helyzetét befolyaso-
|6 valtozasokat, és ennek alapjan frissitjik
a vonatkozé dokumentumainkat,

a folyamatos felligyeleti stratégiank alap-
jan értékeljik az EIR-ben megvaldsitott
védelmi intézkedéseinket, azok allapotat
rendszeresen jelentjik a jogosult szemeé-
lyek felé,

rendszeresen felllvizsgaljuk az EIR biz-
tonsagi allapotat, hogy megbizonyosod-
junk arrél, hogy az azonositott kockazatok
elfogadhatok-e a szervezetlink szamara,
biztositjuk, hogy az EIR élestizembdl valo
kivonasara vonatkozd terv tartalmazza
a felmer0ld kockazatok kezeléséhez tarto-
70 intézkedéseket.

A szervezet dokumentacioi

A 2. melléklet a védelmi intézkedések korét
részletezi, melyek a bizalmassag, sértetlenség
és rendelkezésre allas harmas célrendszeré-
hez illeszkedve az alabbi dokumentum katego-
riakban jelennek meg:

« Szabdlyzatok: példaul informéciébizton-
sagi szabalyzat (IBSZ), fizikai védelmi sza-
balyzat, kockazatkezelési szabalyzat, vi-
selkedési szabalyzat stb.

« Eljarasrendek: példaul  incidenske-
zelési,  jogosultsagkezelési,  mentési
eljarasrendek.

« Protokollok: példaul kommunikaciés pro-
tokollok, belépési folyamatleirasok.

« Nyilvantartasok: mint példa-
ul eszkdz-, hozzaférés-, incidens- és
auditnapld-nyilvantartasok.

7. 4bra, Kockdzatmenedzsment dokumentumai
— szervezeti szint*®

uzletmenet-folytonossag

hozzaférés-feligyeleti naplézasi és

g i e arias
szabdalyzat és eljarasrend szabalyzat és eljarasrend szabalyzat és eljarasrend SELETEUCS Gl
tudatossagi és képzési biztonsagértékelési azonositasi és hitelesitési | Kaeckdzatmenedzsment
szabalyzat és eljarasrend szabalyzat és eljarasrend [ lezabalvzatoslol zusiond
keretrendszer
biztonsagi eseménykezelési
—» szabalyzat és eljarasrend
wsellﬂlalde?l |, karbantartasi szabalyzat
’ ~ ] r és eljarasrend
Kockazatmenedzsment |nforméci6biztonségi
stratégia , adathordozok védelme
| SZabalyZat I-) szabalyzat és eljarasrend
Kockazatértékelés |
Intézkedési — fizikai védelmi balyzat beléptetési
Szervezeti és e oliara 5
Miikodési és eljarasrend szabalyzat
Szabalyzat

EIR-ek

nyilvantartasa

N

Informacio-
biztonsagi
architektura leiras

beszerzési

szabalyzat és eljarasrend
Rendszer- o !

biztonsagi terv

szabalyzat és eljarasrend

EIR

rendszer- és kommunikaciévédelmi

| kalT:era " .| Orutasitas
Y >

- 7 4 W

biztonsagtervezési
L3 szabalyzat és eljarasrend

Fegyelmi
szabalyzat

-

adat / Személyes "
( da )

e szabalyzat és eljarasrend

rendszer- és infor aciosértetlenségi 3> elyi biztonsag

adatvedelmi
kockazatkezelési
szabalyzat

adatvédelmi és
adatbiztonsagi
szabalyzat

munkavallalol
ellendrzése

adatvédelmi incidens
jelentése és kezelése

adatvedelmi

>
szabalyzat és eljarasrend m
kockazatmenedzsment
aly és eljarasrend
Toborzasi
szabalyzat

Y

ellatasi lanc
kockazatmenedzsment
szabalyzat és eljarasrend

Y

hatasvizsgalat

szabalyzat szabalyzatok

46 dr. Albert Agota sajat szerkesztés
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9.2. Informaciobiztonsagi
szabalyzat (IBSZ)

Az informaciobiztonsagi szabalyzat (IBSZ)
a szervezetink informaciobiztonsagi iranyi-
tasi rendszerének alapveté dokumentuma,
melynek célja a szervezetiink elektronikus in-
formaciés rendszereinek, adatvagyonanak és
mikodési folyamatainak védelme a kockaza-
tokkal szemben, valamint az MK rendeletben
és a NIS 2 iranyelvben meghatarozott megfe-
lelés biztositasa.

IBSZ célja és szerepe

- Megalapozza az informaciobiztonsagi

kontrollokat és védelmi intézkedéseket.

- Rogziti a biztonsagi célkitlizéseket, az al-
kalmazando¢ szabalyokat es a felelGssegi
koroket.

 Biztositja az informécios vagyon bizalmas-
sagat, sértetlenseget és rendelkezésre
allasat.

- Meghatarozza az informaciobiztonsagi
kockazatok kezelésének kereteit

- Tamogatja a megfelelést a vonatkozd jog-
szabalyoknak, igy kilonésen a MK rende-
let elGirasainak és a NIS 2 elvarasainak.

Az IBSZ tartalmi kévetelményei

Az IBSZ elemi kovetelményeit az SZTFH
rendelet 7. melléklete alapjan, illetve mas
ISMS keretrendszerek alapjan lehet megha-
tarozni. Mire kell mindenképpen kitérniink
a szabalyzatunkban?

Altalanos rendelkezések (a szabdlyzat célja,
hatalya és jogszabalyi hivatkozasok, az érintett
szervezeti egységek és rendszerek kore),

Biztonsagi célkitlizések és alapelvek (koc-
kazataranyos védelem elve, minimumkovetel-
meények a rendszerek és adatok védelmével
kapcsolatosan, a szervezetiink biztonsagi stra-

Szervezeti szerepek es felel6sségek (IBF,
DPO, vezet6k, rendszeradminisztratorok,

felhasznalok feladatai, kapcsolat a belsé elle-
nérzéssel és az IT-Uzemeltetéssel),

Biztonsagi terlletek szabalyozasa (hozzafé-
rés-kezelés, fizikai biztonsag, izemeltetésbiz-
tonsag, titkositas, incidenskezelés, haldzatbiz-
tonsag, harmadik felek kezelése, beszerzés,
személyi védelem stb.),

Kapcsolddd dokumentumok listaja (eljaras-
rendek, egyéb szabalyzatok, nyilvantartasok),

Felllvizsgalat és naprakészen tartas (rend-
szeres tervezett, illetve jelentds valtozas ese-
tén kotelezd felllvizsgalat, a valtozasok doku-
mentalasa és nyomon kovetése).

Az IBSZ tehat egy olyan szervezeti szint(
dokumentum, amely leirja az egész szerveze-
tinkre érvényes biztonsagi szabalyokat és ko-
vetelmenyeket. Lehet egyetlen dokumentum
vagy dokumentumok gyljteménye.

A rendszerbiztonsagi terveknek és az IBSZ-
nek egyltt kell teljes képet kell nyujtaniuk
a szervezetlnk biztonsagi kovetelményeirél
és a megvalositott védelmi intézkedéseinkrdl.
Amennyiben szikséges, az IBSZ-ben hivatkoz-
hatunk a kiilonallé rendszerbiztonsagi tervekre
vagy eljarasrendekre, amelyek tartalmazzak az
alacsonyabb szintl rendelkezéseket.

Az IBSZ frissitését kivalté események lehet-
nek értékelésbél vagy (felll)vizsgalatbol eredd
megallapitasok, biztonsagi esemeények vagy
valtozasok a hatalyos jogszabalyokban, irany-
elvekben, szabalyozasokban, szabvanyokban
és ajanlasokban.

Az NKI allaspontja alapjan*” az elvart védel-
mi intézkedések egyszer( Ujrakozlése nem
mindsilhet szervezeti szabalyzatnak vagy
eljarasrendnek.

47 Nemzeti Kiberbiztonsagi Intézet: Elektronikus
Informacios Rendszerek és Szervezetek Kiberbiztonsagi
Kovetelménvkataldgusanak Alkalmazasi Utmutatéia
Programmenedzsment, Verzié 1.0 4.0.



https://nki.gov.hu/wp-content/uploads/2024/10/Programmenedzsment-ver.-1.0.pdf
https://nki.gov.hu/wp-content/uploads/2024/10/Programmenedzsment-ver.-1.0.pdf
https://nki.gov.hu/wp-content/uploads/2024/10/Programmenedzsment-ver.-1.0.pdf
https://nki.gov.hu/wp-content/uploads/2024/10/Programmenedzsment-ver.-1.0.pdf
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9.3. Egyéb belso
szabalyozasok

Az IBSZ mellett a szervezetnek specifikus
bels6 szabalyozasokat is ki kell alakitania,
amelyek részletesebben szabalyozzak az egyes
biztonsagi folyamatokat. Ezek célja a konkrét
operativ és technikai tevekenységek részletes,
végrehajthatdé szint(i szabalyozasa.

Milyen bels6 szabalyzatokat alkossunk?

A “Kockazatmenedzsment dokumentumai

— szervezeti szint (7. abra)” bemutatja az MK
rendelet szabalyozasi elvarasait. Lényeges,
hogy leszabalyozzuk az dsszes olyan védelmi
intézkedést, amelyet a jogszabaly megkovetel
télink, illetve reagaljunk azokra a kockazatok-
ra, amelyeket a kockazatelemzések feltartak.
A szabalyozasunk terlletei, tobbek kozott, de
nem kizarolag:

« jelszokezelés (minimalis hossz és Ossze-
tettseg, lejaratiid6 es ismetlddés kizarasa,
tobbtényezds hitelesités hasznalata stb.),

- adatmentés és visszaallitas (mentések
gyakorisaga, tesztelés rendje, helyszini és
tavoli mentések, archivalasi és torlési sza-
balyok stb.),

« mobil eszkdzok és tavoli hozzaférés (szer-
vezeti és BYOD-eszkozok hasznalati felté-
telei, VPN és titkositott csatornak kotelezé
hasznalata, elvesztés/ellopas esetén ko-
vetendd lépések),

-« szoftverhasznalat (jogosulatlan szoftver-
hasznalat tilalma, licenckezelés rendje,
frissitési és patchelési protokoll stb.),

- fizikai és kdrnyezeti biztonsag (hozzaféresi
zonak és jogosultsagok, kamera- és be-
leptetd rendszerek, aramellatas, hémeér-
séklet- és paratartalomkezelés, tlizvéde-
lem stb.),

- tavmunka és home office (hasznalha-
t6 eszkozok és alkalmazasok, titkositott
adatkommunikacio eléirasa, felhasznaloi

magatartas- és biztonsagtudatossagi el-
varasok sth.),

« serllékenysegkezelés és frissités (szken-
nelési ciklusok, kritikus sebezhetfségek
prioritaskezelése, verziokezelési gyakorla-
tok stb.),

« hozzaférésijogosultsagok kezelése (Uj be-
lepdk jogosultsagi eljarasa, jogosultsag-
maodositasok és megszlintetés, éves jogo-
sultsagi felllvizsgalat folyamata stb.),

« beszerzés (szerz6dések minimum tartal-
ma, beszerzési kritériumok stb.),

« kockazatkezelés (EIR és ellatasi lanc stb.),

« incidensmenedzsment stb.,

« személyi védelem (munkakori leirasok, vi-
selkedési szabalyok, hozzaférési megalla-
podasok sth.).

Dokumentacios kévetelmények

A szabalyzatok nem pusztan formalis doku-

mentumok, hanem a szervezet m(ikodésének

és biztonsaganak alapkovei. Az alabbi kovetel-
mények mentén javasolt ket kezelni:

« Minden szabalyzatunk legyen naprakész
és a szervezetink egyedi mkodéséhez
igazodd. A netrdl letoltott, illetve a fidk-
nak készUild “barmi legyen benne, csak
legyen” verziok nem lesznek szamunkra
megfeleldek.

« Aszabdlyzat:

« reagaljon a kockazatelemzés altal
feltart kockazatokra,

« legyen 0Osszhangban a
szabalyzattal,

« olyan nyelvezetet hasznaljon, ami
az érintettek szamara ismert és
befogadhatd,

+ tartalmazza a hatalyt (“scope”)

+ nevezze meg a feleldsoket és a fele-
|6sségi korlket,

« szlkség esetén helyezzen kilatasba
szankciot.

tobbi
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- A szakterlletek bevonasa, a jovahagyas,
a verziokezelés és a felllvizsgalat ko-
telez6, illetve az is, hogy a szabalyzatot
ugy hirdesslk ki, hogy az érintettek azt
megismerhessék.

« A munkavallalok szamara elérhet6vé kell
tennink, és oktatassal is tamogatnunk
kell a szabalyok megertesét.

- Amennyiben a szabalyzat tartalmazza
a munkavallalék ellenérzéséenek lehe-
t6ségét is, abban az esetben tartsunk
tiszteletben az adatvédelmi kovetelme-
nyeket is (egyeztesslink az adatvédelmi
tisztviseldvel).

Minden szabalyzat annyit ér, amennyit betar-
tanak bel6le. Gondoskodjunk tehéat arrél, hogy
a szakterlletek vezetéi elkotelezettek legye-
nek a hatalyban lévd szabalyzatok betartasa és
betartatdsa irant, és amennyiben a szabalyza-
tok modositasara szikseég van, illetve felmerl
az igéeny Uj terlletek szabalyozasara, azt hala-
dektalanul jelezzék a vezetdség felé.

Tipikus hibak
A szabalyzatok kialakitdsanal és kezelésénél

szamos olyan hiba fordul el6, amely csokken-

ti a dokumentum hatékonysagat, megnehexziti

a betartasat, vagy akar jogszabalysértéshez is

vezethet. Tipikus hibak példaul:
»,Majd az IT lepapirozza” tipusu hozzaallas,
Masolt/letoltott, ,generalt” szabalyzatok,
amelyek nem tlkrozik a valdos miikodeést,
csak ,,word” dokumentumok maradnak,
Nem megfeleld kockazatértékelés, vagy
olyan kockazatértékelés, ami nem vezet
intézkedéshez,
Személyes adatokat kezel6 EIR esetén
a DPO kihagyasa (az informaciobiztonsag
és a személyes adatvédelem Utkdzése),
Nem megfelel6en mért/ellenérzott telje-
sités, diszlet szabalyzatok, eljarasrendek,
Oktatas, tudatositas hianya,

- Felel6sség hianya (ki, miert, milyen meér-
tékben). Aki nincs bevonva, az felelGs-
seget sem érez, nem tolhatunk mindent
csak az IT-ra,

+ Elszamoltathatdsag hianya. A szabalyza-
tot nemcsak megalkotnunk kell, hanem
igazolhatd modon:

« kihirdetnunk,

+ nyomon kovethetéen megismer-
tetnlnk,

+ abetartastmegkovetelnlinkésellen-
drizniink és

« szlkség esetén a be nem tartast
szankcionalnunk is kell.

9.4. Eljarasrendek és
protokollok

A NIS 2 iranyelv és annak magyarorszagi
implementacidéja — kilondsen az MK rendelet
és az SZTFH rendelet — jelentds hangsulyt fek-
tet a szervezetek biztonsagtudatos mikodé-
sére. Ennek részeként prioritast elvez a kulcs-
fontossagl eljarasrendek és protokollok
dokumentalasa, fenntartasa és betartatasa.
Ezek biztositjak, hogy az informatikai rendsze-
rekhez kapcsolédo mikodés ne ad hoc médon,
hanem el6ére meghatarozott, auditalhaté rend
szerint torténjen.

Az eljarasrend

Az eljarasrend egy olyan dokumentalt folya-
matleiras, amely meghatarozza az egyes ese-
mények, helyzetek kezelésének [épéseit, sze-
repldit, eszkalacios pontjait és hataridéit. Az
MK. rendelet alapjan az eljarasrend az adott te-
rlletet szabalyoz6 szabalyzat és az ahhoz kap-
csolodo ellendrzések megvaldsitasat segiti elo.

A szabalyzatoknak és a kapcsolédd elja-
rasrend(ek)nek illeszkednie kell a szervezet
megfeleld mindséghen és megfeleld szem-
pontok mentén készitettlk el szabalyzatok és
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a kapcsolodo eljarasrendeket, abban az eset-
ben nagy meértékben hozzajarultunk a szerve-
zetlink biztonsaganak megdrzéséhez.

A Nemzeti Kiberbiztonsagi Intézet Utmutatoi
alapjan*® a szabalyzatainknak és a kapcsolo-
do eljarasrendeknek dsszhangban kell lennilk
nemcsak egymassal, hanem az informaciobiz-
tonsagi kornyezetlinkkel is. Az NKI allaspontja
az*, hogy a szervezeti szint( biztonsagi sza-
balyzatok és eljarasrendek hasznalata altala-
ban el6nytsebb, mivel szikségtelenné teheti
a kulonbozé szervezeti célok vagy rendszerek
szintjen kialakitandé szabalyzatokat és el-
jarasrendeket. Amennyiben a szervezetink
felépitése ezt indokolja, donthetlink Ugy is,
hogy a szabalyzati szinten megjelené kovetel-
ményeket szervezeti szint( szabalyzat(ok)ba
implementaljuk, mig a rendszer- és szerepkori
kovetelményeket tartalmazo eljarasrend(ek)et
beépithetjik a rendszerbiztonsagi terviinkbe.

Az eljarasrendeket nemcsak megalkotnunk,
hanem frissitentnk is kell rendszeres iddko-
zonként, de a modositast szlikségesse tehe-
tik értékelésbdl vagy (felll)vizsgalathol eredd
megallapitasok, biztonsagi események vagy
valtozasok a hatalyos jogszabalyokban, irany-
elvekben, szabalyozdsokban, szabvanyokban
és ajanlasokban.

Az NKI nyomtatékosan tobbszor is felhiv-
ja a figyelmet arra, hogy ,az elvart védel-
mi intézkedések egyszer( Ujrakozlése nem
minOsllhet szervezeti szabalyzatnak vagy
eljarasrendnek”.>0

48 NKI EIR Utmutaté

49 pl.: Elektronikus Informacios Rendszerek és Szervezetek
Kiberbiztonsagi Kovetelménykatalogusanak Alkalmazasi
Utmutatdja, Hozzaférés-feliigyelet, Verzié 1.0. 9.-10 oldal

50 pl.: Elektronikus Informécios Rendszerek és Szervezetek
Kiberbiztonsagi Kovetelménykataldgusanak Alkalmazasi
Utmutatéja, Hozzaférés-feliigvelet, Verzié 1.0. 10 oldal

Az MK. rendelet szamos eljarasrendet neve-
sit, példaul
intézkedések
nak folyamatos ellenérzésére vonatkozo
eljarasrend®?,

« védelmi hatékonysaga-

- ertékelési tervben meghatarozott értéke-
lési eljarasrend®?,

« kockazatelemzési eés kockazatkezelési
eljarasrend®,

« szabalyzatokhoz kapcsoldodd eljarasren-
dek (pl.: hozzaféres-fellgyelet, tudatos-
sag és képzes, biztonsagi eseménykeze-
les, fizikai es kdrnyezeti védelem, személyi
biztonsag, beszerzés, ellatasi lancra vo-
natkozo kockazatelemzés és kockazatke-
zelés sth.).

Nemcsak arrél kell gondoskodnunk, hogy egy
adott szabalyzat és a kapcsolddo eljarasrendek
kidolgozasaval dokumentalasaval, jovahagya-
saval, kiadasaval és megismertetésével kap-
csolatos feladatokkal egy felel6s személy meg
legyen bizva, hanem arrél is meg kell bizonyo-
sodnunk, hogy ezeket a szabalyzatokat és elja-
rasrendeket az érintettek dokumentalt modon
meg is ismerjék, valamint az abban foglaltakat
ténylegesen meg is valdsitsak.

Mindségi kritériumok

Az eljarasrend legyen tomor, szerepkorok-
re lebontott, a napi mUkodésbe illeszthetd,
nemcsak technikai, hanem szervezeti, ad-
minisztrativ és jogi szempontbdl is relevans.
Dokumentalnunk kell az érvényességet, kar-
bantartasat, verziojat.

Nem megfeleld az adott eljarasrend, ha nem
ismert az érintettek eldtt vagy nem elérhe-
t6, tul technikai, tul bonyolult, nem életsze-
r(, vagy nem értik azok, akiknek szanjuk. Az

51 MKrendelet 1. melléklet 1.1.3. pont
52 MKrendelet 1. melléklet 1.1.5.3. pont

53 MKrendelet 1. melléklet 3.2.7. pont,
4.2.2. pont és 2. melléklet 15.1. pont
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https://njt.hu/jogszabaly/2024-7-20-7G
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eljarasrenddel kapcsolatban — szlikség esetén
— oktatast kell tartanunk és iddrél idére elle-
nériznink kell, hogy az eljarasrendben foglal-
tak és a gyakorlat mennyiben tér el egymastol.

Protokoll

Protokoll alatt a szervezeti eljarasrendek-
hez kapcsolodo, jellemzden rovidebb, szitua-
cidspecifikus cselekvési terveket értjik. Mig
az eljarasrend altalanos szabalyokat, [épése-
ket és szerepeket rogzit, a protokoll célja egy
adott tipusu helyzet (pl.: biztonsagi incidens,
adatvesztés, valsagkommunikacios esemeény)
gyors, osszehangolt és ismételhetd kezelése-
nek tamogatasa.

A protokollok gyakran forgatokonyvszerdek,
tartalmazzak az azonnali teenddket, felel6-
soket, kommunikaciés lépéseket, és a kilsé
bejelentési kotelezettségeket is (pl.: hatosag,
érintett Ugyfelek felé). Jo példa erre egy kiber-
biztonsagi incidens kezelési protokoll, amely
akar orankénti bontasban is meghatarozhatja
a sziikséges teendoket.

Fontos, hogy a protokollok legyenek napra-
készek, teszteltek (pl.: asztali gyakorlaton ke-
resztll), és az érintett munkatarsak szamara
elérhetbek és ismertek.

A protokollok nem 6nallé dokumentumként
allnak a rendszerben, hanem az eljarasrendek-
hez szorosan kapcsolodd gyakorlati segédle-
tek, amelyek biztositjak a szervezet gyors rea-
galoképessegét, kulonosen a NIS 2 altal eldirt
incidensmenedzsment, kommunikacié és visz-
szaallitasi kotelezettségek teljesitése soran.”

9.5. Nyilvantartasok és
azok vezetése

A nyilvantartasok szakszer(i vezetése kulcs-
fontossagu az elektronikus informacios rend-
szerek biztonsaganak fenntartasaban.

Az MK rendelet el6irja, hogy minden szer-
vezetnek kockazatmenedzsment keretrend-
szert kell m{kodtetnie, amelynek része a nyil-
vantartasok naprakész vezetése. Ez magaban

foglalja az elektronikus informaciés rendszerek
biztonsagi osztalyba sorolasahoz és a védelmi
intézkedések bevezetéséhez sziikséges doku-
mentaciok, példaul a kockazatelemzések, fe-
nyegetéeskatalogusok és védelmi intézkedések
nyilvantartasat.

A védelmi intézkedések kataldgusa, amely
a rendelet 2. mellékletében talalhato, részle-
tesen meghatarozza a nyilvantartasokkal kap-
csolatos kovetelményeket. Ezek kozé tartozik
a hozzaférés-felligyelet, a naplozas és elsza-
moltathatdsag, valamint a konfiguracidkeze-
lés. A szervezeteknek biztositaniuk kell, hogy
minden hozzaférési esemény és rendszer-
konfiguracié valtozas megfeleléen dokumen-
talva legyen, lehetévé téve az események visz-
szakovethetOséget es az esetleges incidensek
gyors azonositasat.

A nyilvantartasok vezetésének tovabbi célja
a kockazatok valtozasainak nyomon koveté-
se és a védelmi intézkedések hatékonysaga-
nak folyamatos értékelése. A szervezeteknek
rendszeresen felll kell vizsgalniuk és frissite-
nitik kell a nyilvantartasaikat, kiilonosen ak-
kor, ha Uj fenyegetések jelennek meg vagy
jelent6s valtozasok torténnek az informacios
rendszerekben.

Nyilvantartasok ellen6rzélistaja

Kockdzatmenedzsment és biztonsagi osz-

talyba sorolas:

« Az elektronikus informacios rendszerek
biztonsagi osztalyba sorolasanak doku-
mentalasa az 1. melléklet szerint,

« Kockazatelemzések és  -értékelések
nyilvantartasa,

- Fenyegetéskatalogus elemeinek vizsgala-

ta és dokumentalasa,

« Kockéazatkezelési intézkedések és azok

végrehajtasanak nyomon kovetése.

Védelmi intézkedések katalogusa (2. mellék-
let) szerinti nyilvantartasok:

«  Programmenedzsment: biztonsagi politi-
kak, eljarasok nyilvantartasa,
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Hozzaférés-felligyelet: hozzaférési jogosult-
sagok és azok valtozasainak nyilvantartasa,
Tudatossag és képzés: biztonsagtuda-
tossagi
nyilvantartasa,

képzések és azon résztvevok
Naplozas és elszamoltathatosag: rendsze-
res naplozasitevékenységek és azok elem-
zésének, ellen6rzésének nyilvantartasa,
Ertékelés, engedélyezés és monitorozas:
rendszerértékelések és engedélyezési fo-
lyamatok dokumentalasa, nyilvantartasa,
Konfiguracidkezelés: rendszerkonfiguraci-
Ok és azok valtozasainak nyilvantartasa,
Készenléti tervezés: Uzletmenet-folyto-
nossagi és katasztrofa-helyreallitasi ter-
vek dokumentalasa, azok tesztelésének
nyilvantartasa,

Biztonsagi esemenyek kezelése: inciden-
sekrdl szolo nyilvantartas,

Karbantartas: rendszerkarbantartasi tevé-
kenysegek es Utemezesek nyilvantartasa,
Adathordozok adathordo-

70k kezelése és védelmi intézkedések

védelme:

dokumentalasa,

Fizikai és kornyezeti védelem: fizikai biz-
tonsagi ellen6rzesek nyilvantartasa,
Személyi biztonsag: alkalmazottak bizton-
sagi atvilagitasa es hozzaféresijogosultsa-
gok nyilvantartasa,

Kockazatkezelés: kockazatkezelési strate-
giak és intézkedések dokumentalasa,
Rendszer- és szolgaltatasbeszerzeés:

beszerzési folyamatok és beszallitok
nyilvantartasa,

Rendszer és adatintegritasi intézkedések
és ellendrzések nyilvantartasa,

Ellatasi lanc kockazatkezelése: beszallitok
és harmadik felek biztonsagi kockazatai-

nak nyilvantartasa.

9.5.1. Hogyan lehet ennyiféle
nyilvantartast vezetni,
karbantartani?

Integralt nyilvantartasi
rendszer hasznalata

A legéletképesebb megkozelités egy kozpon-

ti, integralt nyilvantartasi rendszer kialakitasa,
amely képes az 0Osszes felsorolt nyilvantar-
tas strukturalt és naprakész kezelésére. Ilyen
rendszer lehet példaul egy:

GRC
platform,

(Governance, Risk, Compliance)
ISMS (Information Security Management
System) megoldas,

Testreszabott dokumentumkezelé rend-
szer (pl.: SharePoint, Confluence + Power
Automate, vagy Matrix42, ServiceNow).

Funkciok, amiket érdemes keresni:

Verzidkovetés,

Jogosultsagkezelés,

Naplozas,

Automatikus emlékeztetdk frissitésekhez,
Sablonalapu nyilvantartasok (pl.: kockaza-
telemzéshez, konfiguraciovaltozasokhoz).

Felel6sségi korok kiosztasa és delegalas

Egy ekkora nyilvantartasi kor nem vezethet6

egyetlen személy altal. Ezért fontos:

Felel8sok kijelolése az egyes terlletekre
(pl.: IT Gzemeltetés, HR, beszerzés, fizikai
biztonsag stb.),
Tisztazott tulajdonosi
nyilvantartasnak legyen ,,gazdaja”,
Rendszeres belsé auditok segitségével

modell: minden

biztosithatd az adatminéség és aktualitas.

Automatizalas és integracio

Sok nyilvantartasi
rés-valtozasok,

tipus (pl.: hozzafé-
napldzas, konfiguraciok)
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automatikusan gyljtheté és dokumentalhatd
technikai eszkdzokkel:

- SIEM rendszerek (pl.: Sentinel, Splunk,
QRadar): napldzas és eseményazonositas,
- Identity & Access Management (IAM)

rendszerek: jogosultsagkezelés és
naplozas,
- CMDB eszkozok:  konfiguraciokezelés

automatizaltan,
- Védelmi eszkozok (EDR, NDR): esemé-
nyek és valaszok nyilvantartasa.

Sablonok és standardizalt

dokumentacios formak
Egyszer(sitiafenntartast, ha minden nyilvan-

tartasrael6re definialt sablon all rendelkezésre:

- Kockazatelemzési (rlap,

- Incidens bejelentd lap,

- Jogosultsag-valtozas sablon,
jegyzdkonyvek (pl.:
katasztrofa-helyreallitas),

« Tesztelési
« Beszallitoi értékelési tablazat.

fgy gyorsabb, atlathatobb és egységesebb az
adminisztracio.

Rendszeres karbantartasi
ciklusok kialakitasa

A karbantartas fenntarthatésaga érdekében
celszerl negyedéves, féléves frissitési cikluso-
kat kialakitani, példaul:

- Minden negyedévben: jogosultsagok fe-
lUlvizsgalata, napldozas auditalasa,

- Félévente: kockazatelemzések, beszallitoi
kockazatfelmérések aktualizalasa,

. Evente: rendszerkonfiguracidk, védelmi
tervek tesztelése és frissitése.

Ez kombinalhato a belsd ellendrzési tervek-
kel és compliance felkésziiléssel.

9.6. A rendszerbiztonsagi
terv

A rendszerbiztonsagi terv (a tovabbiakban:
RBT)%* célja, hogy dokumentalt formaban rog-
zitse az adott informatikai rendszer biztonsagi
allapotat, a meghozott védelmiintézkedéseket,
valamint a szervezeti és technikai kontrollokat.

Az RBT-t a szervezet vezetdje vagy az elekt-
ronikus informaciés rendszer biztonsagaért fe-
lel8s szerepkort betolté személy hagyja jova.s®
a rendszerbiztonsagi terv magas szint( iranyi-
tasi dokumentumok kozé tartozik, ugyanugy,
mint az informatikai biztonsagi stratégia, az in-
formatikai biztonsagi politika, valamint a koc-
kazatértékelési, kockazatkezelési politika.>®

A kivalasztott és a rendszerbiztonsagi terv-
ben dokumentalt intézkedéseket rangsorol-
nunk kell, majd végrehajtanunk Ugy, hogy a vé-
delmi intézkedések tényleges megvalositasa,
valamint a tervt6l vald esetleges eltérések
alapjan az RBT-t frissitjlk.

Az RBT a rendszer hasznalatbavételével vagy
hasznalatanak folytatdsaval kapcsolatos don-
tésrél szold jegyzOkonyv alapjaul szolgald do-
kumentum. Az audit soran az RBT tipusa ,,biz-
tositd”, értékelésbol nem kizarhato.

Milyen kovetelmények vannak
az RBT-vel szemben?
Strukturalis és tartalmi elvarasok:

« legyen
felépitéssel,

o0sszhangban a  szervezeti

« hatarozza meg az EIR-t alkoto rendszere-
lemeket, az EIR hatékorét, alapfeladatait
és biztositando6 szolgaltatasait az Gigyme-
neti és Uzleti folyamatok szempontjabdl,

54 MKrendelet 2. sz. melléklet 13.2.
Rendszerbiztonsagi terv vedelmi intézkedés

55 MK rendelet 1. melléklet 1. pont

56 1/2025 (1.31) SZTFH rende-
let 5. melléklet 1.2.1.2.1. pont
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azonositsa azokat a szemeélyeket, akik az
EIR szerepeit és felel6sségeit betoltik,
hatarozza meg az EIR altal feldolgozott,
tarolt és tovabbitott informaciotipusokat,
megfeleléen alatamasztott modon hata-
rozza meg az EIR jogszabaly szerinti biz-
tonsagi osztalyat.

Biztonsagi és operativ kdvetelmények:

sorolja fel az EIR-t érint6 konkrét
fenyegetéseket,

hatarozza meg az EIR mUkodési kornye-
zetét és mas EIR-ekkel vagy rendszere-
lemekkel vald kapcsolatait, vagy azoktol
valé fliggdségeit,

hatarozza meg és dokumentalja a rend-
szerre vonatkozé biztonsagi alapkove-
telményeket és sziikség esetén az ezen
felil alkalmazott kiegészit6 védelmi
intézkedéseket,

hatarozza meg a kovetelményeknek meg-
felel6 aktualis vagy tervezett védelmi in-
tézkedéseket, intézkedésbdvitéseket és
azok indoklasat,

rogzitse azokat a biztonsagi feladatokat,
amelyek végrehajtasa dsszehangolt mun-
kat, koordinacidt vagy tervezést kivan meg

kilonboz6 szervezeti szerepkorok kozott.

Az RBT-t a jovahagyd felelds:

a végrehajtas el6tt attekinti és jovahagyja,
gondoskodik arrél, hogy azt a meghata-
rozott személyek és szerepkorok megis-
merjék (ideértve annak valtozasait is), va-
lamint jogosulatlanok szamara ne legyen
megismerheté vagy médosithato,

elére meghatarozott  gyakorisaggal
felllvizsgalja,

- frissiti az EIR-ben vagy annak lzemelte-
tési kornyezetében tortént valtozasok és
a terv végrehajtasa vagy a vedelmi intéz-
kedések értékelése soran feltart problé-
mak esetén.

A védelmi intézkedések kozott szamtalan
olyat talalunk, amely kotelezé eleme az RBT-
nek, pl.: 2.88. Azonositas vagy hitelesités nél-
kil engedélyezett tevékenységek. Jogszabaly
tartalmazza az RBT-vel kapcsolatos elemi ko-
vetelményeket is.*’

A Nemzetbiztonsagi Szakszolgalat Nemzeti
Kiberbiztonsagi Intézet RBT sablonokat tett
kdzzé mindharom biztonsagi osztalyhoz (alap,
jelent6s, magas)®®, segitve az MK rendeletben
foglaltak végrehajtasat.

Hogyan alljunk neki az RBT
kidolgozasanak?

Célszer( interdiszciplinaris csapattal neki-
fogni, bevonva olyan szakterlletek képviseld-
it, mint az IT, az adatvédelem, a compliance,
valamint a rendszert hasznalo Uzleti egységek.
A sablonokat lehetdleg testre szabva, a szerve-
zeti kontextushoz igazitva alkalmazzuk, valds,
rendszerre szabott kockazatelemzésre alapoz-
va. Amennyiben az RBT elavult, nem frissitett
rendszerleiras, abban sablonszéveget hasz-
nalunk, a verzidk kovetését nem dokumental-
juk, az érintettek vonatkozasaban elhanyagol-
juk a kapcsolddd oktatasokat, az RBT elveszti
gyakorlati értékét, és nem tolti be iranyitasi
szerepét.

57 1/2025 (1.31) SZTFH rendelet 7. mel-
léklet K13.002 hivatkozasi kod.

58 NKI az MK rendelet alapjan aktuali-
zalt rendszerbiztonsagi terv sablonok
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10. Auditalasi
folyamat

Irtdk: Araté Gyorgy, Enyedi Alexandra,
dr. Jeney Andrea, Mészdros Csaba, dr. Novdk
Anett, Mandrik Edina, Dr. Vdczi Ddaniel,

10.1. Evidenciak
” I 4 ’ 14

elokeszitese,

) [/ & [ 4

osszegyujtese

Az auditalast megeldz6en az evidenciak el6-
készitese, osszegylijtése, rendszerezése dontd
fontossagu az audit sikeressége szempont-
jabél. Az evidencidk elékészitése, 6sszegylj-
tése és rendszerezése soran, kiilondsen azon
bizonyitékok esetén, amely valamely techno-
l6giai megfeleléséget hivatottak megmutatni,
felbukkanhatnak olyan nemmegfeleldsegek is,
amelyeket a belsd audit vagy a GAP elemzés
valamely okbol nem tart fel vagy nem eviden-
cia mélységig vizsgalt meg.

Ha az auditra valo felkészilést a szervezet az
SZTFH rendelet 7. melléklete szerinti mélysé-
gig vegzi el, még az auditot megel6zben lehe-
tésége van arra, hogy az ilyen médon is feltart
hianyossagokra id6ben meghozza a sziikséges
vedelmi intézkedéseket, vagy potoljon olyan
technoldgiai beallitdsokat, amelyek hidanya ezt
a nemmegfelel6sséget okozza.

Az evidencidkat javasolt a mar fent emlitett
melléklet alapjan kategorizalni és az egyes ko-
vetelményekhez rogzitetten osszegydjteni és
tarolni, hogy az auditon mar célzottan, ennek
birtokaban tudja a szervezet képviselni és iga-
zolni a megfeleldséget.

A kategorizalast javasolt az SZTFH rendelet
6. melléklete alapjan elvégezni, és azokkal az
evidenciakkal mindenképp el6készilni, 6ssze-
gyljteni, amelyet a melléklet kotelez6 tesztre
vagy dokumentumelemzésre jelol ki.

A dokumentum elemzéshez kapcsolodd
evidenciak a szervezet IBIR szabalyozdéi kor-
nyezetét érintik elsésorban, és mindazon Uze-
meltetési és fejlesztési dokumentaciot, amely
kapcsolédik az informaciobiztonsaghoz. Ebbél
kovetkezden, ha egy ol felépitett és dokumen-
talt IBIR-rel mar rendelkezik a szervezet, ezen
evidenciak 6sszegyl(ijtése nem fog problémat
okozni. Javasolt a szabalyozéi kornyezet ese-
tén az egyes evidenciakat Ugy jeldlni, hogy az
konnyen visszakereshetd legyen, pl.: az IBSZ
esetén oldalszam(ok), fejezetszamok, bekez-
dések jelolésével.

A tesztre kijelolt kontrollok esetén tobb eset-
ben is olyan technologiai ellenérzésre kerilhet
sor, amely pl.: a hatarvédelmi megoldasokat
teszteli. Ezekhez jellemz6en az alkalmazott
megoldas, technologia dokumentacidja szol-
galtatja az evidencia egyik labat, mig a masik
labat a mlkodést igazold képernydképek ad-
jak jellemzéen. Evidencia lehet még egy-egy
olyan log is, amely szintén az elvart m(ikodést
igazolja.

Mind a dokumentumelemzésre, mind a teszt-
re kijelolt kontrollok esetén az evidencidkat
javasolt Ugy tarolni, hogy az visszavezethetd
legyen az adott kontrollpontra - pl.: névkon-
venciéval jelolve, vagy Excel tablaban jelolve
az egyes evidenciak fajlneveit stb.

10.2. Auditalasba bevont
személyek felkészitése

Az SZTFH rendelet 6. melléklete alapjan
“Kotelez6 interju” jelolés( kontrollok esetén
varhaté, hogy az auditor a szervezet egyes
szerepkoreivel interjut fog késziteni. Az inter-
ju soran az auditor a szervezet IBIR szaba-
lyozdi kornyezetében meghatarozott védelmi
intézkedések gyakorlati megvaldsulasat fogja
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ellendrizni, éppen ezért az audit sikeressége
szempontjabol sok mulhat a megszolitott kolle-
ga valaszainak magabiztossagan, szakszer(isé-
gén és teljeskorliségen, igy az § felkészitésikre
is javasolt id6t forditani az audit felkésziilése
soran.

A felkészités soran a kovetkezé szemponto-

kat javasolt szem el6tt tartani:

« azauditorazinterjuk keretébenelsdsorban
a gyakorlati megvalosulasat fogja vizsgal-
ni a szabalyzatokban, eljarasrendekben,
egyéb dokumentaciokban megtalalhato
szervezeti, technologiai kontrolloknak;

- az interjura kijelolt kollégak esetén
a szakteruletéhez kapcsolodd folyama-
tokat és a folyamatokban érintett egyes
IT megoldasok ismerete éppen ezert el-
engedhetetlen ez a gyakorlati vetilete
a megfelel6segnek;

« ugyanigy az interjura kijelolt kollegak ese-
tén a szakterlletéhez kapcsolddo szabaly-
zatokat, eljarasokat és munkautasitasokat
is érdemben ismernie sziikséges;

« az interjun a szabalyzati, eljarasrendi
kontrollok érvényesllését a kolleganak
meg kell tudnia mutatni a gyakorlatban is,
amennyiben ezt az auditor kéri, igy a fel-
készites soran a gyakorlatot az elmélet-
tel - azaz a szabalyozasokkal - javasolt
legalabb egyszer attekinteni az auditot
megeldzden.

Osszegezve, a kijeldlt kollégaknak az alab-
bi ismeretekkel mindenképpen rendelkeznie
szlkséges az auditot megel6zéen:

a szakterlletéhez kapcsolédd szabalyza-
tok, eljarasrendek, egyéb dokumentaciok-
ban megtalalhaté szervezeti, technologiai
kontrollok;

a szakterUletének Uzleti folyamatai;

az Uzleti

folyamatot tamogaté IT

megoldasok;

« valamint e harom halmaz metszete: az
Uzleti folyamat hogyan kapcsolodik az IT
megoldasokhoz és szabalyzatokhoz.

Az interju sikerességét jelentésen befolya-
solja az interjualany kommunikacios és visel-
kedési stilusa is. Az interju alanyok bels¢ felké-
szitese, kivalasztasa soran érdemes hangsulyt
fektetni az alabbi soft skillek meglétére, a fi-
gyelem felhivasara:

« magabiztos, de nem tulzottan dominans
kommunikacio;

« pontos és tomor, de ne legyen sz(iksza-
vU valaszadas, a kérdésekre célzottan
reagalva;

« nyugodt viselkedés, stresszhelyzetek ke-
zelése gyakorlassal;

« aktiv figyelem, a kérdések teljes meghall-
gatasa és csak ezutan torténd valaszadas;

« (Oszinteség abban az esetben is, ha vala-
mire nincs pontos informacio, konstruktiv
megfogalmazassal,

« nonverbalis jelzések tudatos hasznalata,
mint szemkontaktus, nyitott testtartas,
nyugodt mozdulatok;

« a valaszok relevancigjanak megdrzése,
a kommunikaciét a téman tartva, kerllve
a szlkseégtelen kitéréket vagy melléksza-
lakat, mellyel felhivhatjuk a hianyossa-
gokra feleslegesen a figyelmet.

10.3. Pontozasi
rendszer értelmezése és
bemutatasa gyakorlati
példan keresztiil

A NIS 2 szerinti magyar auditalasi eljaras
egyik fontos Ujitasa, hogy nem kizarolag bina-
ris (igen/nem) alapon vizsgalja a kontrollokat,
hanem minéségi és strukturalt médon értéke-
li azok megletét, miikodését és hatasossagat.
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A maddszertan az SZTFH rendelet 5. mellékle-
tében szerepld Auditori modszertanon alapul,
mely a NIST 800-53A Rev. 5 értékelési logi-
kajara épit. Az értékelés célja, hogy ne csak az
dertljon ki, hogy létezik-e egy szabaly vagy el-
jaras, hanem az is, mennyire mikddik hatéko-
nyan a gyakorlatban. Az auditor az egyes elemi
kovetelmeények esetében altalaban harom di-
menzié mentén végez értékelést:

- Dokumentaltsag: Van-e dokumentalt sza-
balyozas, eljarasrend, szerz6dés vagy uta-
sitas? - Példaul: a szervezet rendelkezik
irdsban rogzitett hozzaférés-kezelési sza-
balyzattal, amely meghatdrozza a jogo-
sultsagkezelés folyamatat.

- Mdikodés: a dokumentumban foglaltak
ténylegesen alkalmazasra kerllnek-eg,
mUikodnek-e a gyakorlatban? - Példaul:
a szabélyzatnak megfeleléen torténik a jo-
gosultsagok kiosztasa, de az eltavolitas
és id6szakos feliilvizsgalat nem minden
rendszerre terjed ki, vagy nincs automati-
zalt tAmogatas.

- Hatékonysag: a kontrollok elérik-e a ki-
vant célt? Csokkentik-e a kockazatot,
megelézik-e a hibakat vagy incidenseket?
- Példaul: a bels6 auditok soran nem talal-
tak kritikus jogosultsagi problémat, de egy
korabbi incidensnél manualis visszavonas
okozott késedelmet.

Az auditor a kdvetelménycsoportok vizsgala-
ta soran el6szor szétvalasztja azokat aszerint,
hogy azok szervezeti szint(i (SZ) vagy elekt-
ronikus informacids rendszerenkénti (EIR)
értékelést igényelnek. Ez az informacié nem
értékelési dontés kérdése, hanem elére meg-
hatarozott, és a 6. melléklet tablazataban min-
den kovetelménycsoporthoz rogzitett.

- Az SZtipusu kdvetelmények esetén az au-

ditor egyszer vizsgal a teljes szervezetre

vonatkozdan.

« Az EIR tipusu kovetelményeket minden

egyes vizsgalatba bevont informacios

rendszerre kilon-kilon kell értékelnie.

Ezt kovetben az auditor értékeli a kovetel-
ménycsoport alkalmazhatésagat is. Ha egy
adott kovetelmény, példaul valamilyen tech-
nologiai vagy miikodeési sajatossag miatt, nem
relevans az adott szervezet vagy rendszer
szempontjabol, akkor ,nem alkalmazhatd”
mindsitést kap, és nem képezi az audit tar-
gyat. Fontos, hogy a 6. melléklet rogzit olyan
kovetelménycsoportokat, amelyet nem lehet
figyelmen kivul hagyni. Ezesetben nem kap-
hatjak meg ezt a mindsitést. Kiemelendd, hogy
az auditalt szervezet feladata ismernie a sa-
jat rendszereit és egyértelmien, dokumentalt
formaban rogziteni az egyes kdvetelmeények
alkalmazhatosagat vagy kizarasat. Ennek el-
maradasa hibapontot és nemmegfeleléseget
eredményezhet.

A kovetkezd lépésben az auditor kivalaszt-
ja a vizsgalati modszereket. A 6. melléklet-
ben tablazatosan rogzitették, hogy egyes ko-
vetelmények esetén kotelezd-e alkalmazni
dokumentumvizsgalatot, interjut vagy tesz-
telést. Jellemzbéen ezek kombinacidja van
el6iranyozva.

Ezutan az auditor attér annak vizsgalatara,
hogy a 6. mellékletben szereplé kovetelmény-
csoportokhoz milyen konkrét elemi kovetel-
mények tartoznak a 7. melléklet alapjan. Mivel
egy-egy csoport tobb ilyen elembdl all, ezek
teljestlését kilon-kulon értékeli, de az 0sz-
szesitett mindsitést mar kdvetelménycsoport
szinten adja meg, amely haromféle lehet:

« NA (nem alkalmazhatd): a kovetelmény
akonkrétkornyezetben nem értelmezhetd.

« NM (nem megfelelt): nincs elérhetd bi-
zonyiték vagy a szervezet nem teljesiti
a kovetelményt.

« M (megfelelt): az auditor rendelkezésére
allnak a megfelel6 bizonyitékok, és a ko-
vetelmény igazolhatdan teljesl.
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Amennyiben minden elemi kovetelmény
~megfelelt” vagy ,nem alkalmazhatd” ertéke-
lést kap, Ugy az adott kdvetelménycsoport mi-
nésitése megfelelt lesz. Amennyiben legalabb
egy elemi kdvetelmény ,nem megfelelt”, akkor
az auditor koteles az eltérés sulyossagat meg-
allapitani. A mindésitett eltérések szamszer(-
sitésre kertlnek, hogy kiszamithato legyen az
adott informécids rendszer védelmi megfelelé-
si indexe (VMI). Ez az érték azt mutatja meg,
mennyire tér el az adott EIR a rendelet szerin-
ti elvarasoktol. A kovetelménycsoportokhoz
a kovetkezd pontszamokat rendelik hozza az
eltérés sulyossaga alapjan:

Minden elemi kove-

Megfelelt telmény teljesil vagy 0
nem alkalmazhato

Elhanyagol- Az eltérés nem be-

hato mér- folyasolja érdemben 1

tékd eltérés az EIR biztonsagat.

Az intézkedés részben

Kis mérték(
. mUkodik, de céljat 4
eltéres , ) o
lényegében teljesiti.
Kiemelt

L Az intézkedés lénye-
mertek( ) L 10
geben nem mkodik.

eltérés
Jelentds kocka-
Kritikus zatot jelent, akar
mértékd adatvédemi, Gzleti 1000
eltérés vagy mUikodési

szempontbol.

A VMI szamitas a kdvetkezd képlet alapjan
tortéenik:

_ ( i=1 i=17
VMI = 100 — 100 *-ti kL

Ertelmezve a képletet:

A kovetelmények nem egyforman fonto-
sak. Minden vizsgalt kdvetelménycsoport
egy elére meghatarozott tipusba tartozik.
A “Biztositd” tipusuak az alapkdvetelmé-
nyek. Ha ezek nem teljesllnek, az az EIR
mikodésének alapjait veszélyeztetheti.
Ilyenek példaul a szabalyzatok megléte,
a felel8sségi korok kijelolése vagy a kri-
tikus beallitasok. A “Tamogatd” tipusu-
ak szintén fontosak, de inkabb kiegészit6
jellegliek. A biztosito intéezkedések m-
kodeseét segitik, de onmagukban kevéshé
kritikusak.

Minden problémas kdvetelményhez egy
ugynevezett eltérési érték tartozik, amely
azt mutatja meg, mennyire sulyos az adott
hianyossag. Ezeket a korabban bemuta-
tott tablazat tartalmazza: 0, 1, 4, 10 vagy
akar 1000 pont.

A rendszer tehat nem egyszer(ien a hi-
bak szamat nézi, hanem figyelembe veszi,
hogy milyen tipusu kévetelmény sérdlt, és
milyen sulyossaggal. A , biztositd” eltéré-
sek kétszer olyan fontosak, mint a ,,tamo-
gatok”. Ezt a képlet Ugy ériel, hogy a bizto-
sitok pontszamat kétszerezve szamolja be,
a tAmogatokét egyszeresen, majd az ege-
szet egy olyan nevezével osztja el, amely
figyelembe veszi a vizsgalt kovetelmények
sulyat is (20 pont minden biztosito, 10
pont minden tamogato utan).

A képlet eredménye egy szazalékos ér-
tékhez hasonlé szam, amely azt mutatja
meg, mennyire teljesiti az adott rendszer
a megfelelési elvarasokat. Az értelmezeés
a kovetkezé:
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> 95 Megfelel

90-94 alacsony kockazattal megfelel
80-89 jelentds kockazattal megfelel
70-79 magas kockazattal megfelel
<70 nem felel meg

Vegylink egy konkrét példat a ,,Rendszer- és
szolgaltatasbheszerzés” kovetelménycsaladbal,
amely tartalmaz szervezeti szint(i (SZ) és elekt-
ronikus informacids rendszerenkénti (EIR) ko-
vetelmeényeket is. Most nézzilk meg az egyik
SZ tipusu kovetelményt: a 16.1-es csoportot.
Ez a kovetelménycsoport Uun. P (paraméter)

elemeket és O (operativ) elemi kdvetelménye-
ket tartalmaz. A P tipusu elemeket a szervezet-
nek kell meghataroznia, mig az O tipuslUakat
azok alapjan kell mdkodtetni, behelyettesitve
az adott parameétert. (A lenti példa tablazatban
nem soroljuk fel az 6sszes sort, amit a 7. mel-
léklet definial.)

Az auditor tehat egyenként értékeli az egyes
P és O kovetelmények teljestlését. Ebben az
esetben talalt olyan pontot, amely nem telje-
sllt, ezért a teljes kovetelménycsoportra ,,nem
megfelelt” (NM) mindsitést ad. A probléma su-
lyossagat kis mértékd eltérésként értékeli, igy
a csoporthoz 4-es pontszamot rendel.

Mivel ez egy SZ tipusu kovetelmeény, elegen-
dd egyszer, szervezeti szinten értékelni, viszont
minden EIR VMI-szamitasaba beleszamit.
Emellett ,Tamogatd” tipusu kdvetelmény, igy
a szamitas soran egyszeres sullyal keril besza-
mitasra. A példa:

meghataroztak azokat a személyeket

K16.001_P[1]

vagy szerepkoroket, akikkel a beszerzé-

Meghatarozta a paramétert

si szabalyzatot meg kell ismertetni

meghataroztak azokat a szemeélyeket

K16.001_P[2]

vagy szerepkoroket, akikkel a beszerzé-

Nem hatarozta meg a paramétert

si eljarasokat meg kell ismertetni

meghataroztak azokat az eseményeket,

K16.001_PI[8]

amelyek miatt a beszerzési eljarasokat fe-

Megtortént

LUl kell vizsgalni és aktualizalni kell

beszerzési szabalyzatot dolgoz-

K16.001 O 16.1.1.
- @ tak ki és dokumentaltak

Megtortent

a beszerzési szabalyzatot megismerte-

K16.001_0_16.1.1.(b)

Nem a paramétertol el-

tették a K16.001_P[1] altal meghataro-

térd a gyakorlat

zott személyekkel vagy szerepkorokkel

K16.001_0_16.1.1.1.2.

a beszerzési szabalyzat 6sszhangban van
a vonatkozo jogszabalyokkal, iranyelvek-
kel, szabalyzatokkal, politikakkal, szab-
vanyokkal és iranymutatasokkal

Osszhangban van
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A kovetkezé kovetelménycsoport példa
a 16.66, mely EIR szintd, igy az auditornak
annyiszor kell elvégezni az értékelést, ahany
EIR-t audital. Raadasul Biztositd tipusu, igy

a fenti képletben sokkal nagyobb mértékben
szamit bele. Mivel azonban minden elemi ko-
vetelmény szinten megfelel, igy 0-s értékelést
kap.

a kovetkezé PARAMETER-ERTEKEK koziil egy

Meghatarozta a paramétert

Meghatarozta a paramétert

K16.001_P[1] vagy tobb kivalasztasra kerilt: {egység-, integ-
racios-, rendszer-, illetve regresszios tesztelés}
meghataroztak a tesztelés, illetve érté-

K16.001_P[2] ) ., L
kelés elvégzesének gyakorisagat
a K16.066_P[1] szerinti teszttipus mélysé-

K16.066_P[3]

Meghatarozta a paramétert

ge és lefedettsége meghatarozasra ker(l

a rendszer, rendszerelem vagy rendszerszol-

galtatas fejlesztéje szamara eléirtak, hogy

K16.001_0_16.1.1.(a)

a rendszerfejlesztési életciklus minden, a ter-

Megtortént

vezést kovet6 szakaszaban tervet dolgozzon

ki a folyamatos biztonsagi értékelésekre

a rendszer, rendszerelem vagy rendszerszol-

galtatas fejlesztéje szamara eléirtak, hogy

K16.001_0_16.1.1.(b)

a rendszerfejlesztési életciklus minden, a ter-

Megtortént

vezést kovetd szakaszaban hajtsa végre a ter-

vet a folyamatos biztonsagi értékelésekre

a rendszer, rendszerelem vagy rendszerszol-

galtatas fejlesztéje szamara eléirtak, hogy

K16.066_0.16.66.5

a rendszerfejlesztési életciklus minden, a ter-

Megtortént

vezést kovetd szakaszaban javitsa ki a teszte-

lés és értékelés soran azonositott hibakat

foy értékel minden kévetelmény csoportot
az auditor és hatarozza meg EIR-enként a VMI
indexet.

A SZEKI (szervezet ellenallo-képességi in-
dex) megmutatja, 0sszességében milyen alla-
potban van a szervezet informacios rendsze-
reinek biztonsaga. A jogszabalyban megadott
képlet a kovetkezé:

n

X VMI,
SZEKI = -~

Ez a gyakorlatban egy egyszer(i atlagolast je-
lent. Ossze kell adni az dsszes EIR VMI érté-
két, majd el kell osztani a rendszerek szamaval.
Példaul havan 3 rendszer, és a VMI értékek: 95,
87,72, akkor a SZEKI=(95+87+72)/3=84.67.
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A SZEKT értékelését az alabbi tablazat foglal-
ja 0ssze:

elhanyagolhato
> 95 ’ megfelel
kockazattal megfelel

alacsony kocka-

90-94
zattal megfelel

80-89 kozepes kocka- auditalt
zattal megfelel
magas kockazat-

70-79
tal megfelel

<70 kritikus kockazattal nem felelt
nem felel meg meg

10.4. Szubjektiv tényezok
szerepe az auditban

Az informaciébiztonsagi auditok célja annak
értékelése, hogy egy szervezet mennyire felel
meg a vonatkozo szabalyozasoknak, szten-
derdeknek és sajat belsé kovetelményeinek.
Az SZTFH rendelet rogziti, hogy az ertékele-
si modszertan a NIST SP 800-53A Revision 5
szabvanyon alapul. Ez a keretrendszer struk-
turalt, célorientalt és objektiv értékelést biz-
tosit az informaciobiztonsagi és adatvedelmi
kontrollok tekintetében, az Un. determination
statement struktira mentén. Ennek ellenére
az auditfolyamatban tovabbra is meghataro-
76 szerepet toltenek be a szubjektiv tényezék,
ezen tényez6k altalanosan elfogadottak, és
minden audit sajatja.

A szubjektivitas természetes
jelenléte az auditban

Noha a NIST SP 800-53A elviekben objektiv
megkozelitést kinal, az audit gyakorlataban az
alabbi szubjektiv elemek elkertlhetetlenek:

- Az auditor szakmai megitélése: Az, hogy
egy bizonyiték elegendd-e, vagy egy kont-
roll milyen mértéekben teljesll, gyakran az
auditor tapasztalatatél és szakértelmétdl

fugg.

« A szervezet kockazattlrési kulturgja:
Ugyanazon technikai kontroll kilonboz6
szervezeti kornyezetben mas-mas sulyt
kaphat.

« Tailoring lehet8sége: a szabvany testre-
szabasa hasznos rugalmassagot biztosit,
ugyanakkor fokozza az értelmezési k-

lonbségek lehetdseget.

E tényez6k miatt az audit kovetkezetessége
és objektivitasa kihivasok elé néz, kilondsen
az értelmezési és mindsitési szakaszokban.

OSCAL: az objektivitas tamogatasa

A SZTFH el6irta az OSCAL (Open Security

Controls Assessment Language) formatum al-

kalmazasat, amely gépifeldolgozasra alkalmas

strukturat kinal a kontrollok dokumentalasara,
értékelésére és megosztasara. Az OSCAL célja
az egysegesités, az atlathatésag és a visszako-
vethet6ség biztositdsa. Az audit trail OSCAL-
formatumban torténd vezetése csokkenti

a szubjektiv értelmezésbdl eredd torzulasokat,

és lehet@séget nyUjt a késdbbi validalasra is.

Az alabbi moddszerek alkalmazasa se-

githet a szubjektivitas negativ hatasainak

csokkentésében:

« TObbszintli szakmai review: Kilonbozé
auditorok vagy szakterileti szakérték be-
vonasa az ertekelésbe.

« Standardizalt értékelési sablonok: Az ér-
tékelés formatumanak egységesitése az
interpretaciés szabadsag csokkentésére.

« OSCAL-alapu audit trail: a dontések struk-
turalt és visszakereshetd dokumentalasa.

« Automatizalt kontroll-ellendrzések:

M{szaki kontrollok automatikus validacié-
ja objektiv eszkozokkel.

« Bias-tudatossag fejlesztése: a szakem-
berek képzése és tudatossaguk nove-
lése a kognitiv torzitasok felismerése
érdekében.
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Kovetkeztetés

Az auditfolyamatbol a szubjektiv tényez6k
teljes mértékben nem zarhatok ki, azonban
megfelelé mddszertani és technikai eszkdzok-
kel kontrollalhatok. A kulcs az atlathatosag,
a dokumentalas és a kozos értelmezési keret
kialakitasa. Az alabbi ajanldsok betartasa ja-
vithatja az audit eredmények megbizhatésagat
és 0sszehasonlithatosagat:

- Fokuszaljunk a kontrollok pontos megfo-
galmazasara és a kapcsoldodd elvarasok
vilagos rogzitésére.

« Vonjunk be tobb nézépontot, tobb szakér-
tot — ,t0bb szem, tobbet [at”.

- Dokumentéaljunk minden dontést és ér-
telmezést — ez az egyik legjobb védelem
audit soran.

A professzionalis audit sikerének zaloga

a strukturaltsag, a konzisztencia és az emberi
tényezdOk tudatos kezelése.

Audit megismételhetosége

Alapkovetelmény minden audit soran, hogy
megismételhetd legyen, amely biztositja, hogy
ismételt auditalas soran ugyanarra az ered-
meényre jusson az audit. Ezt az elvet minden
auditon alkalmazni sziikséges.

10.5. Mddszertani
eltéeresek auditorok kozott

Az informécidbiztonsagi kontrollok értéke-
lésére vonatkozd szabalyozasi kornyezet az
elmult éevekben jelentds fejlddésen ment ke-
resztll. Az SZTFH rendelet, valamint az altala
hivatkozott NIST SP 800-53A Revision 5 egy-
arant strukturalt, célorientalt keretrendszert
biztosit a biztonsagi kontrollok értékeléséhez.
Ugyanakkor a gyakorlati megvaldsitas soran
tovabbra is jelent6s mddszertani eltérések ta-
pasztalhaték az egyes auditorok kozott.

Az eltérések forrasai

A kilonbségek nem pusztan az auditorok
egyéni stilusabol fakadnak, hanem mélyebb
tényez6kre vezethetdk vissza, mint példaul:

« Szakmai tapasztalat és hattér — Egy tech-
nikai mélységben jartas auditor eltérd
szempontokat vizsgal, mint egy iranyitasi
rendszerre fokuszald kolléga.

« Kockazati érzékenység — a szervezet koc-
kazati kulturajahoz valé viszonyulas jelen-
tésen befolydsolhatja az értékelést.

. Ertelmezési gyakorlat — Azonos helyzetek-
ben mas-mas mindsités is sziilethet az el-
térd auditorlogikak kovetkeztében.

Egy gyakorlati példa: mig az egyik auditor
a bizonyitékok részletes technikai elemzésére
(példaul logfajlok validalasara) 6sszpontosit,
addig egy masik auditor elsdsorban a doku-
mentaciod konzisztenciajara és folyamatok ko-
herenciajara helyezi a hangsulyt. A megoldas
valahol kettd kozotti egyensuly lesz.

Kritikus terliletek, ahol a modszertani
kiilonbségek megjelennek

A tapasztalatok alapjan az eltérések legin-
kabb a kdvetkez6 aspektusokban jelentkeznek:

« Bizonyiték elegendéségének és megfele-
|6ségének megitélése,

« Részben teljesilt kontrollok értékelése és
sUlyozasa,

« Eltérések sulyossaganak meghatarozasa
a kockazat szerint,

« Jogszabalyban el&irt értékelési pont struk-
turatol valé eltéres,

« Mintavételezés alkalmazasa helyett vagy
mellett minden egyes EIR-re és alrend-
szerre kiterjedd, teljes korl megfeleld-
ség-bemutatas elvarasa,

« Tailoring alkalmazasa a szervezet sajatos
kontextusahoz igazitva.
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Ezek az eltérések kiilondsen problémasak le-
hetnek nagyobb szervezetek eseten, ahol tébb
auditor vagy auditalo szervezet dolgozik parhu-
zamosan, illetve id8soros értékeléseknél, ahol
a korabbi auditokkal valo kovetkezetes 6ssze-
hasonlithatésag alapvetd fontossagu. Az eld-
z6ekben emlitettek alapjan tehat a szervezeti
és az EIR szint( vizsgalatok esetén eltéresek
lehetnek a mélyebb megértéshen.

A modszertani eltérések kezelési lehetbségei

Az értekelések kovetkezetességenek és Osz-
szehasonlithatésaganak fenntartdsa érdeké-
ben az alabbi modszertani és szervezeti eszko-
z0k alkalmazasa javasolt:

« Bels6 benchmarkok és referenciaértékek
kialakitasa: Segit a szervezet-specifikus
kovetelmenyek egységes ertelmezésében.

« MinGsitési kritériumok standardizalasa: Az
értékelési logika egysegesitésével mérse-
kelhetdk a személyes értelmezésekbdl fa-
kado eltérések.

« Peer-review és szerepkor-rotacio: a tobb
szemlélet bevonasa révéen csokkenthet6
az egyéni torzitas.

« OSCAL-formatum alkalmazasa (Hatésag
altal kotelezéen elvart): Az egységes do-
kumentacié el8segiti a transzparenciat €s
lehet6vé teszi az auditértékelések utdla-
gos elemzését és Osszehasonlitasat.

- Megismételhetéség elvének fenntartasa
az auditok soran.

« Auditor szervezet mindségbiztositasa az
audit soran.

Osszegzés

Az auditorok kozotti médszertani kilonbse-
gek természetesek, de szabalyozott keretek
kozott hatékonyan kezelhetdk. A strukturalt
értékelési modell, a sztenderdek kovetkeze-
tes alkalmazasa és a technikai eszkozok (pl.:
OSCAL) integracioja kulcsfontossagu az objek-
tiv, 6sszehasonlithaté és megbizhato auditfo-
lyamat megvaldsitasahoz.

A jov6beni auditfolyamatokat tamogatd szer-
vezeteknek torekednitik kell a folyamatos mod-
szertani fejlédésre és a tapasztalatok intéz-
ményesitett megosztasara. Kilonos figyelmet
kell forditaniuk a megismételhetdség elvére,
ezzel is stabil alapot biztositani a mddszertani
megvaldsitashoz.

10.6. Behatolas tesztelés
(Pentesztekre) valo
felkesziilés

Az audit részeként az auditor cég behatolas
tesztelés (penteszt) elvégzését rendelheti el
a szervezett6l a magas biztonsagi osztalyba
sorolt elektronikus informacios rendszer ese-
tében. Az auditor az ilyen tesztekre egy meg-
hatarozott id6intervallumot jelél meg, amelyen
belll a vizsgalat barmikor elvégezhet6, az eldre
egyeztetett paraméterek (pl.: érintett szemé-
lyek, szervezeti egységek, technikai tartoma-
nyok, eszkozok) figyelembevételéevel. A pen-
tesztekre a kovetkezd felkészilési lépések
megtétele javasolt:

« Az auditor meghatarozza, hogy melyik
rendszereken végeznék el a vizsgalatot.
Ezutan a rendszer felel8sével és IT Uze-
meltetdjével kell egyeztetniink, hogy mi-
kor végezhetd el a vizsgalat — torténhet e
nap kozben, vagy csak munkaidén kivil,
esetleg csak hétvégén. Megjegyzendd,
hogy id6 intervallumot hatarozhat meg az
auditor, az intervallum alatt barmikor vé-
gezhetik a teszteket, az eldre leadott mo-
dokon (személy, sik, technikai tartomany,
eszkozok).

« Qyljtsik ossze a felel8sok elérhetdsége-
it és azokat osszuk meg a tesztet végzo
etikus hackerrel. Ezekre akkor lehet sziik-
ség, ha kritikus sérllékenységet talalnak.
Ebben az esetben kérjik meg 6ket, hogy
azonnal értesitsenek minket.
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« A legbiztosabb megoldas a jogszabaly és
a jogyakorlat alapjan, ha a rendszer ren-
delkezik UAT vagy DEV vagy TESZT kornye-
zettel — mely az éles kornyezet tlikorképe,
csak el6 adatok nelkil — és megkérjuk
a pentesztert, hogy ezen a rendszeren
vegezze el a vizsgalatot. Fontos kiemelni,
hogy a penetration tesztet vegzd személy
a meghatarozott kereteken belll végzi el
a tesztelést, igy megfeleléen kell megha-
tarozni a kereteket.

- Szlkseg lehet kilonbozé szintl felhasz-
naloi fiokok létrehozaséara és biztositasara
a tesztel6k szamara. Altaldban felhasz-
naloi szintenként 2-2 fiékot szoktak kérni
(tehat pl.: 2 admin, 2 sima user).

- Amennyiben intraneten keresztil elér-
hetd alkalmazasrél beszéllink szlkség
lehet a VPN beallitasok megosztasara is,
hogy a kulsé teszteld elérje a belsd halo-
zatot. Figyelni kell arra, hogy a vonatkozd
szabalyzoknak megfeleléen kell kezelni
ezt a jogosultsag adast is igy a jévahagya-
soknak vegig kell mennilk a szabalyozott
maodon.

- Bizonyos biztonsagi eszkdzok megkove-
telhetik azok kiils6 IP cimjeik whitelist-re
torténé beregisztralasat, ugyhogy ilyen
kérés is érkezhet a tesztet vegzok reszerol.

- A felkészllés réeszeként azt is egyeztes-
suk le a rendszer felelGseivel, hogy a talalt
sérllekenységek javitasahoz tervezzenek
be fejlesztési id6t — és a javitasokat do-
kumentaljak le, szabalyozott valtozas ko-
vetési folyamatot kell alkalmazni a javitasi
folyamat soran. A legtobb penteszter cég
visszaellendrzi a talalt sérllékenysege-
ket a javitasuk utan, amennyiben ez nem
szerepelne a megallapodasban, akkor ér-
demes a javitasok utan visszaellendrzést
(aka. retest) kérni a penteszter cegtol,

akik a korabban talalt sértilekenységeket
probaljak meg reprodukalni, és ha nem
sikertl akkor biztosan kimondhato, hogy
sikerllt megoldanunk 6ket. Fontos meg-
jegyezni, hogy a javitasi folyamat soran
el6fordulhat, hogy Ujabb sértlekenységet
visziink be a rendszerbe, ezért minden-
képpen ellendrizni kell a rendszert.

10.7. Osszeférhetetlenség

Az 6sszeférhetetlenségrol
altalanossagbhan

E jogintézmény mind a kozjog, mind a ma-
ganjog altal ismert fogalom, és alapvetben azt
szolgalja, hogy bizonyos szerepkdrokben, po-
ziciokban ne sériiljon a kozbizalom és ne ko-
vetkezzen be érdekosszeltkozés. Léenyege az,
hogy egy szerepkorben lévé személy ne tolt-
hessen be egyidejlleg tobb, egymassal nem
osszeegyeztethet6 poziciot.

Az Osszeférhetetlenség a kdzjogban is mar-
kdansan jelen van, pl.: az orszaggy(ilési képvi-
sel6 egyidejlleg nem lehet polgarmester vagy
gazdasagi tarsasag tisztségviseldje.

Az Osszeférhetetlenséget a maganjog is sza-
balyozza az egyes eljarasjogokban, az un. ki-
zaras keretében.®® a kizaras célja eljarasjogi
értelemben, hogy megakadalyozza az elfogult-
sagot, vagyis olyan személy a dontéshozatal-
ban ne vehessen részt, aki korabban mar eljart
az Ugyben, avagy mas eljarasjogi pozicidoban
vett részt az eljarasban.

Fontos, hogy az dsszeférhetetlenség tényét
az érintettnek fel kell ismernie, és hataridében
be kell jelenteni. Amennyiben erre nem, vagy
nem hataridében ker(l sor, a dontései hataly-
talanok lesznek, tovabbéa koteles az dsszefér-
hetetlenséget elharitani (pl.: tisztsegrol le-
mondani). Amennyiben az dsszeférhetetlenség

59 A polgari perrendtartasrol szold 2016. évi
CXXX. torveny (a tovabbiakban: Pp.) 12.§
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megsziintetésére nem kerll sor, egy jogsértd
allapot all be, melyhez egyeb szankciok, jog-
kovetkezmények is tarsulhatnak (pl.: binte-
t6-vagy fegyelmi eljaras, tisztség megsz(inése
stb.). Az hogy pontosan mik a jogkdvetkezme-
nyek, azt az adott jogagi szabalyozas donti el.

Az 6sszeférhetetlenség, mint kritérium

Az auditorok 06sszeférhetetlenségére ko-
gens szabalyok vonatkoznak, s tébb nemzet-
kozi szabvany kifejezetten tartalmazza ezt
a feltételt.

Az ISO/IEC 17021 szabvany megemliti, hogy
a tanusito testlletnek partatlannak es fligget-
lennek kell lenni, kilondsen attol a szervezet-
tél, amit tanusit. Ennek keretében nem nyujt-
hat tanacsadast s kapcsolodd szolgaltatast,
azon szervezetnek, amit audital.

Ehhez hasonléan az ISO 19011:2018 szab-
vany az audit modszertanok kozott rogziti
afliggetlenséget, valamint a konfliktuskezelést
(az auditor nem lehet az ellendrzott rendszer
tervez@je, bevezetdje, vagy mikodtetdje). Az
ISO/IEC 27006 megkoveteli a fuggetlen au-
ditcsoportot, valamint a lehetséges érdekel-
lentétek kizarasat. Ezen nemzetkozi példak is
alatamasztjak az auditori pozicidhoz kapcso-
[6d6 szigoru kovetelményeket: partatlansag,
flggetlenseg, objektivitas.

A fliggetlenség elemei

A flggetlenség fogalma jogilag az alabbi-
akban ragadhaté meg: szervezeti, pénzlgyi,
szakmai fliggetlenség.

A szervezetifliggetlenség lényege, hogy az
auditor nem fligg a vizsgalat szervezettdl,
tehat attol szervezetileg elkilonlt.

A pénzigyi flggetlenség lényege, hogy
az auditornak nincs kdzvetlen anya-
gi érdekeltsége az auditalt szervezet
vonatkozasaban.

A szakmai flggetlenség pedig azt jelen-
ti, hogy az auditor a jogszabaly altal el6-
irt metodikaval, mddszertannal dolgozik,

és sajat dontése alapjan hatarozza meg
a vizsgalat menetét.

NIS 2 és a fliggetlenség

A NIS 2 esetében az auditorokkal dsszeflig-
gésben szinten felmerllhet a fenti dilemma.
E korben a Kiberbiztonsagi tv. 4. § 10. pontja
kimondja: ,,auditor: az e torvény szerinti kiber-
biztonsdgi audittevékenység végzésére jogo-
sult, flggetlen gazdalkodd szervezet.” a defini-
cio kifejezetten elGirja a fliggetlenséget, mint
alapvetd kritériumot, és hangsulyozza, hogy
az auditor szervezet kell legyen, tehat magan-
szemeéllyel az audit elvégzéséere nem kothetd
szerz6dés.

Ehhez képest az auditorokkal kapcsolatos
SZTFH rendeletek tovabbi részletszabalyo-
kat nem rogzitenek, vagyis a fenti dilemma-
ra expressis verbis nem irnak eld egzakt jogi
megoldast.

AzSZTFHrendelet[5]Preambulumbekezdése
tartalmazza, mely szerint: ,A kiberbiztonsdgi
audit célja, hogy egy figgetlen auditor vizsgdl-
ja meg azt, hogy az audittal érintett szervezetek
elektronikus informdcids rendszerei mennyire
ellendlloak a kiberbiztonsdagi fenyegetésekkel
szemben.”

Az SZTFH rendeletben tobb helyen felbuk-
kan a ,flggetlen” sz0, azonban ennek részle-
teit nem fejti ki (pl.: fliggetlenség ellenérzése,
flggetlenseg megsértésenek jogkdvetkezme-
nyei stb.).

A 2/2025. (01.31.) SZTFH rendelet a fel-
Ugyeleti dijakkal és az auditorok dijazasaval
foglalkozik, itt az auditorok jogallasarol nincs
emlités.

A 3/2025.(04.17.) SZTFH rendelet a kiber-
biztonsagi fellgyeleti tevekenyseghez kap-
csolddé feladatellatas, valamint a hatosagi el-
lenérzés szabalyait tartalmazza, tehat szintén
nem tér ki az auditorok jogallasara.

A dilemma

Mindezeket kdvetden jogosan merdl fel a di-
lemma: a NIS 2 auditorok esetében nem érvé-
nyesll az 6sszeférhetetlenség elve?
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A rovid valasz: nem. A vonatkoz6 jogszaba-
lyok ugyanis az 6sszeférhetetlensegre vonat-
kozéan semmilyen részletszabalyt, kizarast,
szankciot jelenleg nem tartalmaznak. Ez azt je-
lenti, hogy a NIS 2 auditra kotelezett szervezet
altal felkért és leszerz6dott auditor tekinteté-
ben semmilyen 6sszeférhetetlenségi kizard ok
nincs. Vagyis a valasztott auditor akar a szerve-
zet NIS 2 felkészitését is ellathatja (itt a szer-
vezet adott biztonsagi osztalya szerinti audit-
janak elvégzéseére jogosult auditorrol van szo).
A szakmai elvarasok és az ISO szabvanyok
egyarant el6irjak, hogy ugyanaz a személy nem
vehet részt mindkét folyamatban, ezért alape-
setben a feladatot csak akkor lehet (illik) igy
ellatni, ha a szervezet megfeleld szamu, felké-
szult szakemberrel rendelkezik.

A felek a szerzédéses szabadsag keretében
szabadon rendelkezhetnek a megbizasi szer-
z8désikben a feltéetelekrdl, illetve az audito-
ri megbizélevélben a részletekrdl, azonban

a jogszabaly a megallapodas részleteit a felek
dontésére bizza.

Tobbekben felmeriilhet a kérdés: ez mennyi-
ben etikus, mennyiben kivitelezhetd megoldas?
Hiszen a felkeszitest vegzd auditor nyilvanvalo-
an j6lismeri az auditalt szervezet gyengesége-
it, dokumentaciéjat, amely egyrészrél pozitiv,
hiszen az audit gyorsabb és eredményesebb
lehet. Masrészrél viszont mennyiben ker(l ve-
szélybe a partatlansag és flggetlenség elve,
a szakmaisag, vagy esetlegesen az a cél, amely
miatt a NIS 2 mint joganyag létrejott?

Ez egyel6re nyitott kérdés, megvalaszolasa
a NIS 2 auditok lebonyolitasat kovetéen aktu-
alis. Célszer(i lenne azonban az ISO szabvany-
csalad alapjan kialakitott auditori fliggetlensé-
gi modell bevezetése a NIS 2 auditok esetében
is. Emellett hasznos javaslat lehet a jogalkoto
irdnyaban az 6sszeférhetetlenség intézményeé-
nek egyertelm( megfogalmazasa is.
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Adigitalis tér egyre boviilé 6sszefondda-
saval az ellatasi lancok is 6sszetettebbe
és serulékenyebbeé valtak kilonosen
a kritikus agazatokban. A NIS 2 irany-
elv egyik fontos Ujitasa, hogy az ellatasi
lanc biztonsagat nem csupan kiegészito
szempontként, hanem a kiberreziliencia
kozponti elemként kezeli. A cél vilagos,
a szervezet biztonsagi szintjét nem ve-
szélyeztethetik a klilsé kapcsolatok sem,
legyen sz6 beszallitékrol, szolgaltatok-
rol, alvallalkozokrol vagy egyeb partne-
rekr6l. Szamos korabbi kibertamadas
bizonyitotta, hogy a tamaddk gyakran
nem kozvetlenil a célpontot, hanem
annak kiszolgaltatott partnereit tamad-
jak, igy szerezve hozzaferést érzekeny
rendszerekhez vagy adatokhoz. Ezek az
Un: ,supply.chain” vagy ,third-party’ ta-
madasok sok esetben nehezen észlel-
hetdk, feltarasuk és etharitasuk komoly
reputacioés es pénzigyi karokat okoz-
hat. Ez a fejezet azt mutatja be, hogyan
lehet a fentiek fényében szerzddéses,
kockazatkezelési és operativ szempont-
bol megfeleléen kezelni az ellatasi lanc
biztonsagat, és miként valhat mindez
az Uzleti stabilitas és az Ugyfélbizalom
egyik kulcsfontossagu tényezdjéve.
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141. Ellatasi lanc
biztonsaga

Irtdk: dr. Albert Agota, Cseh Patrik,
Cserhdti Vencel, dr. Jeney Andrea, Major
Roébert, Mdté Mdrk, Végh Andrds

11.1. Meglévo szerzodések
feliilvizsgalata

A NIS 2 kockazatalapu megkozelitése nem-
csak az U] szerzédéseink kotelezd védelmi
intezkedésekhez “igazitasat” koveteli meg,
hanem a mar meglévd szerzédéseink felllvizs-
galatat is.

Szerzodések informacidbiztonsagi
koévetelményei

A meglevd szerzédeseink felllvizsgalatanak
elsé lépése, hogy minden dokumentumban
egyértelmUlen szerepeljenek az informéciobiz-
tonsagi kovetelmenyek, kilonosen, ha a be-
szallitd /Uzleti partner EIR-hez fér hozza, illetve
személyes adatokat kezel. A felllvizsgalat so-
ran ellen6riznlink sziikséges, hogy a szerzédé-
sek tartalmazzak-e:

« a biztonsagi

szintjét
- ahozzaférés-felligyelet szabalyait
- atitoktartasi kotelezettségeket

monitoringra vonatkozo

intézkedések minimum

- a napldzasra,

elvardsokat

- az adatvédelmi megfelelést a GDPR, illet-

ve nemzeti szabalyozasok alapjan.

Az MK rendelet 16.7. védelmi intézkedése
tartalmazza, a beszerzési folyamataink soran
- beleértve a fejlesztést, az adaptalast, a rend-
szerkovetést és a karbantartast is - a szerzd-
déseinkben egységes nyelvezetet kell alkal-
maznunk, tovabba a szerz6désekbe konkrétan
milyen kovetelményeket kell régzitentink.

Alvallalkozokra vonatkozo szabalyok

Az ellatasi lanc biztonsaganak kulcseleme,

hogy ne csak a kozvetlen szerz8dott partnerek-

re, hanem azok alvallalkozéira is kiterjedjenek
a biztonsagi kovetelmények. Ennek soran at
kell tekintentnk:

« van-e az adott szerz6déesben tiltas vagy
korlatozas alvallalkozdk igenybevételeére;

-+ van-e kotelezettseg az alvallalkozok irasos
elézetes bejelentésére és jovahagyasara;

- az alvallalkozoknak ugyanazon bizton-
sagi és adatvédelmi
kell-e teljesitenitik, mint a kozvetlen
beszallitonak;

« kotelezbek-e
szavonatkoztatott)
kotelezettségvallalasok;

« van-e kotelezettség arra, hogy a koz-

kovetelmeényeket

back-to-back
szerz6déses

(visz-

vetlen kozrem(kodd harmadik féel bevo-
nasa esetén err6l elézetesen értesitse
a megrendel6t;

- biztositott-e, hogy a bevont harmadik fél is
teljesiti a kozvetlen kozrem(ikodbre vonat-
kozo, el6irt biztonsagi és technoldgiai ko-
vetelményeket (peldaul halézatbiztonsag,
hozzaférés-kezelés, adatvedelem).

Az MK rendelet 16. védelmi intézkedéscso-
portjaban megtalaljuk azokat a kdvetelménye-
ket, amelyeket a beszerzéseink soran érvé-
nyesitenlnk kell attol fliggben, mely osztalyba
soroltuk az adott EIR-t, igy példaul meg kell
kovetelnink

« abeszerzett EIR, rendszerelem vagy rend-

szerszolgaltatas fejleszt6jétdl az alkalma-
zando6 védelmi intézkedések funkcionalis
tulajdonsagainak leirasat (,,alap”, 16.8.);
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- a szolgaltatasi szerz6dés alapjan igénybe
vett EIR-ek szolgaltatdsai megfeleljenek
a szervezetink elektronikus informacio-
biztonsagi kovetelményeinek, és a szerve-
zetlink altal meghatarozott védelmi intéz-
kedéseket alkalmazzak (,alap”, 16.49.);

- az EIR, rendszerelem vagy rendszerszol-
galtatas fejlesztdje biztositson tervezési
és megvaldsitasi informaciokat a védelmi
intézkedésekhez. Ezek az informaciok tar-
talmazzak a biztonsagi szempontbdl rele-
vans kils6é rendszerinterfészeket, a ma-
gas szintd rendszertervet, az alacsony
szint( rendszertervet, a forraskddot vagy
a hardversémakat, valamint a szervezet
altal meghatarozott részletes tervezési és
megvaldsitasi informacidkat (,jelentés”,
16.9.);

- a fejlesztétol, szallitétol, hogy hatarozza
meg a hasznalatra tervezett funkcidkat,
portokat, protokollokat és szolgaltataso-
kat (,jelentds”, 16.13.) sth.

Az alvallalkozék esetében is fontos kiemel-
ni, amennyiben azok személyes adatokat is
kezelnek, a GDPR 28. cikke elbirja, hogy az
adatfeldolgozd (a szerz6dott partneriink) az
adatkezel6 (azaz a mi) elézetesen irasban tett
eseti vagy altalanos felhatalmazasunk nélkdl
tovabbi adatfeldolgozét (alvallalkozdt) nem ve-
het igénybe.

Tanulsag NIS 2 szempontbal:

- az ellatasi lanccal kapcsolatos kockazat
nem all meg az elsd szerz6dott partnernél.
A tovabbi adatfeldolgozd (al-adatfeldol-
g0z0) is kockazatot jelenthet, kilonosen
akkor, ha tovabbi alvallalkozokat von be
a megbizé tudta nélkdl;

« a NIS 2 megkoveteli, hogy szervezetek at-
lathatoan kezeljék a beszallitéi lancukat,
ideértve az adatfeldolgozokat és azok al-
vallalkozoit is;

Egy spanyol energiapiaci szereplé (adatke-
zel6) megbizta az ALBOR ENERGIA S.L. ta-
nacsado céget, hogy potencialis Ugyfeleket
keressen. A megbizott engedély nélkdil két
tovabbi alvallalkozot is bevont, egy marke-
tingcéget (mint al-adatfeldolgozdét), amely
tovabbadta a munkat egy call centernek
(al-al-adatfeldolgozo), amely a szolgaltatod
nevében Ulgyfeleket keresett meg szerzd-
désmddositas Grtgyén. Mivel a tanacs-
ad6 adatfeldolgozénak mindsil, aki csak
az adatkezel® utasitasai szerint jarhat el,
és a tovabbi alvallalkozok bevonasa jelen
esetben az adatkezeld engedélye nelkdl
tortént, a spanyol adatvédelmi hatésag 12
ezer euros birsagot szabott ki a tanacsado
cégre.®®

60 Agencia Espanola de Proteccion
de Dato: N°: EXP202504911.

+ kulcsfontossagu a szerz6déses kontroll es
rendszeres audit, hogy ne térténjen jogo-
sulatlan adat-, illetve rendszerhozzaférés;

« egyetlen lancszem hibaja (pl.: call center)
komoly kiberbiztonsagi vagy adatvédelmi
incidenst okozhat.

Amennyiben altalanos irasbeli felhatalma-
zast adunk alvallalkozd bevonasara, a szerz6-
déses partneriinknek tajékoztatni kell minket
minden olyan tervezett valtozasrél, amely to-
vabbi alvallalkozok (adatfeldolgozok) igeny-
bevételét vagy azok cseréjét érinti, ezzel
biztositva lehet6séget arra, hogy ezekkel a val-
toztatasokkal szemben kifogast emelhesslnk.
A GDPR alapjan erre az alvallalkozéra (tovabbi
adatfeldolgozéra) is ugyanazok az adatvédel-
mi kotelezettségeket kell telepitentink, mint
amelyek koztlink és a szerzédéses partneriink
kozott létrejott szerzédésben szerepelnek.
Ugyanez az egyenszilardsagu védelem kiala-
kitdsara vonatkozo kotelezettség jelenik meg
abban a NIS 2 védelmi intézkedésben (19.7.),
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mely szerint gondoskodnunk kell arroél, hogy az
EIR-rel 6sszefliggd szerzddésekben szerepld
informacidbiztonsagi kovetelményeket a féval-
lalkozo altal igénybe vett alvallalkozok szerz6-
dései is tartalmazzak.

SzerzOdéses auditalhatosag,
megfeleloség

A meglévl szerzédések fellilvizsgalata soran
kritikus, hogy rendelkezlink-e auditalasi joggal,
amely lehetdveé teszi a beszallitd és alvallalko-
z0i tevékenységének ellendrzését, beleértve:

- ahelyszini audit lehet6ségét,

- dokumentumellendrzést  (pl.:
jelentések),

- a szabalytalansagok feltarasat kovetd in-
tézkedési kotelezettségeket,

« audit-Utemezések és

naplok,

koltsegek
szabalyozasat.

Az MK rendelet kifejezetten el&irja, hogy fo-
lyamatosan monitorozzuk és értékeljik a rend-
szereinket, illetve a védelmi intézkedések
megvaldsulasat, és ez vonatkozik a beszallitéi
kapcsolatokra is. Az is kovetelmény felénk,
hogy meghatarozott gyakorisaggal értékeljik
és felllvizsgaljuk a beszallitékkal vagy szerz6-
déses partnerekkel, illetve az altaluk biztosi-
tott EIR-rel, rendszerelemmel vagy rendszer-
szolgaltatassal kapcsolatos ellatasi lanchol
eredd kockazatokat. Ezt csak abban az eset-
ben tudjuk megvalositani, ha a vallalkozokkal
az egylttmikddésink kontrollalt és nemcsak
megvan a lehet6séglink az ellendrzésre, de
ellnk is ezzel a lehet8séggel.

A lengyel adatvédelmi hatdsag ramuta-
tott, hogy amennyiben szerz8dést kotlnk,
amely keretében az Uzleti partnerink
a neviinkben személyes adatot kezel (azaz
adatfeldolgozdnk), kizarélag olyan adat-
feldolgozdkat vehetlink igénybe, amelyek
a GDPR altal megkovetelt garanciak nyuj-
tasara képesek. A felek olyan hosszu tavu
egylttmikodése, amelyet nem tamaszta-
nak ala rendszeres és szisztematikus au-
ditok vagy ellen6rzések, nem garantalja,
hogy az adatfeldolgozd megfelelden ellatja
szerz6déses kotelezettségeit. A multban
pozitivan értékelt egylttm(ikodés csak
kiindulopont lehet annak ellendrzésénél,
hogy a szerz6dd partneriink elegend6 ga-
ranciat nyujt-e a megfeleld technikai és
szervezeési intézkedések végrehajtasa-
ra annak érdekében. Az adatfeldolgozasi
megallapodas puszta alairasaval még nem
teljesitjik azt a kotelezettséglinket, amely
szerint a szerz8d6 partneriinknek a GDPR
kovetelményeinek valé megfelelését elle-
noriznink kell.6*

61 DKN.5130.2215.2020,

11.2. Uj szerz6déskotések
szempontjai

Az Uj szerz6dések esetében az informacio-
biztonsagi, illetve az adatvedelmi szemponto-
kat mar a beszerzési folyamat soran érvénye-
sitenlink kell, ideértve a piackutatast, ajanlati
felhivast, az ajanlatok értékelését, a szerz8dés-
tervezetek 0Osszeallitasat, valamint a leendd
szerz6déses partnerekkel kapcsolatos kocka-
zatértékelést is.

Beszerzési szabalyzat

Az Uj szerz8déskotések soran elengedhetet-
len, hogy a szervezetink rendelkezzen olyan
beszerzési szabalyzattal, amely kiterjed az
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ellatasi lanc biztonsagi elvarasaira is. A sza-
balyzatban célszer( rogzitentnk:
-« abeszallitok és szolgaltatok eldmindsitési
kovetelmeényeit,
- az informaciobiztonsagi és adatvédelmi,
valamint adatbiztonsagi feltételeket,
« az altalunk megkovetelt kotelez6 tanusit-
vanyokat (pl.: ISO 27001, TISAX, SOC2),
« akockazatalapu értékelés szempontjait,
« a szerz6désben rogzitendd incidenskeze-
lesi és jelentési kotelezettsegeket,
- a szerzOdéses partner auditalhatosagara
vonatkozo kikotéeseket.

A beszerzési szabalyzatnak tartalmaznia kell
a szervezeten bellli egyuttmkodés madjait,
a felel6sségi koroket és azt is, kinek a felada-
ta a szlkseéges kockazatelemzések elvégzese.
Javasolt, hogy a beszerzési szabalyzat ne csak
a beszerzés szempontu kockazatelemzés meg-
letét kovetelje meg a megkotendd szerzédes
eléfeltételédl, hanem az informécidbiztonsagi
és adatvedelmi kockazatelemzés meglétét is
oly médon, hogy a szerzédéesben foglalt kiko-
tések reflektaljanak az adott partner kockazati
besorolasara (pl.: felel8ssegbiztositas megko-
vetelése, kotbér kikotése, azonnali szerz6dés-
felmondas esetei sth.).

Fontos, hogy a beszerzési szabélyzatot
a szervezetink mkodéséhez, agazati sajatos-
sagaihoz és az EIR-ek kockéazati besoroldsahoz
igazitsuk, elkeriilve a sablonszer(, altalanos
megfogalmazasokat.

Az MK rendelet kilon védelmi intézkedési
csoportban irja el6 a beszerzési folyamata-
inkra, illetve az ellatélanccal kapcsolatos koc-
kazatkezelésre vonatkozd kdovetelményeket,
azonban ezek konkrét tartalommal feltoltése
és megvalositasa mar a szervezet feladata.

Beszallitoi atvilagitas

A NIS 2 iranyelv 21. cikke kotelezéve te-
szi a szervezetek szamara, hogy proaktivan
kezeljek a teljes beszallitoi lancukbol eredd

kiberbiztonsagi kockazatokat. Ez a kotelezett-
seég a hardver, szoftver és szolgaltatas beszal-
litokra egyarant kiterjed, beleértve a kdzvetlen
és kozvetett (al-)szolgaltatokat is. A megfele-
leshez bizonyitanunk kell, hogy azonositjuk,
értékeljik és folyamatosan csokkentjik ezeket
a kockazatokat. A hatékony beszallitoi atvilagi-
tas egy kockazatalapu, a beszallité teljes élet-
ciklusat lefedd folyamat.

A beszallitéi atvilagitas mélységét és komp-
lexitasat a szervezet méretéhez és kockazati
kitettségéhez kell igazitanunk. Erre egy két-
lépcsés modell nydjthat praktikus megoldast,
ami alap és fejlett metodusra oszthato fel. Mig
az el6bbit KKV fokusszal javasolt hasznalni,
addig az utobbi nagyvallalati kornyezetben ad
megoldast.

A kisebb és kdzepes vallalatok szamara a cél
a pragmatikus, kockazataranyos védekezés,
amely a legjelent8sebb fenyegetésekre kon-
central, elkerllve a tulzott birokraciat. Ez az
alap modell.

Beszallitéi kategorizalas: a folyamat a beszal-
litok azonositasaval és rangsorolasaval kezdé-
dik, a rangsor alapja a beszallité Uzletmenetre
gyakorolt hatasa. Az atvilagitast a kritikus (akik
nélkil a cég mikodése ledllna) és a fontos
(akik kiesése jelentds fennakadast okoz) be-
szallitokra kell 6sszpontositanunk.

Egyszer(sitett atvilagitasi folyamat: a kiva-
lasztott beszallitok esetében egy egyszer(si-
tett, kérddives felmérés a leghatékonyabb esz-
koz. A kérddivink fokuszaljon a NIS 2 altal is
elvart alapveté teriletekre:

« Alapvet6 kiberhigiénia: Virusvédelem, t(iz-
falak, rendszeres szoftverfrissitések.

« Adatkezelési gyakorlatok: Hogyan kezelik
és védik az Ugyfeleik adatait?

- Incidenskezelési képesseg: Van-e tervik
egy biztonsagi incidens esetére?

- Fizikai biztonsag: Megfeleld vedelemmel

rendelkeznek-e a fizikai eszkozeik?
A nagyvallalatok komplex ellatasi lancai,
a beszallitok nagy szama és a magasabb
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kockazati szint egy joval strukturaltabb, me-
lyebb és folyamatosan menedzselt atvilagitasi
rendszert kovetel meg.

Tobbszint(, kockazatalapu atvilagitas: a be-
szallitok szegmentalasa itt is alapvetd, de rész-
letesebb szempontok alapjan torténik, mint
példaul az adathozzaférés mértéke, a rendsze-
rintegracio meélysége, a helyettesithetéség és
a kritikalitds. A magas kockazatl beszallitok
atvilagitasa tobb, egymasra épuld elembdl all:

Részletes kérdGivek: Szabvanyos keret-
rendszerekre (pl.: ISO 27002, CSA CAIOQ,
SIG-Full, SOC2) épils, a technikai és
szervezeti kontrollok széles korét lefed6
kérddivek.

Tobbrétegl ellenérzések: Dokumentaciok
(biztonsagi szabalyzatok, incidenskezelési
tervek), kilsé audit riportok (pl.: penetra-
cids tesztek) bekérése és elemzése.
Helyszini vagy tavoli auditok: a dokumen-
tumokban és kérdb6ivekben foglaltak va-
lidalasa interjuk és technikai vizsgalatok
segitségével.

Folyamatos monitorozas: Kilsé kiberbiz-
tonsagi mindsitd szolgaltatasok (Security
Rating Services) alkalmazasa a beszal-
lito digitalis
figyelésére.

labnyomanak folyamatos

A relevans tanusitvanyok megléte alapel-
varas a kritikus partnereknél. Ezek példaul az
alabbiak lehetnek:

ISO/IEC 27001: Gyakorlatilag elengedhe-
tetlen a magas kockazatu beszallitoknal.
Iparagi tanusitvanyok: PL.: PCI DSS (pénz-
tigy), SOC 2 vagy CSA STAR (felh8szolgal-
tatok), ISO 27017, 1SO 27018.

NIS 2 megfelel8ségi nyilatkozat/audit:
Ennek megkovetelése szintén kulcsfon-
tossaguva valik a jovében.

MérhetGség és folyamatos fejlesztés
Az atvilagitasi folyamat hatékonysagat mer-
nink kell, a harom kulcsfontossagu teljesit-
ménymutatd (KPI):
. Atvilagitott beszallitok aranya (%),
« Beszallitok
(%),
« Kritikus sérllékenységek atlagos javitasi
ideje a beszallitoknal (nap).

tanusitottsagi lefedettsége

Fontos megjegyezni, az atvilagitas nem egy-
szeri projekt, hanem egy folyamatos, a szerve-
zet kockazatkezelésébe integralt tevékenység.
A teljes ellatasi lanc kiberrezilienciaja csak
a beszallitdi kockazatok szisztematikus és pro-
aktiv kezelésével valdsithaté meg.

A szerzGdésben részletesen és szamonker-
heté mddon kell meghataroznunk azokat a biz-
tonsagi kovetelmeényeket, amelyek nemcsak
a szolgaltatasok biztonsagos miikodését és az
adatok védelmét biztositjak, hanem garantal-
jak az lzletmenet folytonossagat és a jogsza-
balyi megfelelést is.

A szerz6déses elvarasok meghataroza-
sakor elsédleges szempont a bizalmas-
sag, a sertetlenseg és a rendelkezésre allas
(Confidentiality, Integrity, Availability — azaz
a CIA-elv) biztositasa:

Bizalmassag: Rogzitenlink kell a hozzafé-
rés-szabdlyozas, az adatkezelés és -taro-
las, valamint a titkositas kovetelményeit.
Az adatokhoz kizardlag az férhet hozza,
akinek erre jogosultsaga van.
Sértetlenség: Az adatok és rendszerek
pontossagat, megbizhatdsagat folyamato-
san fenn kell tartanunk. Az adatintegritast
ellenériznink és napléznunk szlikséges,
a valtozasokat pedig szabalyozott modon
kell kezelniink.

Rendelkezésre allas: a szerz8déseinknek
ki kell térnie a szolgaltatasok folyamatos
elérhetdségét biztositd intézkedésekre,
példaul a redundanciara, a rendszeres
mentésekre, a helyreallitasi id6k megha-
tarozasara vagy a kimaradasok kezelésére.
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A C.I.A elvet ki lehet egésziteni a hitele-
sitéssel és a visszautasithatatlansaggal,
amely biztositja, hogy egy tranzakciéban
vagy kommunikaciéban részt vevd fél ne
tagadhassa meg cselekedeteit, alairasanak
vagy Uzeneteinek hitelességét. Bizonyitja
a szarmazast és a kézbesitést, igy lehetet-
lenné téve, hogy valaki hamisan tagadja
részvételét vagy az adatok integritasat.

Minden biztonsagi elvarashoz célszer(i konk-
rét, mérhetd kovetelményeket rendelnink,
amelyek értékeléséhez teljesitménymutatok
(Key Performance Indicator — KPI) alkalmaza-
sa javasolt. Ilyen elvaras lehet példaul a ren-
delkezésre allas szazalekos aranya, valaszidok,
helyreallitasi célértékek (RTO, RPO), vagy az
adatbiztonsag technikai paraméterei, mint
példaul a titkositasi szabvanyok vagy a hoz-
zaférés-kezelési protokollok. A teljesitmény
folyamatos mérését érdemes automatikus
monitorozassal, rendszeres riportokkal és au-
ditokkal biztositanunk, hogy mindkét fél sza-
mara atlathato legyen, teljestilnek-e a szolgal-
tatasi szintek.

A szerz6désben ki kell térniink arra is, hogy
a beszallité koteles a szerz8déses biztonsagi
kovetelmenyeket sajat alvallalkozoira is kiter-
jeszteni, ezzel biztositva a teljes ellatasi lanc
védelmét.

Szolgaltatasi szintli megallapodas
(Service Level Agreement, azaz SLA)

Az SLA a NIS 2 hatalya ala tartozé szervezet
(megrendeld) és a szolgaltatd — jelen téma-
korben beszallitd — kdzott étrejové szerzddés
vagy annak melléklete. Ebben a felek reszlete-
sen rogzitik a vallalt szolgaltatasok korét, a mi-
néségi és mennyiségi elvarasokat, ezek me-
resének és ellendrzésének modjat, valamint
a hibas vagy nemteljesités esetén alkalmazan-
do eljarasokat.

A szerzd8désnek lehetdséget kell adnia arra,
hogy a biztonsagi kovetelmények moddosit-
haték legyenek, ha valtoznak a jogszabalyok,

a fenyegetettségi kornyezet vagy a szervezet
igényei.

A megallapodasban ki kell térnink arra is,
hogy milyen kovetkezményekkel jar a bizton-
sagi kovetelmények vagy szolgaltatasi szintek
nem teljesitése. A gyakorlatban ez lehet kot-
bér, dijcsokkentés, a szolgaltatas felfliggeszté-
se vagy akar a szerzddés felmondasa is.

A szankcidk pontos feltételeit és mértékét
elére, egyértelmlen kell meghataroznunk,
hogy mindkeét fél szamara vilagos legyen, mi-
lyen kovetkezményekkel jar a biztonsagi ko-
vetelmények vagy szolgaltatasi szintek meg-
sértése. Emellett indokolt el8irnunk, hogy
a beszallité rendelkezzen megfelelé felel6s-
séghiztositassal, amely fedezetet nyUjt az SLA-
ban és a biztonsagi kovetelményekben vallalt
kotelezettségek megszegése miatt keletkezd
karokra.

Incidenskezelési és jelentési

kotelezettségek

Az Uj szerz6déseinkbe kotelezéen bele kell

foglalnunk az incidenskezelési kotelezettsége-

ket, amelyek biztositjak:

« az események idében torténd bejelen-
tését (tekintettel jogszabalyi feltételek
fennallasa esetén a kiberbiztonsagi inci-
dens 24 o6ras, adatvédelmi incidens 72
oras fellgyeleti hatésaghoz bejelentési
kotelezettségére),

« akozds incidenskezelési folyamatot,

« avizsgalat soran valo egytttmdikodést,

« a hatosagok felé torténd jelentési kotele-
zettségek betartasat.

Az incidenskezeléssel kapcsolatos szerzé-
déses kikotések esetében ki kell térniink mind
a kiberbiztonsagi incidensek kezelésére és je-
lentési kotelezettségére, mind az adatvédelmi
incidensek kezelésére is, kulonds tekintettel
a vonatkozo jogszabalyok altal kilatasba helye-
zett szankciokra.
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Jogszabalyi és szabalyozasi megfelelés

Az Uj szerz6déseinknek biztositaniuk kell,
hogy a beszalliték és partnerek teljes mérték-
ben megfeleljenek:

a NIS 2 irdnyelvnek,

a GDPR-nak,

a hazai adatvédelmi és informaciobizton-
sagi elbirasoknak (példaul az 6rz8-védo
szolgaltatasokkal kapcsolatos specialis
kovetelmények stb.),

az iparagi standardoknak (ISO stb.).

Méar a beszerzési folyamatban, példaul az
ajanlatok bekérésekor célszer( nyilatkozatokat
kérnink a megfelel6ségrél, és a szerzédések-
ben régziteni kell azokat a kikotéseket, amelyek
arra a helyzetre vonatkoznak, ha a szerzé6déses
partneriink nem tesz eleget a megfeleléségi
kotelezettségeinek.

11.3. Kockazatelemzés az
ellatasi lanc mentén

A NIS 2 iranyelv megkoveteli, hogy a szer-
vezetek ne csupan felismerjek, hanem aktivan
kezeljék is az ellatasi lancukbol fakado kiber-
biztonsagi kockazatokat. Ez egy strukturalt,
folyamatos és dokumentalt kockazatkezelési
folyamatot tesz szikségesseé, amely azonosit-
ja a gyenge pontokat, felméri azok lehetséges
hatasat, es megfeleld intézkedéeseket rendel
hozzajuk. A cél nem a kockazatok teljes meg-
szlintetése — ami lehetetlen —, hanem azok
tudatos, Uzleti alapon tortéend kezelése és az
elfogadhatd szintre csokkentése.

A kockazatelemzést a Whitepaper 5.7. fe-
jezete alapjan érdemes elvégezni, azonban
a specialis szempontokat érdemes figyelembe
vennia kockazatcsokkentd intézkedések soran,
hiszen a teljes ellatasi lancot le kell fednilk.

Szerzodéses és jogi intézkedések

A beszallitoi szerz6déseknek kiberbiztonsagi
és adatkezelési zaradékot kell tartalmazniuk,
megemlitve ebben a technikai és szervezeti

kovetelménylistat, auditalasi jogot, és inci-
densjelentési kotelezettséget.

Technoldgiai intézkedések

A beszallitoi lanc fel6l érkez6 fenyegetések-
bél eredd karokat, olyan intézkedésekkel lehet
csokkenteni, mint az aldbbiak:

« Hozzaférés-kezelés: a jogosultsagok mini-
malizalasa (Least Privilege) és tobbfakto-
ros hitelesités (MFA) megkovetelése.

. Biztonsagos kapcsolat: Irjuk el titkosi-
tott kommunikacios csatornak (pl.: VPN,
HTTPS) kotelez6 hasznalatat.

« Halozati szegmentacié: Izolaljuk el a be-
szalliték altal elért rendszereket a belsé
halézatunk kritikus részeitél, hogy egy
esetleges kompromittalédas ne terjed-
hessen tovabb.

- Szoftverintegritas: a ,,Security by Design”
elvének alkalmazasa. Szoftver-osszetevdk
jegyzékének (SBOM) hasznalata a nyo-
monkovethet6ség és a gyors sebezhetd-
ség-azonositas érdekében.

Szervezeti és folyamati intézkedések
A technoldgiai intézkedések mellett a jol ki-
alakitott folyamatok is segitenek, ugy mint:

- Beszallitéi atvilagitas: a 11.2. pontban
részletezett folyamat kovetkezetes alkal-
mazasa a szerz8déskotes eldtt.

« Bennfentes  fenyegetések
a munkatarsak, alvallalkozok és beszalli-
tok tudatossaganak novelése oktatassal.

«  Nemzetkozi szabvanyok alkalmazasa: Az

kezelése:

olyan ismert szabvanyoknak valé meg-
felelés, mint az ISO 27001 vagy az IEC
62443, kozds nyelvet és keretrendszert
teremt a biztonsag értékelésehez.

«  Kozos incidenskezelési gyakorlatok: a kri-
tikus beszallitokkal érdemes lehet kzosen
tesztelni az incidensreagalasi terveket,
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hogy vészhelyzetben olajozott legyen az
egyuttm(kodes.

- Végponttol végpontig tartd nyomonko-
vethet6ség: Minden alkatrész és szoft-
verkomponens életutjat célszer(i kovetni
a forrastol a végfelhasznaloig. Ez lehetdve
teszi, hogy egy hiba forrasat akar érakon
beldl azonositani lehessen.

Folyamatos monitoring és
kockazatkezelési folyamatok

A beszallitéi kockazatok kezelése egy folya-
matos, iterativ ciklus, nem egyszeri projekt.
Ennek kulcselemei:

- Rendszeres Ujraértékelés: a kritikus be-
szallitok éves auditalasa.

«  Fenyegetettségi (Threat
Intelligence): a beszallitdinkat vagy az
altaluk hasznalt technoldgidkat érintd (j
tamadasi tipusokrol, sérilékenységekrdl
sz6lo jelentések figyelése.

- Teljesitmény- és incidensnaplék elemzé-

hirszerzés

se: a beszallitokkal kapcsolatos hozzafé-
rési naplok és az esetleges biztonsagi in-
cidensek rendszeres elemzése.

A monitoring soran szerzett informacidkat
(pl.: Uj sebezhetb6ség) vissza kell csatornaz-
nunk a kockazatkezelési folyamatunkba. Ezzel
Ujrakezdjik az azonositasi, értékelési és keze-
lési lépéseket, biztositva a szervezet folyama-
tos alkalmazkodasat a valtozé fenyegetettségi
kornyezethez.

11.4. Milyen informaciokat
kérjlink be a beszallitoktol?

Tamogatva a szerzédéskotési folyamatot,
tovabba az ellatasi lanc szerepét a kockazat
és biztonsagi esemény kezelésben, az alabbi
informéaciokat sziikséges bekérniink és szer-
vezetliink altal meghatarozott gyakorisaggal
megujittatnunk:

« beszallitd szervezeti- és személyi alapada-
tai, kapcsolattartok (kiemelten a szerz6-
désben rogzitendd incidenskezelési és je-
lentési kotelezettségek vonatkozasaban),
az altalunk megkovetelt tanusitvanyok,
mindsitések;

« a beszallitok és szolgaltatok elémindsitési
kovetelményei alapjan meghatarozott el-
vart kiberbiztonsagi védelmi intézkedések
és az informaciébiztonsagi érettségi szint-
jére vonatkozo informaciék, pl.: dnértéke-
lési kérdbiv formajaban;

« az ellatasi lanc - a beszallitd, szolgaltato
és alvallalkozdik - kockazatainak felmeé-
rése a relevans EIR-k, rendszerelemek és
rendszerszolgaltatasok vonatkozasaban,
pl.: kiberbiztonsagi kovetelményeket tar-
talmazé kérdbiven a megfelelés igazold
adatok.

Beszallitok és partnerek
biztonsagi kovetelményei

Az adminisztrativ, fizikai és logikai kiberbiz-
tonsagi kovetelményeket a relevans EIR-k,
rendszerelemek és rendszerszolgaltatasok
vonatkozasaban az ellatasi lancra is meg kell
hataroznunk a kozrem(ikodeés szintje és jellege
alapjan.6?

Incidenskezelés az ellatasi lancban

A NIS 2 iranyelv beszallitéi lancra vonatkozd
incidenskezelési elvarasai a teljes szallitdi 0ko-
szisztémat érintik, ezért a proaktiv kiberbizton-
sagi mkodés a szervezetek szamara stratégi-
ai kérdéssé valt. Egyetlen beszallitoi incidens
domindhatast indithat el, amely végigsopor az
értéklancon, igy a partnerek megfelelésége és

62 Lasd még : MK rendelet 16. védelmi in-
tézkedéscsoport, a 16.2.1 fejezet
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Uzleti folytonossaga nagymeértéekben fligg attol,
mennyire felkészlltek a beszallitok .63

E kornyezetben a kockazatkezelésnek tul
kell épnie a hagyomanyos IT-biztonsagi ke-
reteken: a sajat, valamint a harmadik és ne-
gyedik felek altal alkotott alvallalkozdéi halét is
folyamatosan vizsgalnunk kell. A felkészlltség
részet képezi a nap 24 érajaban m(ikodé biz-
tonsagi megfigyelés, amely valos idejl fenye-
getés-észlelést, partneri anomaliak azonosita-
sat es automatizalt riasztast foglal magaban.

Ajelentési kotelezettségek szigortak. Az ella-
tasi lanc szerepl8inek indokolatlan késedelem
nelkul és minden esetben a kiberbiztonsagi in-
cidensrél valé tudomasszerzéstdl szamitott 24
oran belll egy elsd bejelentést, indokolatlan
késedelem nélkil és minden esetben a kiber-
biztonsagi incidensrdl valé tudomasszerzéstol
szamitott 72 6ran belll egy eseménybejelen-
tést, és zardjelentést - legkésdbb az esemény-
bejelentés benyujtasat kovetd egy hdnapon
bellil - kell tennitik. Amennyiben a f6 kom-
munikacios csatorna nem elérhetd, alternativ
megoldasként nyilvanos kdzlemények vagy
szakmai szervezeteken keresztil torténd érte-
sités is alkalmazhato.

Amennyiben az incidens személyes adatokat
is érint, az adatvédelmi incidens jelentésére
vonatkozd kovetelményeknek kell megfelel-
nlink, az ezzel kapcsolatos hataridéket és fel-
adatokat célszer( a szallitoval kotott adatfel-
dolgozasi megallapodasban rogzitenlnk.

Az incidensek sulyossag szempontjabol ka-
tegdrizalhatok, és célszerl, hogy az észlelés
pillanataban eletbe [ép6 protokollunk eléirja az
érintett rendszerek izolalasat, a karok felméré-
sét, a kommunikaciés terv aktivalasat, vala-
mint a belsd és kiils6 szakérték mozgositasat.

A hatékony helyreéllitds érdekében Uzleti
partnereinkkel kozosen gyakorlatokat szer-
vezhetliink és folyamatosan megoszthatjuk

63 ENISA: GOOD PRACTICES FOR SUPPLY
CHAIN CYBERSECURITY. June 2023.
doi:10.2824/805268 TP-03-23-145-EN-N.

egymassal a relevans informaciokat, 6ssze-
hangolva a helyreallitasi lepéseket, majd a ta-
pasztalatok alapjan finomitva a folyamatainkat.
A helyreallitas soran kiemelt szerep jut a kriti-
kus szolgaltatasok folytonossaganak biztosita-
sanak, az adatintegritas visszaallitasanak, az
alkalmazott kontrollok megerésitésének és az
eredmeények utankovetésének.

Fontos, hogy a kommunikéacionk tobbszintd,
biztonsagos infrastruktlrara épulljon. Az el-
sddleges titkositott vonalak mellett kell, hogy
rendelkezésiinkre alljanak tartalék csator-
nak, vészhelyzeti protokollok és sziikség ese-
tén nyilvanos platformok. Az érzékeny adatok
tovabbitdsa végponttol végpontig titkositva,
tobbfaktoros hitelesités mellett és auditalt
naplézassal torténjen.

Gondoskodnunk kell réla, hogy a feleléssé-
gi korok atlathatéak legyenek. Célszer(, hogy
dedikalt incidenskezeld iranyitsa a folyama-
tot, egyértelm( eszkalacidos Utvonalak segit-
sék a dontéshozast, a kilonbozd szaktertle-
tek képvisel6i kozosen dolgozzanak, mikozben
igény esetén kiilsé tanacsadok is bekapcsolod-
hatnak. A szerzddéseink részletesen rogzitsék
a bejelentési hataridéket, a felel6sségi és kar-
téritési kereteket, az audit-jogokat és a lehet-
séges szankcidkat mind informaciébiztonsagi,
mind adatvedelmi vonatkozasban.

A folyamatos fejlédés biztositasa érdeké-
ben a személyzetlink részesiljon rendsze-
res képzésekben, szlikség esetén vezessink
be Uj technoldgidkat a védelmi képességeink
novelésére. A megfeleldséget folyamatosan
monitorozzuk a hianyossagainak a leheté leg-
rovidebb hataridével szlintessiik meg és nap-
rakész iparagi ajanlasokat alkalmazzunk.*
Az informéciobiztonsagi stratégiai szemlé-
leti beruhazasok hosszu tavon koltségmeg-
takaritdst, magasabb Ugyfélelégedettséget,

64 pl.: ENISA: CYBERSECURITY ROLES AND
SKILLS FOR NIS 2 ESSENTIAL AND IMPORTANT
ENTITIES - Mapping NIS 2 obligations to ECSF.
June 2025.doi: 10.2824/8870995.
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szabalyozdi elénydket és kedvezdbb biztositasi
feltételeket is eredményezhetnek.

A NIS 2 a technoldégiai korszer(sitést is 0sz-
tonzi®®: mesterseges intelligencian alapulo
fenyegetés-eszlelés, automatizalt valaszrend-
szerek, felhdalapl biztonsagi szolgaltatasok
és integralt platformok valnak a szallitoi kor-
nyezet részéve. Azok a vallalatok, amelyek ke-
pesek 0sszhangban mikodtetni a felderitést,
a reagalast, a kommunikaciot és a felel6sség-
vallalast, megbizhato partnerekke lépnek elg,
és versenyelényhoz jutnak a biztonsagtudatos
digitalis gazdasaghan.

Folyamatos megfeleloség és audit

Elére meghatarozott rendszerességgel az
ellatasi lancban ellendrzéseket, informacio-
biztonsagi és adatvédelmi auditokat kell vég-
rehajtanunk, akar helyszini vagy adatbekérés
formaban a megfeleldség igazolasara. Az el-
lendrzéseket és azok kiértékelését javasolt
modszertan  kidolgozasaval formalizalnunk,
a megfelelés igazolasahoz alatamaszté bizo-
nyitékokat bekérniink, tamogatva a kiberbiz-
tonsagi audit megfelelést. A beszallité részére
az audit tervet at kell adnunk.%®

Oktatas, tudatossag és tréning

Az ellatasi lanc szerepldinek képzése, a tu-
datossag novelése fontos tényezd a beszalli-
toi kockazatok csokkentése szempontjabol.
Ennek keretében atadhatjuk a vonatkozé sza-
balyzatainkat, a vészhelyzeti intézkedési ter-
veinket és azokat gyakorolhatjuk is, valamint
kozzetehetlnk kiberbiztonsagi ismertetdket is.

Vészhelyzeti tervezés és helyreallitas
Meg kell hataroznunk az Uzletmenet-foly-

tonossag szempontbdl kritikus beszallitdin-

kat, szolgaltatoinkat és azok alvallalkozéit, és

65 pl.: ENISA: TECHNICAL IMPLEMENTATION GUIDANCE.
June 2025, version 1.0. doi:10.2824/2702548.

66 Lasd még: 11.1.3. Szerzédéses
auditalhatosag, megfeleléség

a vonatkozo terveinkben meg kell hataroznunk
a szereplket. A kockazatelemzésben figye-
lembe kell vennlink a szolgaltatas megszi-
nésébdl eredé kockazatokat, redundancidkat
vagy alternativakat biztositva a folytonossag
fenntartasara.

11.5. Mit adjunk at
beszallitokéent?

A NIS 2 szabalyozas értelmében beszallitd-
ként informaciot kell szolgaltatnunk partnere-
inknek a sajat informaciobiztonsagi erettsegi
szintiinkrélannak érdekében, hogy partnereink
felmérhessék a kockazatokat az ellatasi lanca-
ikban. Ez a transzparencia egyik pillére a NIS
2-es megfeleléshez és az informéciobiztonsagi
rendszer biztonsagos m(ikodtetéséhez.

Milyen informaciokat adjunk at?

Az atadandd adatok korét a szolgalta-
tas jellege és a partner igényei hatarozzak
meg. Altalanossaghan az aldbbiakat érde-
mes — szerz6déstél figgben pedig kotelezd
- megosztanunk:
« Informacio szervezeti szin-
td biztonsagi intézkedéseinkral:
- Informaciobiztonsagi iranyitasi rendsze-
rink (IBIR): nyilatkozzunk IBIR meglétérdl
(pl.: ISO 27001 tanusitvany), vagy adjunk
at magas szintd 0Osszefoglalot (ameny-
nyiben rendelkeziink ilyen rendszerrel).
- Biztonsagi események kezelése: adjunk
tajékoztatast a belsd incidenskezelési fo-
lyamatainkrol és protokollokjainkroél, hata-
ridékrdl, értesitési lancokroél. Erre az adat-
feldolgozasi megallapodasaink is kitérnek.
- Kockazatkezelési megkozelitées: rovi-
hogyan

és kezeljik a biztonsagi kockazatokat.

den ismertessuk, azonositjuk

- Technikai védelem: magas szint( leiras
arelevans védelmirétegekrdl (pl.: tlizfalak,


https://www.enisa.europa.eu/sites/default/files/2025-06/ENISA_Technical_implementation_guidance_on_cybersecurity_risk_management_measures_version_1.0.pdf
https://www.enisa.europa.eu/sites/default/files/2025-06/ENISA_Technical_implementation_guidance_on_cybersecurity_risk_management_measures_version_1.0.pdf
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végpont-, virusvédelem, fizikai biztonsag).
- Adatmentés és helyreallitas: informaciok
az Uzletmenet folytonossagi és katasztro-
fa-helyreallitasi tervinkrél.
Szerz6déshez specifikusan
biztonsagi

kap-
garanciak:
- Szolgaltatasi  szintli  megallapoda-
sok (SLA): adjuk at a biztonsaggal
kapcsolatos  vallalasokat  tartalmazo
SLA-kat, technikai és szervezési intéz-
kedéseink leirasa (TOM, GDPR 32. cikk).
- Auditalhatosag, ellenérzési jogok: rész-
letezzik a szerz6désben rogzitett audital-
hatésagi jogokat (beszallitéként tgyeljink
arra, hogy egyes partnereink tulzott elva-
rasokat tamaszthatnak vellink szemben).
Adatkezelésiésadatvédelmimegfelel§ség:
- GDPR megfeleléség: nyilatkozat az adat-
védelmi és adatbhiztonsagi megfelel6sé-
glinkrél és adatfeldolgozast is tartalma-
z0 tevékenység esetén adatfeldolgozasi
megallapodas megkotése (GDPR 28. cikk).
- Adatlokalizacio: tajékoztatas az ada-
tok tarolasi helyérdl. A régié / joghatdsag
megjelolése sziikséges lehet az adatvé-
delmi kdvetelmények miatt is.

csolédo

Mely informaciok adhatok at
biztonsagosan, és melyeket
tilos atadnunk?

Biztonsagosan atadhatdk: nyilvanos ada-
tok, magas szint(i 6sszefoglalok és politi-
kak (bizalmas technikai részletek nélkul),
megfeleléségi nyilatkozatok (pl.: tanusit-
vanyok), kijelolt kapcsolattartok adatai,
bejelentési felliletek elérhetésége.

Nem, vagy csak szigoru feltételek mellett
adhaték at: érzékeny muszaki konfigura-
cids adatok (pl.: haldzati topolégia, titko-
sitasi kulcsok, hozzaférési adatok), belso
sebezhetdségi felmérések és penetraciés

tesztek részletes eredmeényei (helyette
nyilatkozat a rendszeres vizsgalatrol), sze-
mélyes adatok (csak megfelel jogalappal
és garanciak biztositasa mellett), Uzleti
titkok és szellemi tulajdon. Amennyiben
a partner olyan dokumentumot kér, amely
nem szlkséges ahhoz, hogy a biztonsa-
gunk szintjét megitélje, alkalmazzuk a fo-
kozatossag elvét, osszuk meg a feddlapot,
a kivonatot, a tartalomjegyzeket, adott
esetben biztositsunk helyszini betekintési
lehetGseget.

Hogyan dontsik el, mit adhatunk at?

Szlikségesség és aranyossag: csak a fel-
tétlendl szikséges informaciokat osszuk
meg, amely ténylegesen sziikséges annak
igazolasahoz, hogy egy adott védelmi in-
tézkedést, biztonsagi megoldast leszaba-
lyoztunk, és az a gyakorlatban is mékaodik.
Kockazatelemzés: minden informacida-
tadas el6tt mérjik fel a kockazatokat és
a szikséges védelmi intézkedéseket (pl.:
titkositott kommunikacio).

Személyes adatok atadasa: amennyiben
nem jogszabaly kotelez minket az adatok
atadasara, koriltekintéen allapitsuk meg
a hivatkozott jogalapot és jogos érdekre
hivatkozas esetén végezziink érdekmérle-
gelési tesztet.

Titoktartasi megallapodas (NDA):
Erzékeny adatok esetén ragaszkodjunk
NDA megkotéséhez, illetve adatfeldolgo-
zasi megallapodas esetén ne terjeszked-
jink tul az abban foglaltakon.
Szerz8déses Tartsuk
szem eldtt a szerzédéshen rogzitett kote-

kotelezettségek:

lezettségeket annak fennallasa idején (pl.:
tanusitvanyfenntartasa, incidensbejelenté
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Urlap elérhet8sége, érintetti jogok érve-
nyesllésének tamogatasa stb.).

- Kommunikacio: nyiltan kommunikaljunk
a partnereinkkel az esetleges aggalyaink-
rol és sziikség esetén keressiink alternativ
megoldasokat.

Beszallitéként fontos a proaktiv egylittm(-
kodés, azonban mindig a ,zero trust”, illetve
a “need to know” elvét szem el6tt tartva osz-
szunk meg informaciokat. A céel a transzpa-
rencia, de nem a sebezhetdséglink, valamint
egyéb kockazataink novelése.



: e Vel T .,

}'., sgiik, amelyek tamo 1. Sl S
-’ eﬂ g *uatla e!l;p keze esgt %z audlt@%
e WO oa-, b|z1$ﬁasai, valam.mt a vezetoi
doéntések megalapdzasat Az Exceltél
kezdve a komplex GRC rendszereken &t
egeszen a mesterséges intelligencian
alapulo megoldasokig szamos Ut all ren-
delkezésre, melyek mas-mas szervezeti
érettsegi szinthez és er6forrasigényhez
illeszkednek. A fejezet célja, hogy be-
mutassa a leggyakrabban alkalmazott
megoldasokat, és segitsen kivalasztani
a szervezet méretéhez és céljaihoz leg-
inkabb illeszked6 eszkozt.
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12. Hasznalhato
eszkozok és
automatizalasi
lehetoségek

Irtdk: Dr. Vdczi Ddniel, Csarnai
Gergd, Mészaros Csaba

12.1. Excel-alapu
megoldasok

Az Excel az egyik legelterjedtebb és legegy-
szerlibben hozzaféerhetd eszkoz, amelyet sok
szervezet hasznal kiberbiztonsagi és megfele-
|6ségi feladatok nyilvantartasara, kezelésére
és riportolasara. El6nye, hogy konnyen testre
szabhato, gyorsan létrehozhaték benne tabla-
zatok, kimutatasok és diagramok, és a felhasz-
nalok tobbsége alapvetd szinten mar rendel-
kezik a hasznalatahoz szlikséges ismeretekkel.
Tamogatja az adatok rendezését, sz(irését,
valamint a kulonféle képletek és fliggvények
alkalmazasat, igy jol hasznalhatd kockazate-
lemzéshez, feladatnyilvantartashoz vagy elle-
nérzési tervek 6sszeallitdsahoz. Rugalmas for-
matuma lehetdvé teszi, hogy a szervezet sajat
folyamataira és igényeire szabja a dokumentu-
mokat anelkil, hogy komoly fejlesztési eréfor-
rasokat kellene bevonnia.

Azonban az MK rendeletek alapjan egyre
komplexebb kovetelménystruktira alakult ki,
amelyet bar alapvetd szinten lehet Excelben
kezelni, a részletes és folyamatos megfele-
lés biztositasa mar nehézkes. Kilonosen igaz
ez olyan szervezeteknél, amelyek nagy szamu
EIR-rel rendelkeznek, hiszen ilyenkor a tab-
lazatok karbantartasa, az adatok frissitése
és a kapcsolédd bizonyitékok rendszerezé-
se jelent6s erdforrast igényel. Cégcsoportok

esetében a kovethet0ség es a szamossag mi-
att ez a probléma hatvanyozodik. A kilonbozé
lednyvallalatok vagy szervezeti egységek ada-
tainak egyseges kezelése, konszolidalasa és
nyomon kdvetése Excelben gyakran bonyolult,
id6igényes, raadasul a hibazasi esély is magas.

A legtobb szervezet ennek ellenére még-
is megprobalta a komplex kdvetelményeket
Excelben megvaldsitani. Emiatt szamos elté-
ré6 megkozelités, tablazattipus alakult ki, ami
az audit soran is nehézséget okozhat, kilono-
sen, ha a tablazatok felépitése, adatstruktira-
ja vagy jelolesrendszere nem egyseges. A ko-
vetkezetlen formatum és tartalom nemcsak
a belsé nyomon kovetést, hanem az auditorok
munkajat is megneheziti. Eppen ezért célszer(
lehet az NKI OVI drlapot®” vagy a védelmi in-
tézkedeés kataldguste® alkalmazni alapként. Bar
ez bnmagaban nem biztosit olyan komplex, in-
tegralt megoldast, amely teljes korlen lefedi
a NIS 2 kovetelményrendszerét, j6 kiindulasi
pontot adhat a megfeleldségi munka struktu-
ralasahoz, és segithet egységes keretet terem-
teni a dokumentalashoz.

Ezek mellett az Excel hasznalatanak tovabbi
korlatai és kockazatai is figyelmet érdemelnek.
Az egyik legnagyobb hatrany a verziokeze-
leés nehezsége, kilonosen akkor, ha a fajlokat
e-mailben vagy megosztott halézati mappaban
kezelik. Ez konnyen vezethet tobb, eltérd verzio
parhuzamos hasznalatahoz, ami adatkonzisz-
tencia-problémakat okozhat. Bar a felhdalapu

67 NKI Urlapok
68 NKI EIR Utmutatd



https://nki.gov.hu/hatosag/tartalom/urlapok
https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/eir-utmutato

12 HASZNALHATO ESZKOZOK ES AUTOMATIZALASI LEHETOSEGEK 121

tarhelyek részben megoldjak ezt a gondot, ott
is gondoskodni kell a jogosultsagkezelés meg-
feleld beallitasarol.

Biztonsagi szempontbdl kockazatot jelent,
hogy az Excel-fajlok kdnnyen masolhatok és
tovabbithatok, a beépitett jelszovédelem pe-
dig viszonylag gyenge, igy dnmagaban nem
elegendd érzekeny adatok biztonsagos tarola-
sara. Az Excel nem biztosit beépitett, részletes
audit-nyomvonalat sem, ezért nehéz ponto-
san nyomon kovetni, ki, mikor és mit médosi-
tott. Ez megfelel6ségi vizsgalatoknal hatranyt
jelenthet.

Funkcionalis korlat, hogy a szerepkor-alapu
hozzaférés és a komplex jogosultsagkezelés
nem tamogatott, igy nem lehet hatékonyan
elkuloniteni a felhasznaloi jogosultsagokat.
Nagy adatallomany vagy bonyolult szamitasok
esetén a teljesitmény romolhat, a dokumen-
tum instabilla valhat. Az automatizalasi lehe-
t6ségek, példaul makrok és VBA-szkriptek,
bar hasznosak lehetnek, nem érik el a dedikalt
GRC- vagy menedzsmentrendszerek altal nyUj-
tott integracios és workflow-kezelési szintet.

Az Excel jo valasztas lehet ugyan kisebb szer-
vezetek vagy atmeneti megoldasok eseten, il-
letve olyan feladatokra, ahol gyors, rugalmas és
koltséghatékony eszkozre van sziikség. HosszUu
tavon, komplex folyamatok, nagymennyiségi
adat és szigori megfeleléségi kovetelmények
esetén azonban célszer( dedikalt informacio-
biztonsagi vagy GRC és menedzsment eszko-
z0k megoldasra valtani, amely hatékonyabb
verziokezelést, auditalhatésagot és biztonsa-
got kinal.

12.2. GRC és
menedzsment eszkozok

A NIS 2-nek valé megfelelés nem csupan egy
jogi vagy technikai feladat, hanem sokkal in-
kabb egy olyan komplex, folyamatalapu atala-
kulas, amely a szervezet egészére hatassal van.
Az irdanyelv el6irdsai olyan informaciébiztonsa-
gi iranyitasi rendszert igényelnek, amelyben az

informaciok kovetkezetesen, naprakészen és
transzparensen elérheték. Ebben kulcsszerep
jut a GRC® és egyeb specifikus menedzsment
eszkozoknek.

A kozepes szervezetek, de gyakran a nagy-
vallalatok is gyakran Excel tablazatokkal, Word
dokumentumokkal, fajlmegosztd mappakkal
és e-mailekkel prébaljak elvégezni azt a komp-
lex munkat, ami a megfeleléshez és az audi-
talashoz szikséges. Ez ideiglenesen mikod-
het, de egy tobbfunkcids, kockazatvezerelt
rendszer nélkll rendkivil nehéz atlatni a teljes
komplex NIS 2 alapu IBIR-t. A magyar jogsza-
balyok mentén, raadasul az érintett szerve-
zetek nem csak az MK rendeletben szerepld
kovetelményrendszert kell figyelembe venni,
hanem az sikeres audit felkésziilés érdekében
célszer( az ezt tovabb bonté SZTFH rendelet-
ben szerepld elemi kdvetelményeket és tovab-
bi informaciokat is figyelembe venni. Raadasul
ez a ketté nem teljesen feleltethetd meg egy-
masbol, mivel az audit médszertan nem csak
olyan kovetelményeket bont ala, amelynek
nincs gyereke (pl.: 1.1.1.1), de magasabb szin-
tleket is, Ugy mint az 1.1.1. Raadasul a maso-
dik szinten (pl.: 1.1) paramétereket is defini-
al. Ezt Excelben megvaldsitani nem konnyd és
biztos nem kényelmes. De ez csak egy része
a nehézségeknek. At kell latni és az auditor
szamara egyértelmden &t is kell adni a felel6s-
ségi koroket, 6sszekapcsolni a kockazatokat és
az ellenintézkedéseket, biztositani az audit so-
ran a folyamatos informacidatadast.

A NIS 2 U dimenzidja, hogy nem elegendd
a ,papiralapi” megfelelés. A hatésagok és au-
ditorok egyre inkabb folyamatalapu, dinamikus
bizonyitékokat keresnek arra, hogy egy szerve-
zet valéban képes idében reagalni fenyegeté-
sekre, kezelni a kockazatokat és dokumentalni
az incidenseket.

A GRC rendszerek célja, hogy 0Osszefog-
jak azokat a teriileteket, amelyek kilonbozd

69 GRC: Governance, Risk, Compliance an-
gol szavak anagrammaja. Magyarul iranyi-
tas, kockazat, megfelelést jelent.
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emberekhez, csapatokhoz és folyamatok-
hoz kotédnek. Egy jol m(ikodé GRC vagy NIS
2 menedzsment eszkdz nemcsak technikali
checklistakat kinal, hanem lehetdséget ad
a folyamatok, EIR-ek nyomon kovetésére,
a dokumentumverzidk és a dontések kezelé-
sére, a kockazatok rogzitésére és értékelésé-
re, a feladatkiosztasra és hataridémenedzs-
mentre, valamint incidensek regisztralasara és
kivizsgalasara.

A piacon kilonboz6 szintl eszkozok talalha-
tok: egyesek a pénzigyi vagy IT kockazatokra
optimalizaltak funkcidikat, masok kifejezetten
a kibervédelem vagy a compliance oldalrol ko-
zelitenek. A NIS 2 esetében kulcsfontossagu,
hogy az eszkdz ne csak technikai megfelel6sé-
gi szempontokat tudjon kezelni, hanem a teljes
szervezeti mikodést le tudja képezni a vezetdi
dontéstamogatastol a végrehajtasi szintekig,.

Egy jol kivalasztott menedzsment eszkoz
mar a bevezetés elsé szakaszaban segithet
rendszert vinni az egyébként széttdredezett
felkeszllesi folyamatba. Az automatizalt ér-
tesitések, a vizualis statusztérképek, a dash-
boardokon keresztili atlathatésag mind olyan
eszkozok, amelyek el8segitik a vezet6i felelGs-
ség teljesitését is, ami a NIS 2 egyik legfonto-
sabb eleme.

Ezen kivil ezek az eszkdzok segitenek: az
auditalhatdosag biztositasaban (minden don-
tés, hataridd és tevékenység nyomon kovet-
het0), az erettseg és megfelelés felméréseben
és fejlesztésében (strukturalt kérddéivek, fell-
letek alapjan), a tudasmegosztasban és bel-
s8 egyuttmkodésben, mivel egy platformon
dolgoznak a kilonbozé csapatok (pl.: IT, jog,
compliance, vezetés) és végsd soron a kocka-
zati gondolkodas integralasaban a szervezet
napi mikodésébe.

A NIS 2 bevezetésével véget ért az az id6-
szak, amikor egy szervezet ,tulélhette” a sza-
balyozoi megfelelést ad hoc Excel-listakkal és
e-mailes egyeztetésekkel. A fellgyeleti hato-
sagok mar nemcsak a meglévé szabalyzatok-
ra kivancsiak, hanem arra is, hogyan mukdod-
nek a folyamatok a valésagban, hogyan reagal

a szervezet incidens esetén, és hogyan kezelik
ténylegesen a kockazatokat.

Egy jol integralt GRC vagy menedzsment
rendszer lehetéveé teszi, hogy a szervezet pro-
aktiv legyen, ne csak reagaljon a kovetelme-
nyekre, hanem képes legyen sajat mikodését
is mérni, javitani, tanulni beldle.

A megfelel6 eszkoz kivalasztasa nem pusz-
tan funkcionalitas és, lassuk be, pénz, kérdé-
se. Sokkal inkabb arrél szol, milyen érettsegi
szinten all a szervezet, milyen mértéekben kivan
hosszU tavon belsd kontrollokat kiépiteni, és
mennyire fontos szamara, hogy a megfelelés
ne (csak) teher legyen, hanem versenyelény is.
A piacon szamos nemzetkdzi megoldas érhetd
el, azonban az elmult években tobb magyar fej-
lesztés is megjelent, amelyek kisebb-nagyobb
mértékben beépitették a hazai jogszabalyi és
iparagi sajatossagokat. Ezek kilonosen eld-
nyosek lehetnek, ha a szervezet a NIS 2 kove-
telményeit a magyar szabalyozasi kornyezet-
hez igazodva kivanja megvalositani.

A jov6 azoké a szervezeteke, amelyek képe-
sek nemcsak megfelelni a NIS 2-nek, hanem
azt integralni is tudjak a napi mikodésbe, eh-
hez pedig elengedhetetlen egy jol atgondolt,
testreszabott menedzsment tamogatas.

12.3. Al alkalmazasi
lehetdségei

Ugyan az AI Act nincs a whitepaper scope-ja-
ban, érdemes megemliteni, hogy azok a szer-
vezetek, amelyek Al rendszereket kezdenek
hasznalni (esetleg fejleszteni) a NIS 2 megfe-
lelés céljabol, azoknak az AI Act kovetelmé-
nyeinek is meg kell felelnitik: mérlegelend6
tehat, hogy amennyiben csak a NIS 2 megfe-
lelés lenne a szervezet motivacidja az Al rend-
szerek hasznalatahoz, azzal egy masik jogsza-
baly hatalya ala is kerililne az adott szervezet,
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ami tovabbi teenddket jelent’®. Amennyiben az
ebben a fejezetben emlitett javaslatoknak van
az Al Act-ben megfeleltethet6 fejezet, azokra
hivatkozni fogok.

AI Act szerinti definicioja’: “gépi alapu rend-
szer, amelyet kiilonbéz6 autonomiaszinteken
torténé mukodeésre terveztek, és amely a be-
vezetéset kovetben alkalmazkoddkeépesseget
tanusithat, és amely a kapott bemenetbdl —
explicit vagy implicit célok érdekében — kiké-
vetkezteti, miként generdljon olyan kimenete-
ket, mint példdul elérejelzéseket, tartalmakat,
ajdnldasokat vagy dontéseket, amelyek befolya-
solhatjak a fizikai vagy a virtudlis kdrnyezetet”.

Talan trividlis megéllapitas, de mégis sze-
retnénk felhivni a figyelmet arra, hogy az Al/
MI rendszerek a kapott bemenetbdl (legyen az
a végrehajtandé instrukcio, a modell tanitasa-
ra rendelkezésre allo adat, vagy az adat, amin
mUiveleteket fog a rendszer végrehajtani) tud-
nak kiindulni: és igaz a garbage in - garbage out
alapelv. Emiatt az egyik feltételezés az, hogy
féleg azok a szervezetek tudnak majd profitalni
az Al hasznalatbdl a torvény és vonatkozdé ren-
deletei megfelelésében, amelyeknél a beme-
neti adat mindsege lehetdve teszi azt, hogy az
Al rendszer altal generalt kimenet hasznalhatd
legyen.

Prompt engineering

‘A prompttervezés (prompt engineering)
a mesterseges intelligencia modell dltal értel-
mezheté és megérthetd utasitdasok (promptok)
strukturaldasanak a folyamata.””? a prompt
megfogalmazasa és reszletessege jelentdsen
befolydsolja egy AI rendszer altal generalt

70 Az Al Act a szolgaltatok (fejleszték) szaméara olyan
kotelezettségeket ir el6, amik az altaluk készitett (Al alapu)
termeékek mindsegét és meghizhatosagat hivatottak bizto-
sitani. Ez az Al rendszert hasznalé szervezetek (alkalmazo)
szamara garanciat jelenthet a termékkel kapcsolatban.

71 AZ EUROPAI PARLAMENT ES a TANACS (EU)
2024/1689 RENDELETE 1. fejezet 3. cikk

72 Prompttervezés — Wikipédia Stable
Diffusion Prompt Book openAl

kimenetet. Erdemes tehat gyakorolni a promp-
tok irasat - lehetdleg szintetikus, nem sajat
adattal - erre lehet j6 a “digital twin”. A szlksé-
ges ismeretek elsajatitasahoz kurzusok, kony-
vek, whitpaper-0k” allnak rendelkezésre.

AI hallucinacio

Egyes generative Al rendszerek kockazata
az, hogy abban az esetben is valaszt fog adni,
amennyiben nem all rendelkezésére minden
sziikséges adat, mely esetben a kapott valasz
nem lesz teljesen megalapozott. Létezik egy
NIST 800-53 GPT’* (Generative Pre-trained
Transformer), amely allitasa szerint “segitsé-
get nyujt a NIST SP 800-53 rev 5 szabvanynak
megfelel6 rendszerbiztonsagi tervek szabalyo-
zasi megvalositasi reszleteinek megirasaban,
és végigvezeti a teljes értékelési és engedélye-
zési (A&A) folyamaton”. Ezt tesztelve az alab-
bi képen lathato kimenetet kaptam, amellyel
kapcsolatban két hibara érdemes felhivni a fi-
gyelmet: a PE-14-es kontrollok (amiket az MK
rendeletben “12.37. Kérnyezeti védelmi intéz-
kedések” néven talalhatunk) valdjaban mar az
alap biztonsagi osztalynal is alkalmazandok,
illetve PE-14(3)-as kontroll nem létezik.

Emberi felligyelet”

Még ha nem is lenne az AI Act miatt kotele-
z6, minél komplexebb és fontosabb/kockaza-
tosabb feladatokat terveziink Al rendszer se-
gitségével végrehajtani’®, annal fontosabb az
emberi felligyelet: gy6zédjink meg arrdl,
hogy a rendszer altal generalt kimenet min6-
sége és pontossaga az altalunk elérni kivant
célnak megfelel. Ha szabalyzatirasi feladatra

73 White Paper | The Cyber Security Professional’s
Guide to Prompt Engineering | Check Point Software

74 ChatGPT - NIST 800-53 Risk

Management Framework GPT

75 AZ EUROPAI PARLAMENT ES a TANACS (EU)
2024/1689 RENDELETE 1. fejezet 14. cikk

76 AZ EUROPAI PARLAMENT ES a TANACS
(EU) 2024/1689 RENDELETE 3.
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Step 1: Identify Applicable Baseline for PE-14 Control

According to NIST SP 800-53B (Control Baselines), the PE-14 control applicability is as follows:

Control ID Control Name Low

PE-14 Environmental Controls

PE-14{1) Automatic Controls

PE-14{2) Monitoring with Alarms and
Motifications

PE-14(3) Redundant Systems

Explanation:

Moderate High

4 <

L 4 L4

L4 L4
L4

¢ Low Baseline: PE-14 is generally not applicable at the Low security categorization level.

* Moderate Baseline: PE-14 and enhancements (1), (2) are required.

e High Baseline: PE-14 and enhancements (1), (2), and (3) are required.

hasznaljuk, tartalmaz -e az Al altal generalt
szabalyzat olyan kovetelményt, amelynek
a szervezet nem tud majd megfelelni? Rendelt
-e esetleg olyan munkakorhoz egy adott fela-
datot/felel6sséget, amely nem létezik a szer-
vezeten belul?

Alacsony kockazatu feladatok

Excel fliggvények irdsa: gyakran hasonlitjak
az Excel-t svajci bicskahoz, az igazan Ossze-
tett feladatok jellemzéen hasonléan Osszetett
fliggvényeket, makrokat kivannak meg. Ebben
igazan nagy segitséget tudnak adni a kilonbo-
z8 AI modellek.

Tananyagok, 0sszefoglalok készitése: a vo-
natkozd jogszabalyoknak valo megfelelés egyik
velejarojaarobosztus szabalyzat és eljarasrend
dokumentalasi kényszer. A dokumentumok
megléte onmagaban nem elegendd, azokat ok-
tatni és kovetni kell. Jellemz6en ezek a doku-
mentumok eltéré mértékben allapitanak meg
felel6sségeket a szervezeten beldl (pl.: RACI).
El8segitheti a szabalyok betartasat és betarta-
tasat, ha az elvarasok cimzettjei rajuk szabott
oktatasban részesiilnek - ebben szintén se-
gitséget nyUjthatnak az Al alapu rendszerek,
mint pl.: az adott szerepkorre vonatkozd ko-
vetelmeények kigy(ijtése, abbdl tanagyag, vagy

osszefoglald készitése, akar az irott szoveghdl
beszéddé, videova transzformalva.

Kiberbiztonsag - beagyazott Al funkciok

Nagy mennyiség(i adatok (naplobejegyzé-
sek, halézati forgalom stb.) automatizalt elem-
zésének kontextusaban nehezen elképzelhet6
manapsag olyan kiberbiztonsagot tamogato
szolgaltatas/eszkdz, amely nem hasznal Al-t
valamilyen szinten, legyen az a végpontok vé-
delme szignatura alapu virusdetektalas helyett
a végpont viselkedését monitorozza folyama-
tosan, vagy a be- és kimend e-mail-eket vizs-
galja at kartékony kddok utan kutatva. Ennek
alapjan, a tudomany és technologia allasat
figyelembe véve (lasd meg: GDPR 32. cikk),
Al alkalmazasa nélkil, még ha az nem is ki-
fejezetten tudatosan valésul meg a szervezet
reszerdl (mivel ezek beagyazott Al funkciok),
a NIS 2-nek megfelelni nem realisztikus.
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Al az MK rendelet kontextusaban

Vannak olyan kiegészitd vedelmi intézke-
dések a rendeletben, amelyek bevezetése
AI hasznalatot igényel, mint pl.:

« 10.24. Kell6¢ id6ben torténd kar-
bantartas — Prediktiv karbantar-
tas automatizalt tAmogatasa

- 15.8. Kockazatelemzési és kockazat-
kezelési eljarasrend — Prediktiv elemzés

mely intézkedésekbdl lathatd, hogy azok
nagy mennyiségl adat elemzésébdl szar-
maztatott elérejelzésekre épiilnek.

Agentic Al

A szervezetekre varé komplex kihivasok-
bél lathatd, hogy egy tobb EIR-rel rendelkezd
szervezet esetében, amely a jelentds/magas
biztonsagi osztalyba tartozik, a NIS 2 megfe-
leléshez (emberi) er6forrasokra van sziikség:
legyen az audit evidenciak gy(jtése és tarola-
sa a belsé ellendrzések a kotelez6 auditokhoz,
megtalalni pont azt a szabalyzatot, amely a do-
kumentumok Utvesztdjeben elrejt6zott, de mar
biztos, hogy lattam valahol... Lehetnek ezek ko-
z0tt olyan tevékenységek, amiket Al agent-ek
hatékonyabban vegre tudnak hajtani - termeé-
szetesen megfeleld dvintézkedések mellett.

Az Osszetett és egymasra gyakran vissza-
utald, egymassal Osszefliggd szabalyzatok,
folyamatok, végrehajtasi Utmutatok, valamint
az ezekre épulé oktatdanyagok és megalla-
podasok vilagaban gyakran el6fordul, hogy az
egyik komponens megvaltoztatadsa nem kerdl
azonnal atvezetésre a tobbi dokumentumba.
Ez okozhat értelmezési és megfelelési gondo-
kat is: AI agent-ek haszndlataval ezek a hibak
kikiiszobdlhetbek lehetnek.

Tovabba, az Onellen6rzéssel kapcsolatos
feladatok gyakran az elmult 1/3/6 hénapra te-
kintenek vissza - megfeleléen alkalmazott Al
agent-ek gyakorlatilag valés idében, de min-
denféleképpen gyakrabban hajthatjak végre
azokat a tevékenységeket helyettlink, ame-
lyekhez a szlikséges hozzaféréseket megkapija.

Low-code, no code megoldasok

Egy magyar fejleszt6 3 hét alatt low-code,
no code megoldasokkal képes volt létrehozni
az “X” (korabban Twitter) platform masola-
tat egy kihivas soran’’. Természetesen nincs
garancia arra, hogy egy ilyen modon, hazon
belll elkészitett NIS 2 alkalmazas képes lesz
ugyanazokat a funkciokat biztositani, mint egy
erre a célra fejlesztett szoftver: megfelel6 kre-
ativitas, fejleszt6i (és természetesen vezetdi)
tamogatas és a blidzsé hianyanak egyuttallasa
azonban eredmeényezhez olyan helyzetet, ami-
kor érdemes lehet prébat tenni egy sajat szer-
vezeti hasznalatra fejlesztett alkalmazassal.

77 BOBCATTER: OUR AI-ASSISTED NO-
CODE “X-PERIMENT” What we learned
from cloning X using only Al tools?



https://www.bobcatscoding.com/bobcatter-as-ai-case-study?utm_source=linkedin&utm_medium=post&utm_campaign=bobcatter&utm_term=general&utm_content=link
https://www.bobcatscoding.com/bobcatter-as-ai-case-study?utm_source=linkedin&utm_medium=post&utm_campaign=bobcatter&utm_term=general&utm_content=link
https://www.bobcatscoding.com/bobcatter-as-ai-case-study?utm_source=linkedin&utm_medium=post&utm_campaign=bobcatter&utm_term=general&utm_content=link

-

partnerkapcsolati szinte g _
golt fellépest igényel. Ezért kiemelten

~ fontos a felkészlles, a gyakorlatok, vala-

mint a szerepek és feleldsségek pontos
meghatarozasa. Jelen fejezet ezeknek
az altalanos kereteit ismerteti, €s alapot
teremt a késdbb részletezett forgato-

kényvekhez, jelentési kotelezettségek-

hez és kommunikacios feladatokhoz.
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13. Incidens-
kezelés és valsag-
kommunikacio

Irtdk: Frey Krisztidn, dr. Jeney Andrea,
dr. Novdk Anett, Dr. Vidczi Ddniel

A kiberbiztonsagi incidensek és mas valsag-
helyzetek komoly kockazatot jelentenek egy
szervezet mkodésére, hiszen nemcsak az in-
formatikai rendszerek biztonsagat, hanem az
Uzleti folyamatok folytonossagat, a pénzigyi
helyzetet és a hirnevet is veszélyeztethetik. Az
ilyen események kezelésére nem elegendd az
ad hoc reakcio: elére megtervezett lépésekre,
kijelolt felel6sokre és Osszehangolt kommu-
nikaciéra van sziikség. A kriziskommunikacio
célja ebben az, hogy a szervezet a valsag alatt
is kovetkezetes, hiteles és kontrollalt Gzenete-
ket kozvetitsen minden érintett felé.

Asikeresvalsagkezelés nem kizarélag techni-
kai feladat: vezetdi, jogi, PR és partnerkapcso-
lati szinten is 0sszehangolt fellépést igényel.
Ezért kiemelten fontos a felkésziilés, a gya-
korlatok, valamint a szerepek és felel8sségek
pontos meghatarozasa. Jelen fejezet ezeknek
az altalanos kereteit ismerteti, és alapot te-
remt a késObb részletezett forgatokdonyvekhez,
jelentési kotelezettségekhez és kommunikaci-
s feladatokhoz.

13.1. Altalanos keretek

A vélsagok jelentds hatassal lehetnek egy
szervezet mikodésére, hiszen nem csupan
a napi operativ tevékenységet zavarhatjak
meg, hanem az Uzleti, pénzlgyi helyzetet, va-
lamint a szervezet hirnevét is sulyosan érinthe-
tik. Egy valsag — példaul egy kiberbiztonsagi in-
cidens (avagy incidenskozeli helyzet) vagy egy
kibertamadas — mindig varatlanul és hirtelen

kovetkezik be. Kezelése nem illeszthetd be
a megszokott Uzleti folyamatok keretei koze,
hanem eltérd szervezeti hozzaallast és specifi-
kus kommunikacids stratégiat igényel.

Ezért elengedhetetlen, hogy a szervezet tu-
datosan és el6re felkesziljon a valsaghelyze-
tekre. Egy jol begyakorolt, eldre kidolgozott
fogatokonyv lehetdvé teszi, hogy az érintet-
tek nyomas alatt is hatékonyan reagaljanak,
megfeleld valaszokat adjanak a munkatarsak,
a partnerek és a kdzvélemény kérdéseire, ke-
zeljék a stresszhelyzeteket, illetve az esetleges
alhireket. fgy a szervezet képes a valsag meg-
oldasara és a mikodés mielébbi helyreallita-
sara koncentralni.

A kriziskommunikacié haromlépcsds mo-
dellje szerint a valsag harom f8 szakaszra —
id6szakra — oszthato:

« Prekrizis szakasz: a valsagot megel6z6
id6szak, amely a felkészilést, tudatositast
és megeldz6 intézkedések kidolgozasat
foglalja magaban;

« Akut krizis szakasz: maga a valsag iddsza-
ka, amikor gyors, célzott és koordinalt re-
akciokra van szikseg;

« Posztkrizis szakasz: a valsag utoélete,
amikor a helyreallitas, az ertekelés és a ta-
nulsagok levonasa torténik.

Kiberbiztonsagi incidensek esetében e sza-
kaszok kilondsen jol elkilonithet6k, és szer-
vezeti szinten is dokumentalhatok. Kiemelt
jelentéséggel bir e tekintetben a kriziskommu-
nikacios terv és az incidenskezelési szabalyzat.
Ezek a dokumentumok pontosan rogzitik:
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- az egyes folyamatokeért felelés személye-
ket vagy szervezeti egysegeket,

-« a kovetend6
kollokat),

« valamint a kommunikaciés Uzenetek tar-

eljarasrendeket (proto-

talmat és célcsoportjait.

A hatékony incidenskezelés és valsagkom-
munikacio feltétele a rendszeres gyakorlatok
végrehajtasa és folyamatos tudatossag nove-
lés a munkavallalék szintjén. Emellett [énye-
ges, hogy a korabbi incidensek és valsagok
tapasztalatai beépitésre kerlljenek a meglévd
dokumentaciés strukturakba és sablonokba.

Jelen fejezet részletesen bemutatja a lehet-
séges gyakorlati forgatokdonyveket kiberbizton-
sagi incidensek esetére, ismerteti, hogy milyen
hatésagokat, szervezeteket kell, illetve célszer(
bevonni az incidensek kezelése soran, tovabba
sablon mintakat is mellékel, amelyek gyakor-
lati Utmutatdként szolgalnak arra vonatkozoan,
hogy milyen informéaciokat, kikkel és milyen
formaban kell megosztania a szervezetnek egy
kiberbiztonsagi incidens bekdvetkezésekor.

Mindezek segitségével a szervezet képes fel-
készilten es proaktivan kezelni a valsaghely-
zeteket, minimalizalva azok negativ kovetkez-
ményeit és elésegitve a gyors helyreallitast.

13.2. Gyakorlati
forgatokonyvek

A gyakorlati forgatokonyvek fejezet két, egy-
mast kiegeszitd folyamatot mutat be, amelyek
egy biztonsagi incidens soran parhuzamosan
zajlanak: az incidenskezelési és a valsagkom-
munikacios forgatokdnyvet. Az incidenskezelés
a technikai és szervezeti lépésekre 6sszponto-
sit az észleléstdl a helyreallitasig, mig a val-
sagkommunikacio célja a hatosagok, tgyfelek,
partnerek és a nyilvanossag idébeni, pontos
tajékoztatdsa a jogszabalyi el8irasok betarta-
saval. A két folyamat kozos id6keretekkel és
részben atfedd szerepldkkel dolgozik, igy haté-
konysaguk alapja a szoros dsszehangolas.

13.2.1. Incidenskezelés
forgatokonyv

Az incidenskezelési forgatokonyv célja, hogy
lépésrdl lépésre bemutassa a folyamatot az
észleléstél a helyreallitason at az utéelemzé-
sig, biztositva a gyors, 6sszehangolt és doku-
mentalt reagalast. A forgatokonyv alapjat azok
a 6 fazisok alkotjak, amelyek az incidens ész-
lelésétdl és jelentésétdl kezdve az értékelésen,
a valaszreakciokon és az elharitason at ege-
szen a tanulsagok levonasaig vezetnek.

0. fazis: Elofeltételek

Mieldtt a tényleges incidenskezelés megkez-
dddne, a szervezetnek rendelkeznie kell egy ki-
dolgozott és tesztelt Incidens Reagalasi Tervvel
(IRT/IRP), kijelolt CSIRT- vagy IT-biztonsagi
csapattal, elére elkészitett kommunikacids
sablonokkal és kapcsolattartdi listaval, va-
lamint naprakész hatdsagi elérhetdségekkel
(példaul NKI/CSIRT-Hungary, NAIH).

1. fazis: Incidens észlelése
és azonositasa (0-2 dra)

Ebben a szakaszban célaz esemény mieldbbi
észlelése, az incidens bekovetkezésének meg-
erbsitése és a prioritds meghatarozasa. A fo-
lyamat automatikus vagy manualis riasztasok
feldolgozasaval indul (pl.: SIEM rendszer, EDR),
melyet gyors technikai vizsgalat (logok, halo-
zati forgalom) kovet. A besorolas (kritikus, ma-
gas, kozepes, alacsony) utan szikség esetén
a valsagstab azonnali 6sszehivasara kerl sor.
Felel6sok: IT-biztonsag, CSIRT.

2. Fazis: Eszkalacio és elso
kommunikacio (2-6 6ra)

A cél a kulcsszerepldk (pl.: IT-vezetés,
CISO, jogi osztaly, fels6vezetés) azonnali ér-
tesitése, valamint a hatésagok felé tortend
elézetes bejelentés (példaul NKI/CSIRT-
Hungary felé 24 éran belll). Ekkor aktivaljak
a valsagkommunikacios csoportot, validal-
jak az elsé Uzeneteket a szdvivdi csatornak
szamara, és szikség esetén tajékoztatjak
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az Ugyfeleket, partnereket, beszallitokat.
Felel6sok: CISO, kommunikaciés vezeto,
jogasz.

3. Fazis: Elemzés és izolalas (6-24 o6ra)

Ebben a szakaszban felmérik az incidens ha-
tokorét és intézkednek a tovabbi karok meg-
elézésére. Ez magaban foglalja az érintett
rendszerek izolalasat, forenzikus vizsgalatot
a tamadasi pont és a tamaddi tevékenyseg
feltarasara, valamint a karfelmérést az adat-
vesztés és szolgaltataskiesés mértékének
meghatarozasahoz. A vezetés és a hatdsagok
folyamatos tajékoztatasa elengedhetetlen.
Felel8sok: IT-biztonsag, forenzikus elemzd,
kommunikacios csoport.

4. Fazis: Helyreallitas és
visszaallas (1-5 nap)

Cél az érintett rendszerek mukodesének
biztonsagos helyreéllitdsa. Ez megbizhatd biz-
tonsagi mentésekbdl térténd visszaallitassal,
biztonsagi frissitesek és U] hitelesitd adatok
bevezetésével torténik. A helyreallitas so-
ran a munkatarsak felé folyamatos, tényszer(
és idGszer(i belsd statuszfrissitéseket érde-
mes (és szlikséges) adni, mig sziikség esetén
a szervezeten kivilre az Ugyfeleket és a sajtot
is tajékoztatni kell. Tudatosan figyeljlink arra,
hogy a kommunikalt informacioknak milyen
hatasa lehet. Kerlljik a felesleges részletek
korai kozlését és csak a szlikseges, de elégse-
ges tényeket kozoljik. A kommunikacié hang-
nemében legyen meg a magabiztossag és
a transzparencia. Torekedjlink a panikkeltést
elkeriilésére. A cél a bizalom fenntartasa és
aszervezethelyzetkezelésiképességének meg-
erésitése a kilsé és belsd szerepl6k szemében.
Felelésok: IT Uzemeltetés, CISO, kommunika-
cids vezeto.

5. Fazis: Jelentés és
utoelemzés (1-30 nap)

A szervezet 72 oran belll részletes jelen-
tést készit a hatésag felé, majd 30 napon
belil zaréjelentést allit 6ssze az incidens

okairdl, a valaszlépésekrél és a kockazat-
csokkentési intezkedésekrdl. A ,Lessons lear-
ned” megbeszélések soran a tapasztala-
tok beépllnek a jovébeli folyamatokba.
Felel8sok: CISO, jogi osztaly, IT-biztonsag,
compliance.

6. Fazis: Javito intézkedések
(1-2 hénap)

Ebben a szakaszban a cél az incidens so-
ran feltart gyengeségek megszintetése es
a szervezet védelmi képességeinek megerd-
sitése. Ide tartozik a sérllékenységek kijavi-
tasa, peldaul biztonsagi frissitések (patch-ek)
telepitése és tlizfalszabalyok mddositasa, az
incidenskezelési és kommunikacioés terv ak-
tualizalasa, a dolgozék biztonsagtudatossa-
ganak novelése (pl.: célzott phishing trénin-
gekkel), valamint a partnerek és beszallitok
biztonsagi megfelelésegenek felllvizsgalata.
Feleldsok: IT, HR, Beszerzés, Compliance.

7. fazis: Tanulas

Az incidens lezarasat kovetden részletesen
meg kell vizsgalni annak kialakulasi okait és
lefolyasat, hogy azonosithatdk legyenek azok
a pontok, ahol megel6zhet6 vagy mérsékelhetd
lett volna a hatas. A vizsgalat eredményeként
szlkséges intézkedéseket kell hozni a jovobeni
hasonlé események elkerllésére vagy hatasuk
csokkentésére.

+1 utdlagos elemzés (Post-Mortem)

Ez magaban foglalja az észlelési, reagalasi és
elharitasi folyamatok értékelését, a kapcsolo-
do dokumentéacid Ujboli attekintését, a feltart
okok részletes elemzését, valamint az intéz-
kedesi terv felllvizsgalatat és szlikség szerinti
maodositasat.

A felkészlltség fenntartasa érdekében ajan-
lott évente legalabb egyszer asztali gyakorlato-
kat (tabletop exercises) és éles szimulacidkat
végezni, amelyek célja a csapat reakcioképes-
segének tesztelése, a tervek kiprébalasa, vala-
mint a gyors és hatékony reagalas biztositasa.
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13.2.2. Valsagkommunikacios
forgatékonyv

A véalsagkommunikacios forgatokonyv célja,
hogy amint a szervezet tudomast szerez az in-
cidensrél, az elére meghatarozott idékeretek
betartasaval biztositsa a gyors, 0sszehangolt
és jogszabalyoknak megfelelé kommunikaciot.
A fazisoknal zaréjelben feltlintetett idé szami-
tasanak kezdete minden esetben az incidens
észlelése.

1. Fazis: Kezdeti értékelés és
dontéshozatal (0-2 ora)

Els6 lépésként az incidenskezel6 csapat ha-
ladéktalanul tajékoztatja a felsGvezetést, ide-
értve a legmagasabb szint( tisztségviseloket
(C-szintl vezetdk), a kommunikacios vezetot
és a jogi osztaly képviseldit, az incidens jelleg-
érél, sulyossagarol es lehetseges kovetkezme-
nyeirél. Ennek célja a gyors helyzetfelmérés és
annak eldontése, hogy sziikség van-e a valsag-
kommunikacios csapat aktivalasara.

Amennyiben a helyzet ezt indokolja, az el6-
re kijelolt valsagkommunikaciés csapat azon-
nal megkezdi a munkat. A csapat tagjai koze
jellemzéen a kommunikaciés vezet, a PR-
szakember, a jogi képviseld, a felsdvezetdi
szovivl és az IT vagy biztonsagi kapcsolattar-
té tartozik. Feladatuk a kommunikaciés tevé-
kenységek dsszehangolasa és a kulcstizenetek
meghatarozasa.

Ezzel parhuzamosan megkezdédik a NIS 2
szerinti elsd incidensbejelentés el6készitése
az NKI felé, amelyet a tudomasszerzestél sza-
mitott 24 éran belil kell megtenni. A jogi és in-
cidenskezel6 csapat egylitt dolgozik a jogsza-
balyi megfelel6seg biztositasan és a hatosag
miel&bbi értesitésén.

2. Fazis: Informaciogydijtés és
lizenetkészités (1-3 nap)

Ebben a szakaszban a valsagkommunikaci-
0s csapat folyamatos kapcsolatban marad az
incidenskezelé csapattal annak érdekében,
hogy naprakész informéaciokkal rendelkezzen

az esemeényrol. Ide tartozik a tAmadas pontos
okanak feltarasa, az érintett rendszerek azono-
sitdsa, az adatvesztés mértékének meghata-
rozasa és a helyreéllitas allapotanak nyomon
kovetése.

Az 6sszegy(jtott adatok alapjan a csapat ki-
alakitja a f6 kommunikéacios tzeneteket a ki-
l6nb6z6 célkozonsegek szamara. Az Uzene-
teknek hitelesnek, atldthatonak és a szervezet
proaktiv hozzaallasat tikrozének kell lennitk.

Ebben a fazisban meghatarozzak, kiket kell
tajékoztatni, és milyen prioritasi sorrendben.
Kotelez6en értesitendé a nemzeti felligyeleti
hatosag (NKI), valamint szlkség esetén mas
szabalyozd szerv, példaul a nemzeti adatvédel-
mi hatosag (NAIH), ha adatvédelmi incidens is
tortént. Kritikus célcsoportnak szamit a veze-
t6ség, az alkalmazottak, a kozvetlenil érintett
tgyfelek és a kulcsfontossagu partnerek, mig
egyeéb célcsoport lehet a média, a befektetok
vagy a szélesebb nyilvanossag.

A szakasz része a NIS 2 szerinti részletes
bejelentés elkészitése is, amelynek a tudo-
masszerzéstdl szamitott 72 éran belll kell
megtorténnie. Ez a dokumentum tartalmazza
a tdmadas valdszinlsithetd okait és hatasait,
az eddig elvégzett intézkedéseket, valamint
a tovabbi tervezett [épéseket.

3. Fazis: Kommunikacio
és reagalas (3+ nap)

Ebben a szakaszban alapvetd az informaciok
rendszeres frissitésének biztositasa és a folya-
matos tajékoztatas, mikozben célszer( a ko-
z6ssegi media fellletek folyamatos figyelése
IS.

A bels6é kommunikacié jellemzéen az inci-
dens észlelését kovetd 1-4 draban torténik,
amikor tajékoztatdt kiilldenek a munkavallalok-
nak a helyzetrél, a valaszlépésekrél, valamint
az esetlegesen tOlik elvart intézkedésekrdl.
Ennek célja, hogy a munkatarsak naprakész
informacidval rendelkezzenek, fennmaradjon
a belsé moral, és megel6zhetdk legyenek a te-
ves informaciok és pletykak.
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A kilsé kommunikacio, amelyre az incidens
bekovetkezésétdl szamitott 4-48 éraban ke-
rilhet sor, akkor indokolt, ha a nyilvanossag
tajékoztatasa elengedhetetlen, példaul széles-
kor(i szolgaltataskieses vagy adatlopas esetén.
Ilyenkor sajtékozleményt adnak ki, hivatalos
tajékoztatast tesznek kdzze a szervezet webol-
dalan és kozossegi média fellletein, valamint
kozvetlen Gzenetekben tajékoztatjdk azokat az
ugyfeleket vagy partnereket, akiket az incidens
kozvetlendl érint, péeldaul e-mail vagy levél for-
majaban. Fontos feladat a médiavisszhang és
a kozosségi média kommentek folyamatos fi-
gyelése, a felmerilé kérdéesek megvalaszolasa,
és szlikség esetén a téves informaciok gyors és
pontos korrigalasa.

Mindekozben folyamatos kapcsolattartas
torténik a hatésagokkal, kilonosen az NKI-
val, amelynek tovabbi frissitéseket kell kildeni
minden U] informacié vagy jelentds helyzetval-
tozas esetén, ezzel biztositva a NIS 2 folyama-
tos bejelentési kotelezettségenek teljesitését.

4. Fazis: Utolagos értékelés és fejlesztés

Az incidens lezarasa utan a valsagkommu-
nikaciés csapat részletesen elemzi a teljes
kommunikéacios folyamatot, amelyet utélagos
elemzésnek, vagyis post-mortemnek is ne-
vezlink. Ennek soran megvizsgaljak, hogy az
Uzenetek mennyire voltak hatékonyak, a tajé-
koztatasok idében torténtek-e, milyen média-
visszhangot kapott az eset, és miként miko-
dott a belsé kommunikacio.

Az igy szerzett tapasztalatok alapjan tanul-
sagokat vonnak le, és konkrét fejlesztési javas-
latokat dolgoznak ki a valsagkommunikacios
terv, valamint a kapcsolédé folyamatok fino-
mitasara. A felkészlltség fenntartasa érdeke-
ben a NIS 2 elbirasainak megfeleléen rend-
szeres id6kozonként, ajanlas szerint évente,
asztali gyakorlatokat (table top exercises) és
szimulacidkat végeznek a valsagkommunika-
cids csapat bevonasaval a tervek tesztelésére
és a gyors, hatékony reagalas képessegének
megdrzésére.

A folyamat része egy zaro tajékoztatd elké-
szitese is, amely atlathatéan osszefoglalja, mi
tortént pontosan, milyen intézkedéseket tett
a szervezet, és milyen jovébeli [épéseket ter-
vez. A hosszU tavl bizalomépités érdekében
elindithatd egy megerdsitett biztonsagi progra-
mot bemutatd kampany, transzparens auditfo-
lyamat, valamint kérddiv formajaban visszajel-
zések gyljthetdk az érintettektél. Amennyiben
indokolt, a sajtokapcsolatok kezelésének ré-
szeként zaro interjukat is el6készitenek és
lebonyolitanak.

Kulcsfontossagu Valsagkommunikacios
alapelvek NIS 2 Kontextusban

A valsaghelyzetekben a kommunikacié mi-

nbsége és sebessege kozvetlen hatassal lehet
a szervezet megitélésére és a helyzet sikeres
kezelésére. A NIS 2 iranyelv altal meghataro-
zott szigoru bejelentési kotelezettségek mel-
lett kiilonosen fontos, hogy a kommunikacios
tevékenység 6l meghatarozott alapelveken
nyugodjon. Az alabbi iranyelvek biztositjak,
hogy az incidensekre adott kommunikacié
gyors, 0sszehangolt és bizalomépité legyen.

« QGyorsasag: a NIS 2 altal el6irt 24 és 72
oras bejelentési hataridék betartasa kriti-
kus. A kommunikacionak is gyorsnak, pre-
ciznek és pontosnak kell lennie.

. Atlathatdsag és Gszinteség: Ne probal-
juk eltusolni az incidenst. Az 8szinte és
transzparens kommunikacié hosszu tavon
épiti a bizalmat.

Minden kommunikacios

csatornan ugyanazt az lzenetet kell koz-

« Konzisztencia;

vetiteni. Ne legyenek eltérések.

« Empatia: Kilonosen, ha az incidens Ugyfe-
leket vagy felhasznalokat érint, azempatia
kifejezése elengedhetetlen.

« Tényeken alapulé: Csak ellenér-

zOtt informaciokat kozoljink. Kerlljik

a spekulaciokat.
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« Proaktivitas: Ne varjuk meg, amig a média
vagy az érintettek kérdéseket tesznek fel.
Kezdeményezzik a kommunikaciot.

- Jogosultsagok és felel6sségek:
Egyértelmden rogzitsik, ki mirél és mikor
kommunikalhat.

- Kapcsolattartas a hatésagokkal:
Fenntartani a nyilt és egytttm(ikodé kap-
csolatot a nemzeti felligyeleti hatésaggal.

13.3. CSIRT jelentési
kotelezettségek

A NIS 2 iranyelv szigorubb és részletesebb
jelentési kotelezettségeket vezet be a kiberbiz-
tonsagi incidensek bejelentésére vonatkozo-
an. Az iranyelv célja, hogy el6segitse a gyors,
strukturalt és kovetkezetes informacidéaram-
last az érintett szervezetek és az illetékes ha-
tésagok kozott - kilonos tekintettel a nemzeti
CSIRT-ekre.

Az iranyelv 23. cikkében foglaltak szerint
az alapvet6 és fontos szervezeteknek min-
den olyan eseményt jelentenitk kell, amely
sjelentds hatast gyakorolhat a szolgaltatas
nyujtasara”.

A hazai szabdlyozas ezt implementalva be-
vezeti a jelentds kiberbiztonsagi incidens fo-
galmat. Jelent6snek mindsiul példaul az az
incidens, amely legalabb 5%-0s szolgalta-
tas-kiesest vagy bevételcsokkenést okoz, su-
lyos m(ikodési zavart idéz eld, penzlgyi vagy
reputacios kart okoz, illetve jelentés hatranyt
jelent mas szervezetek vagy személyek sza-
mara. Ezekrél az eseményekrdl haladéktalanul
tajékoztatni kell minden érintett szervezet-
nek a nemzeti kiberbiztonsagi incidenskezeld
kozpontot (CSIRT-et), amely szikség esetén
kotelezd intézkedéseket is elbirhat a helyzet
rendezésére. A kisebb, nem jelentésnek mi-
nGsuld esemeények bejelentése ugyan onken-
tes, de erésen ajanlott, hiszen ezek is hasznos
informéaciot nyuUjtanak a kibertér biztonsagi

helyzetének megértéséhez. Az ilyen bejelen-
tések hozzajarulnak a nemzeti és EU-s ellen-
alloképesség noveléséhez, és elésegitik, hogy
a hatésagok idében felismerjék a mintazatokat
vagy U] fenyegetéseket. A kotelez6 bejelentés
elmulasztdsa jogkovetkezményekkel jarhat,
ezért minden szervezetnek célszer( vilagos
belsd eljarast kialakitania a jelentds és a ki-
sebb incidensek megkulonboztetésére, doku-
mentalasara és megfeleld kezelésére.

A jelentéstétel folyamatat az alabbi lepések
mentén javasolt elvégezni’®:

Kezdeti értesités (Initial Notification)

Az incidens észlelését vagy a jelentds ese-
ményrélvalé tudomasszerzést kdvetben a szer-
vezetnek indokolatlan késedelem nélkdl, de
legfeljebb 24 éran belll értesitenie kell a nem-
zeti CSIRT-et vagy az illetékes hatésagot”.

Az érintettek a bejelentéseket az alabbi hato-
sagi fellleteken tehetik meg:

https://nki.gov.hu/intezet/
tartalom/incidens-bejelentes/

https://nki.sov.hu/intezet/tartalom/inci-
dens-bejelentes-anonim/
(anonim bejelentés lehetdsége)

Ez a bejelentés elsésorban a korai figyelmez-
tetést szolgalja, még akkor is, ha a részletes
mUszaki informaciok még nem allnak teljesko-
rGen rendelkezésre. Az elbzetes értesitésnek
jeleznie kell, ha az esemény vélhetéen rossz-
indulatu vagy jogellenes tevekenység eredme-
nye, valamint, hogy van-e hatarokon atnyulo
hatasa.

Részletes jelentés (Incident Notification)

78 Forras: (EU) 2022/2555 iranyelv — a haldzat- és infor-
maciébiztonsdg magas szintjének biztositasarél az Unidban
(NIS 2) Felhaszndlt részek: 23. cikk (1) és (3), 21-22. cikkek
79 Forras: NBSZ NKI — Nemzeti Kiberbiztonsagi

Intézet (CSIRT) — https://nki.gov.hu


https://nki.gov.hu/intezet/tartalom/incidens-bejelentes/
https://nki.gov.hu/intezet/tartalom/incidens-bejelentes/
https://nki.gov.hu/intezet/tartalom/incidens-bejelentes-anonim/
https://nki.gov.hu/intezet/tartalom/incidens-bejelentes-anonim/
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Az elbzetes értesitést kovetben legfeljebb
72 oran belll részletes esemeénybejelentést
kell benyujtani. Ebben mar szerepelnie kell az
esemény elsédleges értékelésének, ideértve
annak sulyossagat és hatasat, tovabba a meg-
figyelt viselkedési mintakat, illetve (amennyi-
ben elérhetbek) a technikai azonositékat (pél-
daul fert6zottsegi mutatokat). A bejelentésnek
tartalmaznia kell minden olyan informaciét,
amely alapjan a hatésag vagy a CSIRT felmér-
heti az eset jelentOséget és kockazatat.

K6zbenso jelentések

A hatosag vagy a CSIRT kérésére a szerve-
zetnek kozbensd jelentést kell készitenie, ha az
incidens kivizsgalasa vagy kezelése még folya-
matban van. Ezekben frissiteni kell az esemény
leirasat, pontositani az érintett rendszerek
korét, valamint megosztani az addig megtett
technikai, szervezési vagy kommunikacios in-
tézkedéseket. Ez lehetdvé teszi a hatdsag sza-
mara az esemény folyamatos nyomon koveté-
set és ertekelesét.

Zaro jelentés (Final Report)

A részletes eseménybejelentést kovetden
legkésébb 30 napon belll kotelezd zardje-
lentést benydjtani. Ebben részletesen doku-
mentalni kell az esemeény lefolyasat, hatasat,
az azonositott kivalté okokat, a reagalasi és
helyreallitasi folyamatot, valamint azokat az
intézkedéseket, amelyek a jovébeli hasonlod
események megeldézését szolgaljak. A zarodje-
lentésnek ki kell térnie az esetleges hatarokon
atnyulé kovetkezményekre is.

Folyamatban lév6 események esetén

Amennyiben az incidens nem zarult le a za-
rojelentés hataridejéig, a szervezet koteles be-
nyUjtani egy részjelentést az addig elért ered-
ményekrol. Ezt kovetden, az esemeény vegleges
lezardsatél szamitott egy hénapon belll szik-
séges a végleges zardjelentés beadasa.

Egylttmiikodési és adatszolgaltatasi
kotelezettségek

A jelentéstételen tul a NIS 2 el6irja az érin-
tett szervezetek aktiv egytttmikodeési kotele-
zettségét az illetékes hatdsagokkal és a CSIRT-
ekkel. Ez kilonosen a 21-22. cikkek alapjan
a kovetkezGket foglalja magaban:

-+ azincidens kivizsgalasanak tamogatasa,

« az esemeényekkel kapcsolatos informaci-
ok, naplok, dokumentaciok rendelkezésre
bocsatasa,

+ a helyszini ellendrzések vagy auditok le-
hetéve tétele,

« technikai és vezet(i szint(i kapcsolattartas
fenntartasa a hatosagokkal,

« és adott esetben tovabbi intézkedések
végrehajtasa a hatosag kérésére.

A hatdsag jogosult visszajelzést adni az al-
kalmazott intézkedések megfeleléségérdl, és
el6irhat korrekcios vagy tovabbi megel6zd in-
tézkedéseket is.

Hataridok és egyiittmiikodés

A jelentési es egylttmikodeési kotelezettse-
gek a szervezetek kiberbiztonsagi ellenallokeé-
pessegenek alapfeltételei. A NIS 2 célja a ha-
tékonyabb incidensreagalas és a tagallamok
kozotti koordinacio er@sitése. Az idében és
megfeleld tartalommal teljesitett jelentések,
valamint a konstruktiv egytttm(ikodés alapve-
t6 eszkozei ennek a célkitlzésnek.

A hatarid6k elmulasztasa, a nem megfelel
vagy hianyos tajékoztatas, illetve az egyitt-
mikodés megtagadasa szankciokat, pénz-
birsagot és akar mudkodési korlatozasokat is
eredményezhet.

13.4. Média, partnerek,
feligyeletek, NAIH — mit,
mikor, kinek?

Incidensek esetén a kommunikacio a szer-
vezet altal elfogadott kriziskommunikacios terv
szerint kell, hogy torténjen. Ez egy jol definialt
forgatokonyvet hataroz meg a tajékoztatas
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rendjével kapcsolatban. Az incidensekkel kap-
csolatos kommunikacié egy pontos szervezeti
protokoll szerint zajlik, a kommunikacids cél-
csoportok és a kommunikacioés trendek isme-
reteben. A kommunikaciés elemek megha-
tarozasat kockazatértékelés elézi meg, mely
részletesen reagal az esetleges sérilékenysé-
gekre, fenyegetésekre.

A kommunikacio részét képezi a valsagstab
felallitasa, amely egységes, 0sszehangolt [épé-
seket tesz az érintettek hatékony tajékoztatasa
érdekében. A média, partnerek felligyeletek
a kilsé kommunikaciohoz tartoznak, hiszen
a szervezeten kivil helyezkednek el.

A kiilsé kommunikacié legfontosabb elvei az
alabbiak:

Térvényesség és idobeliség

Ennek értelmében az illetékes hatdsagok
felé (NAIH, SZTFH, NKI) az incidenst a jogsza-
balyieldirdsoknak megfeleléen, az ott megha-
tarozott tartalommal és idében kell teljesiteni.
Ez azért lényeges, mert ennek hianyaban jog-
sértés kovetkezik be, mely szankcidkat, illetve
nem megfelelé incidenskezelést, majd birsa-
got vonhat maga utan.

ANIS 2 irdnyelv szerinti informaciébiztonsagi
incidens jelentést az NKI-nek kell kildeni (lasd
13.2. fejezet). Ezzel szemben az adatvédelmi
incidensre eltéré szabalyok irdnyadok. Ez utdb-
bi esetben az incidenst NAIH kell bejelenteni.
Az incidensbejelentésre az atalanos adatvé-
delemi rendelet 33-34. cikkében foglaltak az
iranyadok. Eszerint az incidenst az Adatkezeld
a tudomasra jutastol szamitott 72 6ran belil
koteles bejelenteni, kivéve, ha az nem jar koc-
kazattal a természetes jogaira és szabadsaga-
ira nézve. Ennek mérlegelése az Adatkezel6
feladata.

Kiils6 partnerek és ligyfelek
tajékoztatasa

A hatosagok felé tett bejelenetést kovetd-
en szikseges a kilsd partnereket és Ugyfele-
ket is tajékoztatni, a kontrollalt transzparen-
cia elve alapjan. Ez minden esetben proaktiv

tajékoztatast jelent ellen6rzott kornyezetben.
A szervezet elismeri az incidens tényét, azon-
ban csak a legsziikségesebb, jogi vezetbk altal
jovahagyott tényszer( informéaciok kozlésére
kerUl sor. Ez a proaktiv kommunikacio bizalmat
épit, ugyanis a kontrollalatlan kommunikacié
komoly Uzleti és reputacios karokat jelenthet
a szervezetnek, melyet el kell kertlni. A kom-
munikacid soran érvényre kell juttatni a fele-
|6sségvallalas elvét, amely annak kifejezését
jelenti, hogy a szervezet komolyan veszi az
incidenst, mint problémat, és torekszik annak
mielébbi megoldasara és a jovobeli hasonlo
esetek megelézésére. Ez nem jelenti a felel6s-
ség elismerését jogi értelemben, hiszen a vizs-
galat lezarultaig errél korai lenne nyilatkozni.
Ez a megkozelités mutatja a szervezet elkote-
lezettségét az incidenskezelés iranyaban, egy-
Uttal védi jogi poziciot is.

A média és a sajto tajékoztatasa
A média és a sajtd tajékoztatasa a szervezet
modell szerint torténik. A kommunikaciés mo-
dellvalasztas kulcsfontossagu, mivel hosszy
tavon kihat a szervezet megitélésére és értéke-
lésére. A kommunikacios modell kivalasztasat
az alabbi néhany példa segiti®:
«  Sajtolgynokségi
a kdzvélemény sajat céljaink szerinti befo-

modell: ennek célja
lydsolasa és jé imazs kialakitasa.

« Tajékoztatasi modell: a kozvélemény ta-
jékoztatasara hiteles, valés informaciok
alapjan kerl sor.

« Kétiranyl asszimetrikus modell: kozvé-
lemény csoportok meggybzését célozza,
ehhez kutatasokat hasznal fel.

« Kétiranyl szimmetrikus modell: kolcso-
nos alkalmazkodas szervezeti modellje, ez
dialégusban és hosszu tavon gondolkodik.

80 Bor Olivér: Valsagmenedzsment és kriziskom-
munikacio (NKE, EIV képzés, 2024-25. 11. félév)
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Szemeélyi kultusz modell: ez a tavol-keleti
gyakorlatokat helyezi el6térbe, egy sze-
mélyt preferal, és személyes befolyasola-
son alapul.

Kulturalis kozvetitd modell: ennek alapja
a kulturalis alkalmazkodas.

A sajtd tajékoztatasa tobbféleképpen tor-
ténhet: sajtékozlemény, hirlevél, tajékoztatd
anyag, sajtotajékoztatd, avagy interju formaja-
ban. Ezeket a szervezet a kriziskommunikaci-
0s tervben foglaltak szerint mérlegeli és eseti
dontést hoz. A megfeleld kommunikacids mo-
dell, illetve strategia megvalasztasa azonban
kulcsfontossagu, hiszen a kommunikacié ma-
gat az incidenskezelés hatékonysagat is befo-
komoly hatassal van.

A kommunikacio lebonyolitasara célszer(
szovivot igénybe venni, 6 a szervezet hangja és
szimbdluma egy személyben. Fontos, hogy jol
felkészllt személy legyen, aki ismeri a szliksé-
ges kommunikaciés technikakat, mert a nem
megfeleld fellépés kdnnyen sulyosbithatja
a valsaghelyzetet. A szévivé felel6ssége a pon-
tos, kovetkezetes informacidatadas a célzott
személyi kor részére. Ez a sikeres valsagkeze-
les egyik mérfoldkaove.

13.5. Vezetoi, PR és jogi
szereplok bevonasa

A kiberbiztonsagi incidensek a szervezetek
ezzel kapcsolatos klasszikus IT megkozelités
tulhaladott, a kérdést tobb szakterllet egyUtt-
mUkodesében kell értelmezni.

A kommunikacidés csatornak belsé korét
a vezetdk, PR és jogi szereplék képezik. Ok
a valsagstab tagjai, tehat az incidensmenedzs-
ment fontos részei.

Vezeto
A vezet6i felelésségvallalas az incidensek
tekintetében elengedhetetlendl fontos, mivel

a szervezet vezet6je dont a stratégiai valasz-
lepések elfogadasarol és az incidenskezelés
maodjairdl, tobbek kozott a kiilsé partnerekkel
valo egytttmikodésrdl is.

Ez a vezetOi felel@ssegvallalas valamennyi
NIS 2-vel kapcsolatos folyamaton tetten ér-
het6, hiszen a biztonsagi osztalyba sorolast®?
és a kockazatértékelést is vezetGi jovahagyas
kell, hogy kovesse. Ezzel 6sszhangban a haté-
kony dontéshozatal érdekében az informaci-
obiztonsagot érinté minden informaciot a le-
hetd legrovidebb idén beltl meg kell osztani
a felsGvezetéssel.

Mivel a kiberbiztonsaggal kapcsolatos do-
kumentumok, folyamatok, mukodési model-
lek elfogadasa alapvetéen vezetéi kérdés, igy
a valsagkezelésnek a szervezet vezetdje is ak-
tiv részese.

A Kiberbiztonsagi tv. szerint a szervezet ve-
zetdje jeloli ki az elektronikus informacios
rendszer biztonsagaért felelds személyt, vagy
a szervezeten kivili személlyel megéallapodast
kot (IBF). A dontéshozatalt megel6zden a ve-
zetd ugyanakkor kikérheti az informaciobizton-
sagi vezetd szakmai allaspontjat, aki alternati-
vakat fogalmazhat meg, a dontés joga azonban
a vezet6t illeti.

A felel8sseg kérdését szabalyozd dokumen-
tumok a kiberbiztonsagi audit vizsgalat targyat
képezik, ennélfogva kilonleges jelentéséglik
van.

Az alabbi abra a szervezeti kommunikacio
integralt szemléletét tiikrozi, kiemelve a kom-
munikacio egyes részterileteinek fontossagat.
A szervezeti kommunikacio tehat vezet6i, PR
és IT szakemberek kolcsonos egylttmikode-
sét feltételezi, kiilonos tekintettel incidensek
bekovetkezése esetén.

81 Kormanyrendelet
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Céginformacio

Vallalkozoi ertelmiség

4

Sajtokapcsolatok

A kllvildg szemmel Reklam
tartasa
Arculat Szponzoralas
Kockazat- Public Affairs
menedzsment (lobbizas)
A totalis
Esemény- &s kommunikacié Penzugy!
valsagkezelées informaciok
kapcsolatok
Személyi Vezetdi

kapcsolatok halézata

Belsé tajékoztatas és kommunikacio,
Formatervezés

képességfejlesztés

A tanulo szervezet
Piaci informaciok

Bor Olivér: Valsagmenedzsment és kriziskommnikacié c. tananyagaban hasznalt abraja alapjan
(NKE, EIV képzés 2024-25. I1. félév

PR szerepe

A tarsadalmi kapcsolatok (Public Relations,
tovabbiakban: PR) részleg az incidenskeze-
lés egyes fazisaiban kilonb6zd szerephez jut:
a felkészllési fazisban kialakitja és m(kodte-
ti, teszteli a lehetséges kommunikacids csa-
tornakat, valamint részt vesz kiberbiztonsagi
gyakorlatokban.

Incidens bekdvetkezte esetén az azonositasi
fazis soran részletes tajékoztatast kell kapjon
a kommunikacios elemekrdl és a nyilvanossag-
gal vald kapcsolatfelvétel kérdésérdl. A kozzé-
tételre ker(ld tartalom és iddzités a felséveze-
téssel kilon egyeztetésre kerul.

Az incidens id6tartama alatt kezeli az érte-
sitéseket, sajtokozleményeket, (izeneteket,
emellett a szervezeti arculat és hitelesseg
megdrzésére is torekszik.

A helyreéllitasi fazisban fontos kitérnie
a helyreallitasi [épésekre és ennek keretében
az un ,lessons learned”, azaz a tanulsagok le-
vonasa is megtorténik. Fontos kiemelni, hogy

a PR csapat onallo dontési jogkorrel nem ren-
delkezik, hiszen egy j6l meghatarozott forgato-
konyv szerint végzi tevékenységét. Ennek a for-
gatékonyvnek az egyes elemeit a jogi osztaly
—afelsdvezetdvel egyeztetve — hatarozza meg.

Milyen a j6 és tényszer( tajékoztatas? Rovid,
tomor, kozérthetd, vagyis mi tortént, mit tesz
a szervezet, és milyen kovetkezményekkel jar
az incidens. E kritériumoknak az incidens és
aszervezet jellege ismertében kell eleget tenni.

Jogi szereplok

A jogi kozrem(ikodést az incidensrdl valo tu-
domasszerzést kovetéen célszerl minél el6bb
igénybevenni, ugyanis a megfelel jogi valasz-
lepések megfogalmazasa igy lehetséges a leg-
hatékonyabban. Ennek feltétele, hogy a jogi
osztalyt az incidens részleteirdl teljeskorlen
tajékoztatni szukséges, illetve a valsagstab
tagjai kozott a jogi szakterilet is képviselteti
magat.

A jogi valaszlépéseknek elsGsorban az inci-
denst kdvetéen lehet kiemelt jelentésége, pél-
daul a jogi felel6sségi kérdések tekintetében.
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Mivel az incidensért valé szervezeti felel8s-
ségvallalas a szervezet kartéritési felelGsse-
gét eredményezheti harmadik felek iranyaban,
ezért a felel6sségi kérdésekben a jogi osztaly
mindig egyeztet a felsGvezetessel.

Az incidens kovetkezményeként Ujabb
dokumentumok  készitése, esetlegesen
a meglévék modositasa lehet indokolt,

igy a kés6bbi incidensek a jovére nézve

megelézhetdek. Ennek részleteit a jogi szerep-
l6knek kell megfogalmazni.

Az alabbi tablazat az incidenst kdvetben be-
vonasra ker(l6 szerepl6ket tartalmazza, vagyis
az incidens menedzsment a szereplék komp-
lex egylttmikodését feltételezi. Erre azért
van szlkseg, hogy a tanulsagok levonasa ne
csak egy-egy szakterlleten valosuljon meg,
hanem atfogd megkozhelitéssel a késébbi

Incidens utani javaslatok

Minden elérhetd
naplo dsszegyjtése

Az incidens leirdsa

Az incidens tanul-
sagainak megosz-
tasa / tanacs, ho-
gyan kertlhetd el

Naplok megbrzése

Segitség a mlveleti
intézkedésekben

A mUkodési
mechanizmus
magyarazata

Kapcsolat koz-
vetitése a helyi
ISP/ICP felé

Tanacsadas ha-
sonlo esetekben

Tanulsagok
megosztasa

Jogi tanacs
megosztasa

Jogi eljaras
tdmogatasa

Tajékoztatas az
eredményrol / jogi
lépés javaslata

Tikos Anita: Incidensmenedzsment Elmélet c. tananyagaban hasznalt abraja alapjan
(NKE, EIV képzés 2024-25. 11. félév)

Események
naplézasa

Gyanus felhasz-
nalok keresése

Tanacs, hogyan
kerllhet6 el a

)

tamadova valas’
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incidenseket célzé megel6z6 intézkedések ter-
vezésénél is érvényesuljon.

14. Fizikai
biztonsagi
intézkedesek

Irtdk: Léth Tamds, Major Rébert,
Dr. Tiszolczi Baldzs Gergely

Az elektronikus informacios rendszerek biz-
tonsaganak fenntartdsa komplex megkoze-
litést igényel, amelyben a fizikai biztonsagi,
informatikai és egyes esetekben egészségve-
delmi intézkedések 6sszehangolt alkalmazasa
kulcsfontossagu. A rendszerek, rendszerele-
mek érdekében alkalmazott védelem szintjé-
nek, konkrét eszkdzeinek meghatarozasa min-
den esetben az informaciobiztonsagi, a fizikai
biztonsagi, és a munkavédelmi kockazatérté-
kelések, tovabbé az lzleti hataselemzés ered-
ményein kell, hogy alapuljon. A kockazatok
csokkentéseére kilonféle védelmiintézkedések
alkalmazhatdk, amelyek kozil a szervezet sajat
mUkodési kornyezetének és kockazati profilja-
nak megfeleléen valaszthat.

A fizikai hozzaférés kontrollalasa és a szliksé-
ges technologiai intézkedések pontos és rész-
letes meghatarozasa érdekében javasolt lehet
az EIR-eket kiszolgald létesitmények, helyisé-
gek, terlletek és tarolok azonositasa, és ezek
kockazat alapu besorolasa, megkilonbozte-
tése. Az ilyen terlletekre torténd belépés sza-
balyozaséara tobbféle megoldas alkalmazhatd,
példaul elektronikus beléptetd rendszerek,
Orzott beléptetés vagy kisérettel torténé hoz-
zaférés. A hozzaférési jogosultsagok kezelése
soran célszer( szerepkor-alapu hozzaférés-ke-
zelést alkalmazni, amelyet a kockéazatelem-
zés soran meghatarozott hozzaférési szintek-
hez lehet rendelni. A jogosulatlan hozzaférés
kockazatanak csokkentésére alkalmazhaté
a ,legkisebb jogosultsag elve”, amely szerint

minden felhasznald kizardlag a munkakoré-
hez és feladatdhoz szlikséges hozzaféréseket
kapja meg. A kiemelt biztonsagu helyiségekbe
torténé belépés tovabbi kockazatot jelenthet,
ezért az ilyen hozzaférések engedélyezését
célszer( (magas besorolastu rendszerek ese-
tén kotelez6) kilon, akar irasbeli jévahagyas-
hoz kotni. A belépési engedélyek idékorlatos
kiadasa, valamint a hozzaférések rendszeres
felllvizsgalata szintén hozzajarulhat a kocka-
zatok csokkentéséhez. Szerzédéses partnerek,
beszallitok beléptetése esetén a kisérettel tor-
ténd beléptetés nyujt megfelelé biztonsagot.
A beléptetés visszakereshet§ modon torténd
dokumentalasa elengedhetetlen egy incidens
utani vizsgalat vagy audit soran. Egyes iddsza-
kok — példaul karbantartas, atszervezés vagy
rendezvény — fokozott fizikai biztonsagi koc-
kazatot jelentenek. Ilyenkor kilon figyelmet
kell forditani az ideiglenes belépések, athidalé
megoldasok és atmeneti védelmi hianyossa-
gok kontrolljara.

A fizikai és kornyezeti kockazatok mérsék-
lesére kulonféle elektronikus és mechanikus
biztonsagtechnikai eszkdzok alkalmazhatok.
Az elektronikus eszkozok kozé tartozhatnak
a vided megfigyel6 rendszerek, behatolasjel-
z6 rendszerek, tlzjelzd és tlizoltd rendszerek,
valamint a kornyezeti paramétereket felligyeld
szenzorok. A mechanikus védelem eszkozei le-
hetnek zarak, lakatok, biztonsagi racsok, ajtok,
egyéb éplletszerkezetek, illetve biztonsagi ta-
rolok. A kornyezeti feltételek monitorozasara
alkalmazhatok hémérséklet-, paratartalom- és
folyadékszivargas-érzékeldk, amelyek riasztast
kildenek, ha az értékek eltérnek az elére meg-
hatarozott tartomanytol.
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Ezek az eszkozok kiulondsen fontosak az
egyes rendszerelemeket koncentraltan tartal-
mazd géptermekben (szervertermekben), ahol
a kornyezeti paraméterek kdzvetlen hatassal
lehetnek az informatikai rendszerek mkode-
sére. Ezekben a helyiségekben mar a tervezé-
si fazisban célszer(i olyan épitészeti és egyéb
miszaki megoldasokat alkalmazni, amelyek
eleve kizarjdk a leggyakoribb kockazatokat.
Ilyen lehet tobbek kozt a csévezetékek, viz-
és gazvezetékek elkerllése a hatarol¢ falaza-
tokban, a tlzveszélyes technoldgidk kizarasa
a kozvetlen kornyezetbdl, valamint a t(zalld
épuletszerkezetek és zarhato, szliikség eseten
gaztomor helyiségek kialakitasa. Az aramella-
tas biztonsaganak novelésére sziinetmentes
tapegységek, aggregatorok, valamint tulfe-
szlltség-védelem alkalmazhatd. A kabelezés
fizikai védelme (pl.: kdbelcsatornak, zart ka-
belutak, egyéb mechanikai vedelem) szintéen
hozzajarulhat a rendszer rendelkezésre allasa-
nak és integritasanak megbrzéséhez. A viz- és
egyeb kornyezeti kockazatokbol eredd karok
megelézésére — amennyiben azok épitészeti
megoldasokkal nem kiszobolhetok ki — tobb-
fele mlszaki eszkoz alkalmazasa is indokolt
lehet. Ilyen példaul a vizérzékelé rendszerek
telepitése, amelyek képesek idében jelezni
a szivargasokat vagy vizbetoréseket, lehetbse-
get adva a gyors beavatkozasra. Az itt felsorolt
kovetelményeket mar a tervspecifikaciéban
célszer( rogziteni.

A tlzvédelmi kockazatok csokkentésére
tobb szint(i megoldas alkalmazhaté. Magasabb
kockazat, illetve a technologia kritikus jellege
esetén célszer(i az automatikus tlzjelzd rend-
szerekben nagy érzékenység( aspiracios érzé-
kel6ket alkalmazni, amelyek pontszerd, opti-
kai érzékel6kkel és kettds jelzésverifikacioval
kombinalva tovabb fokozzak a védelmet. Ez
a megkozelités nemcsak a tlz korai észlelését
teszi lehetévé, hanem segit a téves riasztasok
kisz(irésében is, igy elkerlilheték a felesleges
beavatkozasok és az Uzletmenet-folytonossag
szempontjabdl nem kivanatos technoldgiai
leallasok.

Egyes esetekben — kilondsen, ha a védett
terlleten személyzet is tartdzkodik — tovabbi,
példaul egészségvédelmi szempontokat is fi-
gyelembe kell venni. Ilyen kérnyezetben elény-
ben részesithet6k az egészsegre nem artalmas,
gazzal oltd rendszerek, amelyek nem igénylik
a védett technolégia elézetes aramtalanitasat,
és lehetdve teszik az emberi beavatkozast is az
oltas kozben vagy kozvetlen utana.8?

Az aktiv tlzvédelmi rendszerek és berende-
zések mellett a passziv tlizvédelem is kulcsz-
szerepet jatszik a kockazatok csdkkentésében.
A helyiség hatarolo szerkezeteinek — beleértve
a falakat, mennyezetet, aljzatot, ajtékat — meg
kell felelnitik a kockazati besorolas szerinti
tlzallosagi kovetelményeknek. A falattorések,
kabel- és gépészeti atvezetések tizallo tomi-
tésekkel valo lezardsa, valamint automatikus
ajtébehlzok és tlzjelzé vezérlésl nyilaszardk
alkalmazasa szintén javasolt. Ma mar altalanos
az alacsony fiistkibocsatasu halogénmentes
burkolatl kabelek hasznalata, azonban java-
solt ennek dokumentalt alkalmazasa.

A helyiség villamos haldzatat célszer(i az
épllet tobbi részétél elkulonitetten, kilon
kapcsolhato modon kialakitani. A helyileg te-
lepitett vészleallitd kapcsoldkat védeni kell
az illetéktelen vagy véletlen aktivalastol, és
ugy kell elhelyezni, hogy azok vészhelyzetben
konnyen hozzaférhetdk legyenek. A vészvilagi-
tas kiépitése — amely dramsziinet esetén au-
tomatikusan mikodésbe lép — tovabb noveli
a technoldgia és az azt lizemeltetd személyzet
biztonsagat.

A védelmi intézkedések konkrét kivalaszta-
sa és alkalmazasa a j6 gyakorlat szerint egy
olyan, a kockazatértékelés eredmeényei alapjan
adatokkal feltoltott miszaki vedelmi katalogus
alapjan torténik, amely lehetdséget biztosit
a kockazatokhoz illeszkedd, koltséghatékony
és célzott intézkedések meghatarozasara. Ez

82 Tiszolczi Balazs Gergely (2019). Fizikai biztonsa-
gi kontrollok tervezésének és alkalmazasanak gya-
korlata az ISO/TIEC 27001 szabvany elvarasainak
tukrében. Magyar Rendészet, 19(2-3), 233-249.
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a katalégus tamogatja a tervezési, atalakitasi
és Uzembe helyezési folyamatokat, beleért-
ve az Uj létesitmények kialakitasat, valamint
a kllsd szolgaltatok altal biztositott informati-
kai rendszerek vedelmeének megtervezéseét is.
Az igy kivalasztott és jovahagyott intézkedések
megvalositasaért és lzemeltetéséeért a kijelolt
felel8s szervezeti egységek vagy — kiszervezett
kornyezet esetén — a szerz6dott szolgaltatok
felelnek. A megvaldsitas soran biztositani kell
az eszkozok és rendszerek szakszer( telepi-
tését, konfiguralasat, valamint a mikodésik
folyamatos felligyeletét, karbantartasat és do-
kumentalasat. A dokumentacid naprakészen
tartasa és az intézkedések rendszeres felll-
vizsgalata elengedhetetlen a megfeleldség és
a mukodeshiztonsag fenntartasa érdekeben.
A karbantartas, felllvizsgalat soran nemcsak
az eszkozok miikodéképességét, hanem a sza-
balyzatok, folyamatok, jogosultsagkezelés és
auditalhatdosag aktualis allapotat is értékelni
kell. A fizikai védelmi rendszerek megbizha-
tésagat csak rendszeres teszteléssel és gya-
korlatokkal lehet fenntartani. A tliz- és beha-
tolasjelz6 rendszerek mikodését, valamint
a riasztasokra adott valaszidét elére megha-
tarozott idékozonként tesztelni kell. Emellett
javasolt az Uzemeltetd személyzet részére
rendszeres szituacios gyakorlatokat tartani,
hogy vészhelyzet esetén azonnal és megfeleld
maodon tudjanak reagalni. (Fontos részletkér-
dés a tlzjelz6 rendszerek és a szlinetmentes
tapellatd berendezések mikodésének Ossze-
hangolasa, a gyakorlat és a valds vészhelyzet
megkulonboztetésével).

Az egyes helyszineken a szervertermi tertle-
ten kivil vezetett adatatviteli haldzat védelme
kiemelt fontossagu, mind a jogosulatlan hoz-
zaférés (pl.: lehallgatas vagy szabotazs elkerd-
lése), mind a véletlen eseményekbdl szarmazo
(pl.: nem szandékos) karok megeldzése tekin-
tetében. Az informatikai kockazatértékelés és
az Uzleti hataselemzés alapjan megallapitott
bizalmassagi es rendelkezesre allasi igenyek
szerint a szervezet fokozatosan vezetheti be az
alabbi intézkedéseket:

Zarhato kabelrendez6k, halézati elosz-
ték. Minden olyan helyiség, ahol halézati
eszkozok vagy kabelek talalhatok, legyen
zarhato, és kizarélag az arra jogosult sze-
mélyek szamara hozzaférhetd. A kabele-
ket és haldzati eszkdzoket koncentraltan
tartalmazo helyiségek, szekrények esetén
behatolasjelzd rendszer alkalmazasa is in-
dokolt lehet, amely riasztast general nem
engedélyezett hozzaférés esetén.
Kabelcsatornak és véddcsovek alkalma-
zasa: a falon kivil vezetett kabelek fizikai
sérilésének megeldzése érdekében java-
solt azok véddcsatornakban vagy csovek-
ben térténd elvezetése.

Arnyékolt és optikai kabelek hasznalata:
Az elektromagneses interferencia csok-
kentése és a lehallgatas elleni védelem
érdekében ajanlott arnyékolt réz- vagy op-
tikai kabelek alkalmazasa.

Inaktiv portok letiltdsa vagy fizikai leza-
rasa: Az illetéktelen eszkozcsatlakoza-
sok megelézése érdekében minden nem
hasznalt halézati portot le kell tiltani vagy
fizikai zarral kell ellatni. A gyartasi terl-
leten levé portok levalasztasa torténhet
a zart térben elhelyezett elosztopanelen
tortént bontassal is. A portokhoz torténé
hozzaféréseket napldzni kell, kilonosen
ideiglenes vagy karbantartasi céll hasz-
nalat esetén.

Redundans adatatviteli Utvonalak kiala-
kitdsa: a haldzati infrastruktira megbiz-
hatésaganak novelése érdekében java-
solt tobb, egymastol fliggetlen és eltérd
nyomvonalon vezetett adatatviteli Utvonal
kiépitése. Ez biztositja a szolgaltatas fo-
lyamatossagat egy esetleges kabel- vagy
eszkdzhiba esetén is.
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Az adat és energiaatviteli utak védelme mel-
lettazelektronikusinformacios rendszerek altal
el6allitott kimenetekhez valo fizikai hozzaférés
biztonsaga is alapvet6 kovetelmény, kiilondsen
a bizalmas adatok megjelenitése, feldolgozasa
vagy tovabbitasa esetén. A szervezetnek bizto-
sitania kell, hogy az ilyen informaciékhoz kiza-
rolag az arra jogosult személyek ferhessenek
hozza, és az informaciok ne valjanak illeték-
telenek szamara hozzaférhetévé — akar szan-
dékos, akar veletlen esemény kovetkezteben.
A kontroll megfeleld implementalasahoz elsé
sorban az EIR input- és output pontjainak tel-
jes korl azonositasa és dokumentéalasa szik-
séges. Kimeneti eszkoz lehet minden olyan in-
terfész, amelyen keresztll adatokat jelenitlink
meg, nyomtatunk, régzitink, exportalunk vagy
mas rendszerekkel fizikai kapcsolatot létesi-
tink. Ide tartoznak a monitorok, nyomtatoék,
szkennerek, hangkimeneti eszkdzok, faxkészu-
lékek, masoldk, az egyes informatikai eszkozok
fizikai portjai stb.8 Az informatikai kockazatér-
tékelés és az Uzleti hataselemzés alapjan meg-
allapitott bizalmassagi és rendelkezésre allasi
igények szerint a szervezet az alabbi intézke-
déseket vezetheti be:

- Zart helyiségek alkalmazasa: Az EIR ki-
meneti eszkozeit zart, nyilvanos terektol
elkulonitett helyisegekben kell elhelyezni.
Egy helyiség akkor tekinthetd zartnak, ha
azt ellenérzotten kezelt kulccsal, és/vagy
elektronikus beléptetd rendszerrel vedik.
A fizikai védelem kiegészitése (pl.: beha-
tolasjelz6 rendszer) alkalmazasa indokolt
lehet ott, ahol tobb informatikai kiszolgalo
és/vagy halozati eszkoz, illetve azok peri-
feriai koncentraltan vannak jelen.

- Monitorok és egyéb kijelzbk elhelyezése
és vedelme: a kijelzdket ugy kell elhelyez-
ni, hogy azokon megjelenitett informaciok

83 Dr. Tiszolczi Baldzs Gergely (2023): Informacidbiztonsag
alapjai. Biztonsagtechnikai rendszerek védelme, biz-
tonsagos lizemeltetése, egyetemi jegyzet.

ne legyenek lathatok illetéktelen szemé-
lyek szamara. Ennek érdekében javasolt
betekintés védd vagy adatvédelmi sz(rd
(privacy filter) hasznélata, valamint a ki-
jelzék pozicionalasa ugy, hogy azok ne le-
gyenek belathatok kozos vagy nyilvanos
terekbdl. Ez a kovetelmény kiterjed min-
den olyan kijelzére is, amely biztonsag-
technikai vagy Gzemviteli célokat szolgal,
példaul kodtasztatirdkra vagy térképes
fellgyeleti rendszerekre.

« Nyomtaték és masoldk
a nyomtatas soran biztositani kell, hogy
a kimenet kizarélag az arra jogosult sze-
mélyhez keriljon. Ez torténhet szemé-
lyes felugyelet mellett, vagy elektronikus
azonositashoz kotott nyomtatassal. A ki-
nyomtatott dokumentumokat a felhaszna-
lonak azonnal el kell tavolitania az eszkoz-
bél, hogy azok ne maradjanak felligyelet
nélkdl.

«  Hangkimeneti
Erzékeny informdcidk hangalapt megjele-
nitése esetén fejhallgatd vagy filhallgato
hasznalata javasolt. Amennyiben ez nem
megoldhatd, a helyiség ajtajat zarva kell
tartani, hogy a hangalapt informaciok ne
legyenek hallhatok illetéktelen személyek
szamara.

« Adathordozok és biztonsagi mentések vé-
delme: a biztonsagi mentések védelmeé-
nek kulcseleme a foldrajzilag elkilonitett,
georedundans tarolas. Igy egy helyi fizikai
incidens — példaul tlz vagy fizikai meg-
semmisiilés — nem veszélyezteti az adatok
visszaallithatosagat. A kilon helyszineken
torténd tarolas mellett fontos a mentések

hasznalata:

eszkozok kezelése:

hozzaférésének kontrollja és az adatok
mozgasanak naplézasa is.

Az elektronikus informaciés rendszere-

ket tartalmazd létesitmények fizikai védelme


https://rtk.uni-nke.hu/document/rtk-uni-nke-hu/Dr.%20Tiszolczi%20Bal%C3%A1zs%20Gergely_Biztons%C3%A1gtechnikai%20rendszerek%20v%C3%A9delme,%20biztons%C3%A1gos%20%C3%BCzemeltet%C3%A9se.pdf%20letöltés%20ideje:%202025.07.12
https://rtk.uni-nke.hu/document/rtk-uni-nke-hu/Dr.%20Tiszolczi%20Bal%C3%A1zs%20Gergely_Biztons%C3%A1gtechnikai%20rendszerek%20v%C3%A9delme,%20biztons%C3%A1gos%20%C3%BCzemeltet%C3%A9se.pdf%20letöltés%20ideje:%202025.07.12
https://rtk.uni-nke.hu/document/rtk-uni-nke-hu/Dr.%20Tiszolczi%20Bal%C3%A1zs%20Gergely_Biztons%C3%A1gtechnikai%20rendszerek%20v%C3%A9delme,%20biztons%C3%A1gos%20%C3%BCzemeltet%C3%A9se.pdf%20letöltés%20ideje:%202025.07.12
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nem csupan a hozzaférés korlatozasat, hanem
a hozzaférések folyamatos fellgyeletét és az
eseményekre adott gyors reakciot is magaban
foglalja. A fizikai hozzaférések felligyelete azt
jelenti, hogy a szervezet képes észlelni, nap-
[6zni és kezelni minden olyan eseményt, amely
a veédett terlletekhez vagy technologiakhoz
val¢ jogosulatlan hozzaférésre utalhat. A fizikai
biztonsag fenntartasa érdekében az alabbi fel-
Ugyeleti intézkedések alakithatoak ki:

Folyamatos személyes jelenlét, vagyon-
védelmi szolgalat biztositasaval: a vagyo-
nori szolgalatnak folyamatosan (beleértve
a szolgalatellatassal kapcsolatos holtid6-
ket is, Ugy, mint pihendidé kiadas, szoci-
alis szikségletek biztositasa stb.) meg
kell valdsitania a fizikai jelenlétet, kilono-
sen a kritikus infrastrukturat tartalmazoé
tertleteken.
Tavfellgyeleti szolgaltatas igénybevéte-
le: a riasztasok fogadasat és kezelését
tavfellgyeleti kozpont végezheti, amely
szlkség esetén kivonuld szolgalatot is biz-
tosit. Ez ésszer( kompromisszum lehet az
egyébként folyamatos felligyeleten kivil
esd id6szakokban pl.: munkaidén kivili
id6szakok.

Elektronikus behatolasjelzd rendszerek
alkalmazasa: Az elektronikus behatolas-
jelz6 rendszerek, valamint az analitikaval
tamogatott kamerarendszerek képesek
automatikusan riasztast generalni jogosu-
latlan hozzaférés esetén. A kameraanaliti-
ka alkalmazasa lehetdve teszi a gyanus vi-
selkedésmintak automatikus felismerését
IS.

Elektronikus beléptetd rendszerek fel-
Ugyelete: a beléptetd rendszerek eseté-
ben figyelni kell a kényszeritett nyitasok-
ra, érvénytelen azonositék hasznalatara,
valamint a hosszU ideig nyitva hagyott

ajtékra. Ezek az események automatiku-
san naplézhatdk és riasztast valthatnak ki.

« Riasztasi események kezelése: Az elekt-
ronikus riasztasok kezelésére tobbféle
csatorna alkalmazhatd, példaul e-mail,
SMS, tavfellgyeleti integracid, diszpé-
cserkdzpont vagy biztonsagi mveleti koz-
pont (Security Operations Center - SOC).
Fontos, hogy a riasztasokra a nap 24 éra-
jaban, az év minden napjan biztositott le-
gyen az éléerds, hatékony reagalas.

A fizikai biztonsagi eseményekre adott azon-
nali reagalas mellett kiemelten fontos, hogy
a szervezet képes legyen utdlag is azonositani
a potencialis incidenseket. Ennek érdekében
rendszeres id6kozonként at kell vizsgalni a fi-
zikai belépésekkel kapcsolatos naplokat, és
azokat célzottan elemezni kell, kilonosen ak-
kor, ha azok jogosulatlan hozzaférés gyanujat
vetik fel. Gyanus esemény lehet példaul a nor-
mal munkaidén kivili belépés, a szokatlanul
hosszU bent tartozkodas, a nem megszokott
terlletekre tortend ismételt belépés, vagy az
érvénytelen azonositéval torténd probalkozas.
A hosszU ideig nyitva hagyott ajtok, illetve a be-
leptet6 rendszerek altal rogzitett egyeb szokat-
lan mintazatok szintén figyelmet igényelnek.

A kamerarendszerek felvételeinek elemzése
soran azonosithatdk lehetnek olyan szabaly-
talansagok, mint a nem regisztralt vendégek
jelenléte, a munkavallalék csoportos belépése
egyetlen azonositoval, vagy az emberi figyel-
metlenséget kihasznald besurrands (tailgating
- amikor valaki egy masik személy mogott, azo-
nositas nelkll jut be a védett teriletre).

A szervezet informéciobiztonsagi architek-
turajaba illesztett SIEM rendszer lehetéséget
biztosit arra, hogy a fizikai biztonsagtechnikai
rendszerek eseményei — példaul behatolas-
jelzések, szabotazsjelzések, kényszeritett be-
lepések, érvéenytelen mozgasi riasztasok, vagy
kamerarendszerek altal generalt események
— kozpontilag, strukturalt médon kerlljenek
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feldolgozasra. A napléadatok valés idejl gyUj-
tése és korrelacioja révén a rendszer képes au-
tomatikusan azonositani a gyanus viselkedés-
mintakat, és azokra el6re definialt szabalyok
(use case-ek) alapjan riasztasokat generalni.
A SIEM-rendszer nemcsak az azonnali rea-
galast tamogatja, hanem lehet6séget ad arra
is, hogy a fizikai hozzaférési eseményekrol
rendszeres vagy eseti riportok készlljenek.
Ezek a jelentések testreszabhaté szempontok
szerint — példaul id6szak, érintett terllet, fel-
hasznald vagy eseménytipus alapjan — készul-
hetnek el, és automatikusan tovabbithatok az
illetékes biztonsagi vagy informatikai feleldsok
részére. Ez jelentésen noveli az atlathatdsagot,
tamogatja a visszamenOleges vizsgalatokat, és
hozzajarul a fizikai biztonsagi incidensek meg-
el6zesehez, illetve gyors kezeléséhez.

Biztonsagi kovetelmények kiilso
szolgaltato altal lizemeltetett
elektronikus informacios
rendszerek esetén

Ha az elektronikus informaciés rendszerek
kils6 szolgaltato altal Gzemeltetett infrastruk-
taran (biztositott kornyezetben) kerilnek elhe-
lyezésre, abban az esetben is elengedhetetlen
a biztonsagi kovetelmények érvényesitése.
Amennyiben a szolgaltatd kizarolag a fizikai
kornyezetet biztositja — példaul adatkdzponti
infrastruktdrat, energiaellatast, klimatizalast
—, mig az informatikai eszk6zok és rendszerek
a megrendelé tulajdondban és lzemeltetésé-
ben maradnak, a biztonsagi kovetelmények
fokusza a kornyezeti feltételek megfelelsége-
re, a fizikai hozzaférés kontrolljara, tovabba az
egyes incidensek kezelésére helyezddik.

A fizikai védelemre vonatkozé intézkedése-
ket — igy példaul a belépteté rendszerek, az
éléer6s vagy egyéb elektronikus biztonsag-
technikai, valamint a tlzvedelmi megoldasok —
a szerz8désben részletesen dokumentalni kell.
A szerz6désnek ki kell térnie tovabba a szol-
galtatd melléekkotelezettsegeire, a karteritési
felel6sségre, valamint a megrendelé auditalasi
jogaira is, amelyek lehetévé teszik a biztonsagi

intézkedések rendszeres és célzott ellendrzé-
sét. A szerz8désben rogziteni javasolt tovab-
ba az exit feltételeket, amelynek célja annak
biztositasa, hogy a megrendelé tulajdonaban
allé eszkozok es adatok a szolgaltatasi viszony
megsz(inésekor biztonsagosan, sértetlenil
és maradéktalanul elszallithatok legyenek.
A megallapodasnak tartalmaznia kell a hoz-
zaférés biztositasanak maddjat, az elszallitas
technikai és logisztikai feltételeit, valamint
a szolgaltatd egylttmkodesi kotelezettseget
a folyamat soran. Tovabba elvaras, hogy a szol-
galtatd a megrendeld kérésére hitelt érdemld-
en igazolja a kornyezetben esetlegesen tarolt
adatok teljes torlését, és biztositsa, hogy sem-
milyen masolat vagy hozzaférési lehetdség ne
maradjon vissza a szolgaltatasi iddszak lezara-
sat kovetden.

Abban az esetben azonban, ha a szolgaltaté
nem biztosit lehetdséget egyedi szerzédéses
feltételek rogzitésére — példaul altalanos szer-
z6dési feltételek (ASZF) alkalmazésa esetén
—, kizarolag olyan szolgaltaté valaszthato, aki
(akar az az ASZF részeként biztositott) szolgal-
tatasi szint megallapodasban (Service Level
Agreement - SLA) egyértelmien, dokumental-
tan és ellendrizheté mddon garantalja azokat
a fizikai biztonsagi és rendelkezésre allasi fel-
tételeket, amelyeket a szervezet sajat kockaza-
tértékelése alapjan meghatarozott, és amelye-
ket a belsd rendszerek esetében is érvényesit.

A hozzaférés-szabalyozasnak atlathato, do-
kumentalt folyamatokon kell alapulnia, amely
biztositja a jogosultsagok megfeleld kiosztasat,
rendszeres fellilvizsgalatat és a hozzaféerési
események napldzasat. Az incidensek kezelé-
sére vonatkozéan a jelentési kotelezettséget,
a hataridbket és az eljarasi |épéseket szintén
szerz6désben kell rogziteni.

Ezen kovetelmények teljesitése alapvetd
feltétele annak, hogy a hosztolt rendszerek
biztonsaga hosszu tavon fenntarthato¢ és elle-
nérizhetd legyen.
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—olyamatos
fenntartas &s
megrelelOseg-
Mmenedzsment

A kiberbiztonsagi megfeleléseg fenn-
tartadsa nem egyszeri feladat, hanem fo-
lyamatos fejlesztést és alkalmazkodast
igénylé folyamat. A szervezetnek nem
elég teljesiteni a jogszabalyi kovetelmeé-
nyeket, hanem biztositania kell, hogy
a mUkodeés soran felmerild valtozasok-
ra, Uj fenyegetésekre es kockazatokra is
idében reagaljon. Ez kilonosen fontos
a NIS 2 iranyelv és a magyar jogszaba-
lyi kérnyezet elvarasai szempontjabol,
hiszen a jogalkoto a folyamatos kiber el-
lenallokepesség meglétét kdveteli meg.
Ehhez elengedhetetlen a kockazatok fo-
lyamatos értekelése, a rendszeres belsd
auditok, valamint a tudatos, dokumen-
talt intézkedési tervek kialakitasa.
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15. Folyamatos
fenntartas és
megfeleloség-
menedzsment

Irtdk: dr.Jeney Andrea, dr. Novdk Anett

15.1. Mit kell tennlink
a kovetkezo 2 evben?

A fenntartashoz szamos elemet lehet és kell
figyelembe venni, illetve integralni a m(ikodo
folyamatokhoz.

Ilyen mérépont lehet (f6 teljesitménymu-
tatok - KPI) a folyamatos kockazatértékeles,
BCP-DRP tervek, belsd auditok, incidenske-
zelés, oktatasok. Szintén fontosak az indikato-
rokbol meghatarozhato és nyomon kdévethet6
levont kovetkeztetések, illetve tanulsagok.

Javasolt negyedéves statuszriportok készi-
tése, illetve a tervek végrehajtasat megjelenitd
fellletek (dashboard) kialakitdsa és nyomon-
kovetése. A két év kis idd arra, hogy megfeleld-
en felkészlljiink, mindekozben a jelenlegi alla-
potot is fenn kell tartani, illetve fejleszteni kell.

Az audit utan, az auditmegallapitasokat fel
kell dolgozni és szlkseg esetén el kell készi-
teni azokat a mérfoldkoveket is tartalmazo
intézkedési terveket, amelyek segitségével
elerhetjlik azt a felkészlltségi szintet, amit el-
var mind a jogalkotd, mind pedig sajat magunk
a szervezettdl.

15.2. Intézkedesi tervek
kialakitasa

Az intézkedési terveknek pontosnak, meér-
hetdnek, elérhetének, relevansnak és id6-
hoz kotottnek (SMART - Specific, Measurable,
Achievable, Relevant, Time-bound) kell len-
niik. Fontos megjegyezni, hogy ezek nem

statikus dokumentumok, belsd felmérések
eredményei alapjan folyamatosan finomitani
és aktualizalni sziikséges 6ket.

Célszer(i a kockazatalapl megkaozelites, te-
hat minden intézkedés mogott konkrét, azo-
nositott kockazat all, amellyel foglalkozni kell.
Az intézkedési terv pontos és egyértelmd meg-
fogalmazasa annak, hogy mit kell tenni. Nem
minden hianyossag egyforma sulyd. El8szor
azokat a feladatokat kell temezni, amelyek:

« Kozvetlenil és kritikus modon érintik

a jogszabalyi megfelelést (pl.: hatésagi je-
lentési kotelezettség).

« Jelentds kockazatot jelentenek

a Szervezetre nézve (pl.. kritikus

sebezhetdség).
« El6feltételeimasfontostevékenységeknek.

A folyamatos kockazatkezelési ciklussal mer-
hetéveé tesszik a szervezetet:

« Kockazat azonositasa,

« Kockazatértékelés,

« Intézkedések kidolgozasa,
«  Megvaldsitas,

« Hatdsmérés / Ujraértékelés.

Ez a ciklikus modell is biztosithatja, hogy
az intézkedesek ne egyszeri, hanem fenn-
tarthatd moddon csokkentsék a szervezeti
sebezhetbséget.

A prioritas szerinti sorrend kialakitasa esetén
az Uzletmenetet leginkabb veszélyeztetd hia-
nyossagok kezelése élvez els8bbséget. A szer-
vezet els6dlegesen ezekért a folyamatokért
felel8s.
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Eredmény (Kimutatas): Mi lesz a tevékenység
befejezett kimenetele? Ez lehet egy dokumen-
tum (pl.: frissitett szabalyzat), egy rendszer-
funkcid (pl.: bevezetett tobbfaktoros hitelesi-
tés (MFA), egy képzés elvegzése vagy egy teszt
sikeres lebonyolitasa.

Felel6s(6k) hozzarendelése a feltart hidnyos-
sagokhoz, vagy a fejlesztend6 terlletekhez.
Minden egyes lépéshez kijelolt felelés(ok) és
jovahagyo(k) tartoznak; akik felligyelik és kont-
rollaljak a folyamatokat.

Hatarid6k meghatarozasa: Fontos, hogy
a meghatarozott hataridék realisak és betart-
hatok legyenek, amihez plusz eréforrasok be-
vonasa is szikséges lehet. Figyelembe kell
venni a kilsé tényezéket (pl.: jogszabalyi val-
tozas, Ujitasok) és a belsd eréforras-korlatokat
egyarant.

Eréforras-igenyek becslése: a feladatokhoz
rendelni kell a becsUlt koltsegeket és a szukse-
ges human, technikai és egyéb eréforrasokat.
Ez alapvet6 a koltségvetés jovahagyasahoz és
az er6forrasok allokaciojahoz.

Az intézkedések négy f6
sorolhatok:

kategoriaba

Szervezeti intézkedések — pl.: informéa-
ciébiztonsagi szerepkorok és feleldssegi
matrix kialakitasa.

Technikai intézkedések — pl.: tlzfal- és
végpontvédelmi megoldasok fejlesztése,
naplézas bevezetése.

Folyamat- és szabalyzatalapu intézkedé-
sek — pl.: incidenskezelési szabalyzat fris-
sitése, mentési eljarasrend modositasa.
Tudatossagnovel6 intézkedések — pl.:
képzési programok, szimulacios gyakorla-
tok, phishing-teszt kampanyok.

Az intézkedési terv kialakitasa egy itera-
tiv folyamat, ezért allando felllvizsgalatot és
a valtozo kortlményekhez valo alkalmazkodast
igenyel.

15.3. PPT érettségi szint
kOvetése

A kiberbiztonsagi felkészlltség és meg-
feleléség méresére PPT (People, Process,
Technology) érettségi modell alkalmazasa ja-
vasolt. Ez segit vizualizalni a jelenlegi allapo-
tot, a kivant célszintet, és a fejl6dési iranyt. Az
érettségi szintek altalaban 1-t8l 5-ig terjednek:

« 1. szint (Kezdd): a fenyegetésekre, illetve
azonnali igényekre adott minimalis reakci-
0k, ad-hoc biztonsagi intézkedések. Nincs
egységes megkozelités vagy dokumentalt
folyamat. A tudatossag alacsony.

« 2.szint (Alapszint(i): Néhany alapvet6 biz-
tonsagi kontroll m(kodik, de nem rend-
szerezett Bizonyos feladatokat ismétlédé-
en, bar még nem teljesen formalis mddon
végeznek el. Néhany folyamat részben do-
kumentalt, de nincs atfogo stratégia. A fe-
lelésségek nem megfeleléen tisztazottak.

« 3. szint (Definialt): Meghatarozott eljara-
sok, szerepkorok, dokumentalt folyama-
tok és azonositott kockazatok. Feleldsségi
korok tisztazottak, és a programba bevon-
tak a kulcsfontossagu érintetteket. Van
egy felismerhetd biztonsagi program. Ez
a NIS 2 és a Kiberbiztonsagi tv. minimum
elvarasa. Itt mar rendelkezlink azokkal az
alapvet6 keretekkel és dokumentacioval,
amelyek a megfeleléshez sziikségesek,
de a hatékonysag és az optimalizacié még
hianyozhat.

« 4. szint (Kezelt és Mérhetd): a definialt fo-
lyamatokat aktivan kezelik és mérhetéek.
Teljesitménymutatokat (KPI-ket) gydljte-
nek és elemeznek a program hatékonysa-
ganak értékelésére. Rendszeres tesztelés
(pl.: incidenskezelési gyakorlatok, penet-
raciés tesztek) torténik, és az eredménye-
ket felhasznaljak a folyamatok javitasara.
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A biztonsag szerves része az Uzleti m(ko-
désnek. Ez a szint az elérendé cél a kovet-
kezd 2 évben. Ezen a szinten a szervezet
nem csupan ,megfelel”, hanem aktivan
és mérhetden biztositja kiberbiztonsagat,
jelentésen csokkentve a kockazatokat és
a jogi szankciok esélyét.

- 5. szint (Optimalizalt): a kiberbiztonsagi
program folyamatosan fejlédik és proak-
tivan alkalmazkodik a valtozé fenyege-
tésekhez és Uzleti igényekhez. A bevalt
gyakorlatokat beépitik, az automatizacié
magas szintl. A kiberbiztonsag a szerve-
zeti kultlra szerves részéveé valt, és straté-
giai elényként kezelik.

A megfeleléshez folyamatosan lépkediink
az érettségi skalan felfelé, egyre fejlettebb és
komplexebb rendszerként kell Ujra gondolnunk
a szervezetlnket. Ehhez tudunk kell, hogy hol
tartunk és mi az a szint, amit el tudunk érni,
amennyiben megfeleléen definialjuk, priorizal-
juk a feladatainkat.

A PPT-keretrendszer mentén végzett érett-
segertékelés segiti:

« az aktualis allapot objektiv megértését,

« agyenge pontok célzott fejlesztését,

- afejlesztések priorizalasat,

- a hosszU tavu megfeleléség és vedelmi

szint fenntartasat.

15.4. IT, biztonsag és lizlet
sulyozasa

A NIS2 iranyelv és annak hazai jogszabalyi
kornyezete holisztikus megkozelitéssel a szer-
vezet vezetésének szintjére emeli a kiberbiz-
tonsag kérdesét. Ezért elengedhetetlen, hogy
az intézkedési terv és annak végrehajtasa so-
ran az IT, a biztonsag és az zleti terlletek ko-
zOtti egyuttmkodés kiemelt hangsulyt kapjon.

a kiberbiztonsagi megfeleléség nem csak
technikaikérdés,hanem lizletikockazatkezelési

feladat is. Ennek megfeleléen sulyozzuk a ha-
rom f6 szakterllet egytttmikodéset:

« IT —technoldgiai eszkozok, hozzaféresek,
frissitések, mentések.

+ Biztonsag — szabalyzatok, kockazatelem-
zés, incidensmenedzsment.

« Uzlet - kritikus
galtatas-folytonossag,

folyamatok, szol-
koltség- és
hatasbecslés.

Az egyes terlleteket vizsgalva az alabbiak
szerint csoportosithatok:

« IT (Informatikai osztaly): Az IT els6dleges
feladata a rendszerek biztonsagos Uze-
meltetése és karbantartasa. Ide tartozik
a technikai megoldasok bevezetése, a fris-
sitések és javitasok kezelése, a monitoro-
76 eszkozok mikodtetése és a biztonsagi
incidensek technikai elharitasa. Az IT fel-
adata, hogy a mindennapi mkodés soran
a biztonsagi szempontokat érvényesitse.

« Biztonsag (CISO és kiberbiztonsagi csa-
pat): a Biztonsagi terllet hatdrozza meg
a szakmai kereteket és a szabalyozasi el-
varasokat. Feladata a biztonsagi szabaly-
zatok kidolgozasa, a kockazatkezelési fo-
lyamat irdnyitdsa és az incidenskezelés
koordinalasa. Ok gondoskodnak a fenye-
getési kornyezet folyamatos értékelésé-
rél, a jogszabalyi megfelelésrdl, valamint
a hatdsagokkal valé kapcsolattartasrol.

«  Uzlet (Uzleti egységek és fels6 vezetés):
Az Uzleti teriiletek felel6ssége a kriti-
kus szolgaltatasok, rendszerek és adatok
azonositdsa, valamint azok védelmének
tamogatasa. A vezeték feladata, hogy
a kiberkockazatokat beépitsék a dontés-
hozatalba, biztositsak a szlikséges eréfor-
rasokat, és jovahagyjak a kiberbiztonsagi
stratégiat. A kiberbiztonsag az Uzleti m-
kodés része, amely hozzajarul a verseny-
képességhez és az ligyfelek bizalmahoz.
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Ezaharom pillércsak szoros egylttm(ikodés-
sel és kozos felel6ssegvallalassal tudja biztosi-
tani a fenntarthatésagot és a megfeleléséget.

Sulyozasi elv a dontéshozatalban (irdnyadd
arany) lehet:

- IT:30%
« Biztonsag: 40%
- Uzlet: 30%

Ez az arany tukrozi, hogy a biztonsagi kont-
rollok nem gatolhatjak az Uzleti mikodést, vi-
szont nem is rendelédhetnek teljesen annak
ala. A harmas egyensuly biztositasa kritikus
a hosszu tavu fenntarthatosag erdekeben.

Ez nem a koltségvetéshdl szarmazd rafor-
ditast tikrozi, hanem azt, hogy mely terlletet
mennyire kell figyelembe venni a dontés soran.
Altalanos gondolkodasmdd, hogy ez a teriilet
csak pénzkidobas, egészen addig, amig nem
megfelel6 dontés vagy felkészilltség miatt in-
cidens lesz a szervezetnél.

15.5. SZTFH és/vagy NKI
szerepe

A NIS 2 iranyelv célja a kulcsfontossagu
adgazatok kiberreziliencidjanak megerdsitése
és egy egységes védelmi szint kialakitasa az
Eurdpai Unidban. Ennek keretében Uj feladat-
és hataskorokkel ruhdzza fel a tagallami hatoé-
sagokat annak érdekében, hogy a jogszabalyi
el6irasoknak vald folyamatos megfelelés biz-
tositott legyen.

A megfelel6ségmenedzsment tevekenyseg
elsédleges célja a folyamatos megfelelés biz-
tositasa, és az ehhez kapcsolédo folyamatos
kontrollrendszer kiépitése. E tevékenység ma-
gaban foglalja kilondsen:

- a kockazatalapu megkaozelites
alkalmazasat,

« aziranyitasi rendszerek dokumentalt m-
kodtetéset (pl.: IBIR) és felllbiralatat,

- az EIR-ek tekintetében az alkalmazott

intézkedések

technikai és szervezési

rendszeres felllvizsgalatat,

« az érintettek (vezet6k, IT-szakemberek,
jogi felel6sok) aktiv részvételét és folya-
matos képzését (tudasmenedzsment).

Ebben a folyamatban az SZTFH és az NKI,
mint hatésag kulcsszerepet t6lt be. Ennek
megerteséhez a hataskorok rovid bemutatasa
sziikséges.

SZTFH

A Szabalyozott Tevékenységek Felligyeleti
Hatdsaga (SZTFH) eredetileg a szabalyozott
tevékenységek — tobbek kozott a banyaszat,
a dohanykereskedelem és a szerencsejaték
— hatosagi fellgyeletére [ott létre, és e te-
rileteken rendelkezik hatdsagi jogkorokkel.
A szervezet mandatuma késébb bdévilt a ki-
berbiztonsagi megfelelés ellenérzésével és
feligyeletével, amelynek keretében az SZTFH
valt a Kibertantv., majd a Kiberbiztonsagi tv.
hatalya ala tartozé — jellemzéen — piaci szer-
vezetek kijelolt kiberbiztonsagi hatosagava. E
feladatkorok ellatasa a Kiberbiztonsagi tv. 23.
§ (1) bekezdésén alapul. A kiberbiztonsagi
hataskorok gyakorlasa az SZTFH szervezetén
belil m{kodd Kiberbiztonsagi Igazgatdsagon
keresztll torténik, mig egyes agazatok — igy
a kozigazgatas és a penzligyi szektor — mas ha-
tésag felliigyelete ala tartoznak.

Hatdsagi feladatait a Kiberbiztonsagi tv. 24.
§-a és a 3/2025. (IV.17.) SZTFH rendelet fej-
ti ki részletesen. Ez igen részletes jogosult-
sagokat takar. Csoportositva ezeket: egyes
jogkorok tekintetében megkilonboztetlink
vizsgalati, ellen6rzési jogkoroket, tehat mint
hatosag, hatosagi jogkorokkel rendelkezik (pl.:
szankcidkat szabhat ki), masrészt javaslattevd,
véleményez6 szerv minden informéciébizton-
sagi kérdésben, ezen tulmenden fontos nyil-
vantartasi jogkorei is vannak, hiszen a NIS 2
kotelezett szervezet a nyilvantartasbha vételét
az SZTFH-nal elektronikus Uton kezdeményezi
az érintettség megallapitasat koveté 30 napon
beldl.
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Nyilvantartasijogkore keretében nyilvantartja
akiberbiztonsagiauditorokat és az elektronikus
informécids rendszerek biztonsagaért felelés
személyek adatait. Emellett informacidbizton-
sagi tudatossagnoveld tevékenysegekben is

részt vesz, és a NIS 2 irdnyelv szerinti egyedli
tagallami kapcsolattartd pontként jar el.

Jogkoreit véazlatosan az aldbbi tablazat
szemlélteti:

Nemzeti szabalyozasi keretrendszer — Allami felel6sség (SZTFH)

NIS 2 dgazatokban mikddo szervezetek, kivéve: kozigazgatas és pénzligy

nyilvantartas megfelelés ellendrzése

intézkedés elrendelése elharitasra kotelezés

info. bizt. felligyeld iranyelvek, ajanlasok

audit eredmény audit ellenérzése

rendkivili ellen6rzés rendkivili audit

tudatositas, gyakorlatok feligyeleti dij

EGYUTTMUKODES — NEMZETKOZI KEPVISELET — MUKODEST TAMOGATO ATTITUD

Bonnyai Tlinde: Kiberbiztonsagi szabalyozas Eurdpaban c. tananyagaban hasznalt abraja alapjan

(NKE, EIV képzés 2024-25. II. félév)

A NIS 2-t érintéen sajat rendeletalkotasi jog-
kore réven a NIS auditok részletszabalyaira vo-
natkozé dontést hoz.8

Minden érintett szervezet koteles az SZTFH
felé bejelenteni a nyilvantartasba vétel soran
kozolt adataiban bekovetkezett valtozasokat.
Ennek elmulasztdsa birsdgot vonhat maga
utan, amelyet a vonatkozo Kormanyrendelet
is rogzit. A folyamatos felligyelet keretében az
SZTFH ezen tulmenden auditalassal, kotelezé
onértékelési jelentésekkel és automatizalt je-
lentésbekérési rendszerekkel vizsgalja a szer-
vezetek NIS 2 felkészlltségét. Az onellendrzés
tényet a szervezetek dokumentumokkal iga-
zolhatjak a Hatdsag felé.

Az SZTFH a NIS 2 auditok kapcsan komoly
hatésagi ellendrzési jogkoroket kap, igy jo-
gosult az audit soran feltart hidnyossagok
megszlintetése  érdekében  intézkedése-
ket elrendelni, rendkivili auditot elrendelni
(er6s jogositvany), sziikség esetén helyszini

84 SZTFH rendelet, 2/2025. (01.31.) a ki-
berbiztonsagi feligyeleti dijrol

ellendrzésrél rendelkezni, illetve az audit do-
kumentumait bekérni és az audittal kapcsola-
tos minden informacidéhoz hozzaférni. Hatosagi
jogkdrei tekintetében a szankciok alkalmazasa
soran egyedi mérlegelés alapjan hoz dontest,
itt a 3/2025. (IV.17.) SZTFH rendelet 6.§ (5)
bekezdésében foglalt szempontokat mérlegeli
(jogsertés iddtartama, sulya, ismétlddd jellege,
szandékossag, gondatlansag, érintett szerve-
zet magatartasa stb.)

Nemzeti Kiberbiztonsagi Intézet
(a tovabbiakban: NKI)

Az NKI a Nemzetbiztonsagi Szakszolgalat
fennhatdsaga alatt mikodd szervezet, mely-
nek jogkoreit tobb jogszabaly tartalmazza.®®
Kiberbiztonsagi kérdesekben nemzeti kapcso-
lattarté pontként mkodik.

Feladata tobbek kozott a megeldzés biztosi-
tasa a kiberteret érintd fenyegetések és inci-
densek tekintetében, kezeli a kiberbiztonsagi
incidensbejelentéseket, fogadja, kivizsgalja

85 https:/nki.gov.hu/intezet/tartalom/magunkrol
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és nyilvantartja azokat, a valsaghelyzetek ke-
zelése eérdekében folyamatosan kapcsolatot
tart mas szervekkel, tobbek kozott részt vesz
az EUCyLON rendszerben, sérllékenységvizs-
galatokat végez, valamint koordinalja az ehhez

megelézés érdekében, és nemzetkozi egylitt-
mUkodésekben vesz részt (CSIRT haldzat).

A kozigazgatas, az Onkormanyzatok és
a tobbségi befolyas alatt allé allami szervek ki-
berbiztonsagi incidensei tekintetében rendel-

kezik hataskorrel.
Az alabbi tablazat a jogkoroket vazlatosan
mutatja be:

kapcsolédo feladatokat, emellett tajékozta-
tasi, tudatositd tevékenysége is van, melynek
keretében elemzéseket, jelentéseket, kiber-
gyakorlatokat szervez a tudatossag novelés és

Nemzeti szabalyozasi keretrendszer — Allami felel6sség (NBSZ NKI)
Kbzigazgatas, onkormanyzatok, tobbségi allami befolyasu szervezetek

szervezetek azonositasa nyilvantartas IBF nyilvantartas bizt. oszt. validalas

megfelelés ellenbrzése fejlesztések ellendrzése iranyelvek, ajanlasok szabvany

elharitasra kotelezés incidens utani eljaras info. bizt. felligyeld tudatositas, gyakorlatok

EGYUTTMUKODES — NEMZETKOZI KEPVISELET — MUKODEST TAMOGATO ATTITUD

Bonnyai Tlnde: Kiberbiztonsagi szabalyozas Eurépaban c. tananyagaban hasznalt 4braja alapjan
(NKE, EIV képzés 2024-25. 11. félév)

A magyarorszagi kiberbiztonsagi szervezeti
intézményrendszer az allami rendszerbe be-
tagozodva m(ikodik, az egyes intézmények ha-
taskoreit megalapozd kordlményeket mutatja
az alabbi tablazat:

Nemzeti szabalyozasi keretrendszer — Allami felel6sség (NBSZ NKI)
Szabalyozas és felel6sségi korok, kotelezd egylittmikodés

NBSZ NKI SZTFH HKH MNB *

Kozigazgatas, NIS2 agazatokban

onkormanyzatok mUkodo szervezetek

Honvédelmi célu Pénzigyi

rendszerek szervezetek

Tobbségi allami be-
folyasu szervezetek

Kivéve: kozigazgatas
és pénzlgy

Bonnyai Tlnde: Kiberbiztonsagi szabélyozas Eurépaban c. tananyagaban hasznalt abraja alapjan
(NKE, EIV képzés 2024-25. I1. félév)
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A NIS 2 megfelelés szorosan kapcsolo-
dik-mas jogszabalyi kotelezettségekhez
es iparagisztenderdekhez, ezert egyse-
ges megfelelesikornyezet részekent kell
kezelni. A parhuzamos szabalyozasok —
kiilonosen a tobb agazatban vagy hata-
ron atnyuldoan mukodd szervezeteknél
— fokozott koordinaciot, atlathato fele-
|6ssegmegosztast es integralt stratégiat
igényelnek.

Ez a fejezet attekinti a NIS 2-vel dsz-
szeflggd fobb Sszabalyozasi és tanusi-
tasi rendszereket, ideértve a NAIH felé
fennallé adatvedelmi kotelezettsegeket,
a penzigyi szektor DORA rendelet sze-
rinti elvarasait, valamint a nemzetko-
zi .informaciobiztonsagi tanusitasokat.
Kiemelia NIS 2-velvalé tartalmi atfedé-
seket és azokat a gyakorlati szemponto-
kat, amelyek tamogatjak az 6sszehan-
golt és hatekony megfelelést.
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16. Kapcsolodo
feladatok és
megfelelések

Irtdk: dr. Albert Agota, Apré William Z.,
Aratd Gyorgy, Biré Gabriella, Gedra Janos,
dr. Jeney Andrea, Dr. Kiss Judit,

Mdté Mark, Dr. Vdczi Ddniel

16.1. NAIH
kotelezettségek

A NIS 2 esetében a Nemzeti Adatvédelmi
és Informacidszabadsag Hatésag (a tovabbi-
akban: NAIH, Hatdsag),t® specialis szerephez
jut, hiszen az altalanos adatvédelmi rendelet
57. cikke szerinti jogkorében, mint fellgyeleti
hatosag jar el, s mint ilyen, figgetlen szerve-
zetként az egyes adatkezelési tevékenysegek
tekintetében tanacsado, javaslattevé és ko-
ordinativ feladatokat lat el. E feladatkorében
figyelemmel kiséri az egyes adatkezelési mi-
veleteket és az altalanos adatvédelmi rendelet
alkalmazasat. Ez a szervezetek részérdl folya-
matos egyuttmikodesi, kommunikacios kote-
lezettséget teremt annak érdekében, hogy az
egyes adatkezelési m(iveletek soran a szemé-
lyes adatok védelme hatékonyan biztositott
legyen.

A NAIH hataskorét az informacios onren-
delkezeési jogrol és az informacidszabadsagrol
sz6lo 2011. évi CXII. torvény (a tovabbiak-
ban: Infotv.) 38.§ (2) bekezdése tartalmazza.
Eszerint a Hatdsag feladata a szemeélyes adatok

86 A Hatdsag onallo jogi személyiséggel rendelke-
z6 autonom allamigazgatasi szerv, mely az adatvé-
delmi biztos jogutddjaként jott [étre 2012-ben.

védelméhez, valamint a kozérdekl és a kozér-
dekbdl nyilvanos adatok megismeréséhez valod
jog érvényesllésének ellen6rzése és eldse-
gitése, tovabba a személyes adatok Eurdpai
Union belili szabad aramlasanak elésegitése.

A fentiek alapjan a Hatosag hataskorét
a személyes adat érintettsége alapozza meg.
Személyes adatnak mindsil az altalanos adat-
védelmi rendelet 4. cikk 1. bekezdése szerint
az azonositott vagy azonosithatd természetes
személyre (,érintett”) vonatkozd barmely in-
formacio; azonosithatd az a természetes sze-
mély, aki kozvetlen vagy kozvetett mddon,
killondsen valamely azonositd, példaul név,
szam, helymeghatarozé adat, online azonosi-
té vagy a természetes személy testi, fizioldgiai,
genetikai, szellemi, gazdasagi, kulturalis vagy
szocialis azonossagara vonatkozd egy vagy
tobb tényez6 alapjan azonosithatd. Ennélfogva
a személyes adat fogalma igen tag, tehat pl.:
név, az e-mail cim, a bankkartya adatok is ide
tartoznak. Nem mindsil személyes adatnak
a jogi személy vagy mas szervezet mikodése-
vel, gazdalkodasaval Osszefliggd informacio,
ezért az ilyen adatok nem részesiilnek az adat-
védelmi jogszabalyok szerinti védelemben.
A védelem azonban kiterjed a jogi személyek
altal kezelt személyes adatokra.

A NIS 2 hatalya ala tartozd szervezetekre
— amennyiben személyes adatot kezelnek —
adatkezel6ként a GDPR szerinti kotelezettsé-
gek a tobbi jogalanyhoz hasonléan ugyanugy
vonatkoznak. Ez magaban foglalja a megfele-
6 dokumentaltsag biztositasat (Adatkezelési
Szabalyzat, Adatvédelmi tajékozta-
t6, Munkaszerz6dések, Incidens kezelési
Szabalyzat), ezaltal az elszdmolthatdsag elvé-
nek érvényesullését, az altalanos adatvédelmi
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rendelet 37. cikke szerinti adatvédelmi tiszt-
visel6 kijelolési kotelezettseget, és az adat-
biztonsag elvének érvényre juttatdsat mar az
adatkezelési miveletek megkezdését megel6-
zGen, illetve a teljes adatkezelési folyamaton
keresztul.

A Hatdésaggal torténé kapcsolattartas elsé-
sorban két aspektusbdl vizsgalhato: (1) adat-
védelmi tisztviseld kijelolése kapcsan, illetve
(2) adatvédelmi incidensbejelentés kapcsan.

Az adatvédelmi tisztvisel6t — az altalanos
adatvédelmi rendelet 37. cikk (1) bekezdés
szerinti kotelez6 esetek hianyaban is — minden
esetben célszer( kijeldlni, annak érdekében,
hogy a Hatésaggal torténd kapcsolattartast el-
lassa. Az adatvédelmi tisztviselé ugyanis egy
szakmai kapcsolattartd pont, akinek a szerve-
zet egyes adatkezelési tevékenységeit ismer-
nie és menedzselnie sziikséges, tevékenysége
révén hozzajarul az adatvédelmiincidensek ha-
tékony feltarasahoz, valamint biztositja a sziik-
séges kommunikaciot a Hatosag fele. Az
adatvédelmi tisztvisel6 bejelentését kilon
elektronikus (rlapon kell teljesiteni a Hatésag
felé.s”

Fontos kiemelni, hogy a Hatdsag a fenti ko-
ordinativ, szakmai szerepkorén tulmendéen ha-
tésagi jogkort is gyakorol az adatkezelési tevé-
kenysegek felligyelete soran, amely magaban
foglalja az adatvédelmi jogsértések szankcio-
nalasat is. Ez kiterjed az altalanos adatvédelmi
rendelet rendelkezéseinek nyomon kovetésére
és kikényszeritésére kotelezéssel (pl.: adat-
kezelés megtiltasa, korlatozasa) vagy szikség
esetén szankcioként birsag kiszabasara is.
A hatésagi jogkor minden esetben jogi kikény-
szerithet6séget jelent, ez biztositja a dontés
kotelezd érvényet.

Adatvédelmi incidensbejelentés esetén is
alapvetéen hatdsagi jogkor érvényesll. Ez
az altalanos adatvédelmi rendelet 4. cikk
12. pontja szerint mindig a biztonsag olyan

87 https:/www.naih.hu
adatvedelmi-tisztviselo-bejelento-rendszer

sérilésébdl fakad, s amely a tovabbitott, ta-
rolt vagy mas modon kezelt szemeélyes adatok
véletlen vagy jogellenes megsemmisitését, el-
vesztését, megvaltoztatasat, jogosulatlan koz-
lesét vagy az azokhoz valo jogosulatlan hozza-
férést eredményezi.

A NIS 2 érintett szervezetek kiberbiztonsagi
incidensei gyakran adatvedelmi incidensnek
mindsilnek. Fontos, hogy a két incidens tipus
- tobb hasonlésaga ellenére - jelentés eltéré-
seket mutat.

Az alabbidbra az adatvédelmi és kiberbizton-
sagi incidensek 0sszehasonlitasat szemlélteti:

Incidens tipusok

Adatvédelmiincidens Kiberbiztonsagi incidens
®» Fogalma: 2024. évi LXIX. térvény

(Kibertv.) 46. pont

= Fogalma: GDPR.4. cikk 12. pont
* biztonsag sérulésébdl fakad

« személyes adatot érint

! !

« : adatok, illetve szolgaltatasok

* Fogalma: GDPR.4. cikk 1. pont
p (CIA)

Sajat abra (dr. Jeney Andrea - NKI -EIV
Valsagmenedzsment és kirziskommuni-
kacié beadandd, 2024-25/11. félév)

Az adatvédelmi incidens tekintetében az érin-
tett szervezet az atalanos adatvédelmi rende-
let 33-34. cikkében foglaltak szerint koteles
eljarni.

A 33. cikk (1) bekezdése kimondja, hogy az
adatvédelmi incidenst az adatkezel6 indoko-
latlan késedelem nélkdil, és ha lehetséges, leg-
késObb 72 éraval azutan, hogy az adatvédelmi
incidens a tudomasara jutott, bejelenti az 55.
cikk alapjan illetékes fellgyeleti hatdésagnak,
kivéve, ha az adatvédelmi incidens valdszini-
sithetéen nem jar kockazattal a természetes
személyek jogaira és szabadsagaira nézve. Ha
a bejelentés nem torténik meg 72 éran beldl,
mellékelni kell hozza a késedelem igazolasara
szolgald indokokat is.

Itt kerUl el6térbe a fent részletezettek sze-
rint az adatvédelmi tisztviseld személye, aki
koteles az adatvédelmi incidenst kategorizal-
ni és a GDPR 33. cikk (1) bekezdés szerinti
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feltételek fennallta esetén a Hatosag felé az in-
cidens bejelentését megtenni. Az incidensbe-
jelentés kotelezd tartalmi elemeit az altalanos
adatvédelmi rendelet 33. cikk (3) bekezdése
tartalmazza.

Az incidens kategorizalasa tehat az érintett
szervezet feladata, azonban a Hatésag jogosult
annak felllvizsgalatara. A kategorizalasnak
azért is van jelentésége, mert a valdészin(sit-
hetéen magas kockazatu incidensek esetében
az érintett szervezet, mint adatkezel6 indoko-
latlan késedelem nélkil tajékoztatja az érintet-
tet az adatvédelmi incidensrél. A tajékoztatas
megtorténtét a Hatdsag felé dokumentalni és
igazolni szlikséges.

Ezen tulmendéen a szervezet koteles az adat-
védelmiincidenseket nyilvantartania GDPR 33.
cikk (5) bekezdésében foglaltak szerint. A nyil-
vantartast a szervezet a Hatdsag kérésére ko-
teles rendelkezésre bocsatani. Ez a felligyeleti
hatésag ellenérzési jogosultsagainak érvénye-
slilését és alapelvi szinten az elszamolthatésa-
got szolgalja. Konny( belatni, hogy ezeknek az
adminisztrativ és szakmai feladatoknak legha-
tékonyabban az adatvédelmi tisztvisel6 segit-
segevel tud eleget tenni egy szervezet.

Az Infotv. 25/N.§ (2) bekezdése alapjan
a Hatdsag évente megrendezi az adatvédelmi
tisztvisel6k konferencigjat®®, amely az adat-
védelmi tisztvisel6k rendszeres és interaktiv
kapcsolattartd foruma. Célja az egységes jogy-
gyakorlat kialakitasa az adatvédelemmel kap-
csolatos jogszabalyok értelmezése soran.

A Hatosag fokozott célkitlizése a jovére néz-
ve az, hogy a proaktiv védelem és fenntart-
hatésag elvét a fenti adatkezelések soran is
elémozditsa, hozzajarulva ezaltal a NIS 2 szer-
vezetek adatbiztonsagi és kiberbiztonsagi koc-
kazatainak felismeréséhez és csokkentéséhez.
Ez intenziv tudasmegosztast és az adatvédelmi
joggyakorlat folyamatos fejlesztését jelenti.

88 Errol részletesebben: hitps:/www.naih.hu
adatvedelmi-tisztviselok-konferenciaja

16.2. DORA megfelelés

A NIS 2 irdanyelvvel egy id6ben jelent meg az
Eurdpai Unio hivatalos lapjaban a DORA (Digital
Operational Resilience Act) rendelet, azaz tel-
jes nevén az Eurdpai Parlament és a Tanacs
2022. december 14-i (EU) 2022/2554 ren-
delete a pénzlgyi agazat digitalis mikdodeési
a 648/2012/EU, a 600/2014/EU, a 909/2014/
EU és az (EU) 2016/1011 rendelet mdédosita-
sarél. A DORA alapvet6 célja, hogy az egész
Eurdpai Unidban egységes kdvetelményrend-
szert allitson fel a pénzlgyi intézmeények in-
formatikai rendszereivel és kornyezetével kap-
csolatban. Ezzel a céllal 6sszhangban a DORA
hatokore a rendelet 2. cikkében felsorolt 20-
féle pénzlgyi szervezetre és a harmadik fél
IKT-szolgaltatokra terjed ki. E szervezetek egy
resze a NIS 2 iranyelv 3. cikkét atilteté nem-
zeti szabalyok értelmében alapvetd vagy fon-
tos szervezetnek is mindésil, igy esetlikben
a DORA mellett a NIS 2 is alkalmazandé. Az
alapvetd vagy fontos szervezetként azonositott
pénzigyi szervezetek tekintetében a DORA
a NIS 2 iranyelv vonatkozasaban agazatspe-
cifikus unios jogi aktusnak (lex specialis) mi-
nésll. Egyszeribben fogalmazva, a NIS 2 ha-
talya ala elsd pénzlgyi szervezetek esetében
a DORA rendelkezései alkalmazanddak elsd
sorban. Fontos kilonbség a NIS 2 és a DORA
kozt az is, hogy mig a NIS 2 iranyelv és at kell
Ultetni a nemzeti szabalyozasba, addig a DORA
kozvetlendl alkalmazandé Unids rendelet, te-
hat pontosan ugyanaz a szabalyozas vonatko-
zik minden olyan szervezetre, amire a hatalya
kiterjed.

A DORA f6bb részei a kdvetkezdk:

« IKT-kockazatkezelés,

« IKT-vonatkozasu biztonsagi események,

« Digitalis mdkodési ellenalloképesség
tesztelése,

« Harmadik féltél ered6é IKT-kockazatok
kezelése,


https://www.naih.hu/adatvedelmi-tisztviselok-konferenciaja%20
https://www.naih.hu/adatvedelmi-tisztviselok-konferenciaja%20
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- Informaci6  megosztasra  vonatkozo

megallapodasok,
- Kompetens hatdsagok.

Az IKT-kockazatkezeléssel kapcsolatban és
a tobbi elvaras kockazatokkal aranyos meg-
fogalmazasa soran a rendelet a NIS 2-ben is
hivatkozott mikrovallalkozas, valamint kis-és
kozépvallalkozas definicidkat alkalmazza.

A DORA és a NIS 2 altal szabalyozott terl-
letek kozott a gyakorlatban a legfontosabb
atfedés az incidensek bejelentésének kote-
lezettsége. A DORA elGirja az incidensek be-
jelentésének kotelezettségét a pénzlgyi fel-
Ugyeleti hatdsagok (Magyarorszagon a Magyar
Nemzeti Bank) részére, és ehhez részletes sza-
balyokat, valamint egységes bejelentési sablo-
nokat hataroz meg. Ugyanakkor lehetdvé teszi,
hogy a NIS 2 hatalya ala tartozé szervezetek
esetében az irdnyelv nemzeti atiltetése soran
a szabalyozd eldirja a nemzeti CSIRT felé tor-
téné incidensbejelentést is. Magyarorszagon
— t0bb mas EU tagorszaghoz hasonldan — en-
nek koszonhetéen a DORA hatélya ala tartozo
intézmények a CSIRT részére is bejelentik a je-
lentds incidenseket. (A CSIRT-tel kapcsolatban
lasd 14.2))

16.3.1S0 27001

Az ISO/IEC 27000 szabvanysorozat az in-
formacidbiztonsagi szabvanyok és iranymu-
tatdsok csaladja. Az ebbe a csaladba tartozé
szabvanyok az informaciobiztonsagi iranyitasi
rendszer keretén belll bevezetett informaci-
obiztonsagi kontrollok végrehajtasaval az in-
formaciobiztonsagi kockazatok kezelésének
legjobb gyakorlatat biztositjak. Az ISO/IEC
27000 szabvanysorozat tobb tucat informacio-
biztonsaggal és kiberbiztonsaggal kapcsolatos
nemzetkozi szabvanyt tartalmaz, melyek kozil
talan a legfontosabb és legszélesebb korben
hasznalt az ISO/IEC 27001:2022 szabvany.

Az ISO/IEC 27001:2022 szabvany egy ipar-
ag fluggetlen nemzetkozi szabvany, amely az

informacidébiztonsagi iranyitasi rendszer (IBIR)
kialakitasara, mikodtetésére, felligyeletére es
folyamatos fejlesztésére vonatkozd kovetel-
ményeket hatarozza meg.

Az IBIR elsddleges célja a szervezet altal ke-
zelt adatok bizalmassaganak (a védendd ada-
tokhoz kizarolag az arra illetekes személyek
ferhessenek hozza), sértetlenségének (véden-
dé informéciok sérulésének - torlés, modosi-
tas - felismerése, megeldzése és korrekcidja),
rendelkezésre allasanak (a védendd informaci-
ok legyenek rendeltetésszer(ien elérhetéek és
felhasznalhatdak az arra illetékes személyek
szamara) biztositasa. A harom alapelv magyar
vagy angol nyelv(i megfeleldjének kezdbetdit
0sszeolvasva, ezt szoktak BSR vagy CIA elvként
is hivatkozni.

Szervezeti hattér

Az  ISO/IEC  27001:2022  szabvanyt
a Nemzetkdzi Szabvanylgyi Szervezet (ISO)
és a Nemzetkozi Elektrotechnikai Bizottsag
(IEC) dolgozta ki koz6s munka eredményeként.
A szabvany elsé valtozata 2005-ben kerilt ki-
adasra, melynek azéta 2013-ban és 2022-ben
tortént verziovaltasa.

A tanusitas szabalyozoi hattere

Az ISO 27001 tanusitas egy hivatalos eljaras,
amely soran egy flggetlen, akkreditalt tanusi-
t6 szervezet ellendrzi, hogy a szervezet infor-
maciobiztonsagi iranyitasi rendszere (IBIR)
megfelel-e az ISO/IEC 27001:2022 szabvany
kovetelményeinek.

Az ISO/IEC 27001:2022 szabvany ,A” mel-
lékletében részletezett informacidbiztonsagi
kontrollok megvalositasara vonatkozd irany-
mutatast az ISO/IEC 27002:2022 szabvany
tartalmazza. Utobbi tehat nem kovetelménye-
ket tartalmaz, hanem gyakorlati Gtmutatast ad
a kontrollok bevezetéséhez.

Az ISO 27001 tanusitas hatokére

A szervezetek maguk hatarozzak meg, hogy
informacidbiztonsagi iranyitasi rendszerik
(IBIR) hatalyat mire terjesztik ki, ugyanakkor
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maganak az ISO 27001 auditnak a hatokore
megegyezik az IBIR hatokorevel.

Bels6 audit

Az ISO/IEC 27001:2022 szabvany a teljesit-
ményértékelés keretében tervezett idékdzon-
ként eldirja a szervezet szamara belsd audit
vegzését annak érdekében, hogy kiderdljon
az IBIR megfelel-e a szervezet informéciobiz-
tonsag-iranyitasi rendszerére vonatkozo sajat
kovetelményeinek és az ISO/IEC 27001:2022
szabvany kovetelményeinek, illetve eredmé-
nyesen van-e megvalositva és karbantartva.

Tanusito audit

A tanusitvany 3 évre szol, de évente felligye-
leti audit szlikseges, valamint 3 év utan meg-
Ujitd audit torténik. Az auditalas személyesen
torténik.

Az ISO/IEC 27001:2022 szabvany
és a NIS 2 kapcsolata

Az ISO/IEC 27001:2022 szabvany és a hata-
lyos magyar jogszabalyi eldirasok szerinti NIS 2
védelmi intézkedések kozott van atfedés mind
a szervezeti, a szemelyi, a fizikai védelmi és
a technoldgiai kontrollok tekintetében is.

Ugyanakkor

« azatfedés nem teljeskord és nem feltétlen
azonos megkaozelités(,

« ISO/IEC 27001:2022 szabvany informaci-
obiztonsagi, mig a NIS 2 megfelelés kiber-
biztonsagi vonatkozasu,

« az egyezést befolyasolja, hogy a szervezet
az IBIR hatokorét milyen terjedelemben
hatarozta meg,

« az egyezést szintén befolyasolja, hogy
a szervezet NIS 2 vonatkozasaban milyen
biztonsagi szintnek koteles megfelelni,
valamint

« ki kell emelni, hogy az ISO/IEC 27001
szabvany megvalositasanak alapjaul szol-
gald ISO/IEC 27002:2022 szabvany gya-
korlati Utmutatas, mig a NIS 2 védelmi
intézkedések jogszabalyon alapuld kote-
lez6 elbirdsok, amelyek alapjat az NIST
SP800-53r5 szabvany elbirasai adjak.

A fentiek alapjan szervezetenként eltéré az
atfedés mértéke, de akar ISO 27001 tanusit-
vany birtokaban vag bele egy szervezet a NIS
2 megfelelésbe, akar forditva, célszerli egy
meélységi GAP elemzéssel inditani a felkészi-
lest, mert nagy valdszinliseggel a megfeleles

Informaciobiztonsagi iranyi-
cél tasi rendszer (IBIR) kiala-

kitasa és mikodtetése

Nemzetkdzi szabvany (6n-

Jogszabalyi hattér

kéntes, tanusithato)

Alkalmazasi terilet Iparag flggetlen

EU-szint(i kiberbiztonsagi megfele-
[és kritikus és fontos agazatokban

EU irdanyelv (2022/2555), ko-
telez6 a tagallamokban

Széles korl dgazatok: ener-
gia, egészségigy, kozle-
kedés, digitalis stb.

Kiberbiztonsagi tv.

Alapja

Audit jellege

ISO/IEC 27001:2022
ISO/IEC 27002:2022

Onkéntes, de strukturalt és
harmadik fél altal végzett

Kormanyrendelet
MK rendelet
NIST SP800-53r5 szabvany

Kotelezé auditok és fel-
Ugyeleti jelentések
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Tanusitas

Fokuszteriletek

minimalis adatvédelem

Erintett szervezetek

tél és agazattol fliggetlenll

ISO 27001 tanusitvany

Informaciobiztonsag,

Nincs tanusitvany, hanem meg-
felel6ségi kotelezettseg

Kiberbiztonsag

Kiberbiztonsagi tv. 1 § (1) bekezdés
alatti szervezetek, igy tobbek kozott:
allami és kozszféra szereplok

Barmely szervezet, méret-

maganszektor kockdzatos vagy
kiemelten kockazatos aga-
zataiba tartozo szereplék

Szervezetenként eltérd az atfedés mértéke, de amennyiben ISO 27001 tanu-

sitvany birtokdban vag bele egy szervezet a NIS 2 megfelelésbe, vagy forditva,

Kapcsolat

célszer(i egy mélységi GAP elemzéssel inditani a felkészilést, mert nagy valo-

szinliséggel a megfelelés jol lathatd része mar a szervezet rendelkezésére all.

jol lathatd része mar a szervezet rendelkezésé-
re all.

16.4. TISAX

Az ENX 2025. julius elejen egy 75 olda-
las megfelelési Utmutatét tett kozzé, amely
a TISAX-tanusitassal rendelkezd vallalatok ta-
mogatasat szolgalja. Tekintettel arra, hogy az
ENX részletes elemzést hozott nyilvanossagra,
igy ezen fejezetben csak megemlitjik a TISAX
ésaNIS 2 megfelelés, masképpen TISAX rend-
szerben tortén6 megfeleltetése lehetseges és
hosszUtavon célszer( egylttesen kezelni.

A TISAX (Trusted Information Security
Assessment Exchange) egy informaciébiz-
tonsagi tanusitasi rendszer, ami a német
autoipari szovetség (VDA — Verband der
Automobilindustrie) kezdeményezésére jott
létre 2017-ben.

A tanusitasi rendszert kifejezetten az auto-
ipar szamara fejlesztették ki. A célja, hogy

« megbizhatd mddon értékelje és biztosit-
sa a vallalatok — kilonosen a beszallitok

— informaciobiztonsagi szintjét a teljes
gyartasi ciklusbhan,

« egységesitse az autoipari szereplok infor-
maciobiztonsagi kbvetelményeit,

« csokkentse az auditalasi koltségeket és
komplexitast,

« lehetdvé tegye az auditalt eredmények
kolcsonds elismerését a partnerek kdzott.

A TISAX tanusitvany elengedhetetlen az au-
téipari beszallitok szamara, kilonosen azok-
nak, akik német vagy mas eurdpai gyartokkal
dolgoznak egyltt. Enélkil sok esetben nem
is lehet gazdasagi tevékenységet végezni az
iparagban.

Szervezeti hattér

A TISAX gondozasat az ENX Association egy
flggetlen, nemzetkozi szervezet végzi, amelyet
2000-ben alapitottak, és amelyben autégyar-
ték, beszallitok és nemzeti autdipari szovet-
ségek vesznek részt. A szervezet célja, hogy
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biztonsagos és megbizhatd egylttmikodest

tegyen lehetéve az iparagi szerepldk kozott,

kilonosen az informéacidbiztonsag, a prototi-

pusvédelem és az adatvédelem terlletén.
FObb feladatai:

« a TISAX hivatalos iranyité és felligyeld
szervezete,

- kozos iparagi szabvanyok kidolgozasa és
fenntartasa, mint pl a TISAX audit alapjat
képez6 VDA ISA kérddiy,

- TISAX szolgaltatdk tanusitasa,

« ENX adatkommunikaciés halézat mikaod-
tetése az autdipari szerepldk kozott.

A tanusitas szabalyozoi hattere

Az iparag flggetlen szabvanyok kialakita-
sa a ,one size fits all” megoldasra torekszik
a szemeélyre szabott megoldasok helyett. Ezen
igyekszik a VDA és az ENX valtoztatni azaltal,
hogy a TISAX tanusitast az autdipar sajatos
igényeire szabja.

A TISAX tanusitds az ISO/IEC 27001 szab-
vany alapjaira épul, de egyuttal kiegészil az
autoipar specifikus informaciobiztonsagi elva-
rasaival is, melyeket a VDA ISA (Information
Security Assessment) kérd6iv tartalmaz.
Megjegyezendd, hogy a kérdéiv illeszkedik
a NIST 800-53 rev5 keretrendszerhez is.

A TISAX tanusitas hatokore
és célkitlizése®

A TISAX audit hatékorének meghatarozasa-
kor az alapot mindig a szervezet informacio-
biztonsagi iranyitasi rendszere (IBIR) képezi,
ugyanakkor a TISAX audit hatdkore ezen be-
LUl lehet szlkebb is mindaddig, amig az lefedi
a vallalat minden olyan teriletét, amely part-
ner adatot, bizalmas informéciot kezel. Ennek
kiegesziteseként a hatokdr megvalaszthatéd
standard és egyedi formaban is.

Az audit célkitlizés megjelolésével a vallalat
azokat az alkalmazandd kovetelményeket ha-
tarozza meg, amelyeket informacidbiztonsagi
iranyitasi rendszerének (IBIR) teljesitenie kell.
Ez teljes mértékben a vallalatnak a partnere
nevében kezelt adatai tipusan alapul. Jelen
dokumentum publikaldsakor az ENX TISAX
résztvevékre érvényes Kézikonyve (TISAX
Participant Handbook) alapjan 12 TISAX audit
celkitlizés kozll lehet valasztani 3 témakorben
(informaciobiztonsag, adatvédelem, prototi-
pusvedelem), melyek kozil legalabb 1-et ko-
telezd valasztani, de egyszerre tobbet is lehet.

A vallalat altal megjelolt audit célkitlzés(ek)
hatarozza meg az audit tipusat, amely a je-
len dokumentum kiadasakor az ENX TISAX
résztvevékre érvényes Kézikonyve (TISAX
Participant Handbook) alapjan az alabbi 3 val-
tozat lehet:

Elsésorban belsé célokat szolgal, l[évén, hogy az auditor a kitoltétt VDA ISA tabla meglé-

AL 1 tét ellendrzi, azonban annak tartalméat nem értékeli és nem vizsgal tovabbi bizonyitéko-
kat. Lenyegében egy dnértékelésnek felel meg, igy alacsony bizalmi szintet élvez.

Az auditor az onértékelés (VDA ISA) plauzibilitasi ellenérzését végzi el (az értékelé-

si kdrbe tartozo 0sszes helyszinre vonatkozoan), amit a bizonyitékok ellenérzésével és

az informacidbiztonsagért felelés személlyel folytatott interjlival tamaszt ala.

AL 2

Az auditor az interjut altaldban webkonferencian keresztil végzi, de kérésre személyesen is van rd mod.

Alternativ megoldas lehet, ha a plauzibilitas ellendrzés helyett az auditor teljes tavér-

tékelést végez. Ezt a mddszert néha ,,2.5. értékelési szint” néven emlegetik.

Az auditor atfogdan ellendrzi, hogy a vallalat megfelel-e az alkalmazando kévetelményeknek. Az dnérté-

kelést és a benyujtott dokumentaciot hasznalja fel az értékelés elkészitéséhez, valamint a helyszinen:

tervezett interjukat folytat a folyamatgazdakkal;

AL 3 : . S
megfigyeli a helyi korilmenyeket;

megfigyeli a folyamatok végrehajtasat;

nem tervezett interjukat készit a folyamatok résztvevoivel.

89 TISAX Participant Handbook
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A TISAX és a NIS 2 kapcsolata

A TISAX és a NIS 2 iranyelv kozott egyre szo-
rosabb kapcsolat van, kilonosen az informaci-
obiztonsagi megfelelés teriiletén, mivel mind-
kett6 célja a kiberbiztonsag megerdsitése, de
eltéré megkozelitéssel és hatokorrel.

A kapcsolatot tovabb erdsiti, hogy a TISAX
végrehajtasi iranymutatasok kozott a VDA ISA
megjeloli az NIST SP800-53r5 szabvanyt is,
amelynek el6irasain a hatalyos magyar NIS
2 jogi szabalyozas érdemben alapul. Tehat
amennyiben a vallalat a TISAX megfelelését

cél Autdipari informacidbizton-
€ 2 2 Al Bemm 2
sag ertekelése es tanUsitasa

Jogszabalyi hattér

L Autoipari szereplék (OEM-ek,
Alkalmazasi terllet L
beszallitok, partnerek)

ISO/IEC 27001 + VDA ISA

Alapja ’
NIST SP800-53r5 szabvany
. Onkéntes, de strukturalt és har-
Audit jellege o .
madik fel altal vegzett
TanUsitas TISAX label

Fokuszteriletek , .
sok védelme, adatvédelem

. Féként autdipari beszallitok
Erintett szervezetek ,
és partnerek

Nem kotelezd, de iparagi elvaras

Informéaciobiztonsag, prototipu-

az NIST SP800-53r5 szabvany iranymutataséat
kovetve alakitotta ki, akkor az tekintélyes rész-
ben biztosithatja egyuttal a NIS 2 eléirdsoknak
torténd megfelelését is és forditva. Az atfedeés
merteke ugyanakkor fligg attol is, hogy NIS 2
vonatkozasaban a vallalat milyen biztonsagi
szintnek koteles megfelelni.

Az ENX kilon 75 oldalas megfelelési doku-
mentumot hozott nyilvanossagra 2025. julius
elején, amellyel tAmogatni kivanja a TISAX la-
bellel rendelkezd cégeket, vallalatokat.

EU-szint(i kiberbiztonsagi megfele-
[és kritikus és fontos dgazatokban

EU iranyelv (2022/2555),
kotelezd a tagallamokban

Széles kor( agazatok: energia, egész-
séglgy, kozlekedés, digitalis stb.

Kiberbiztonsagi tv.
Kormanyrendelet

MK rendelet

NIST SP800-53r5 szabvany

Kotelezd auditok és felligyeleti jelentések

Nincs tanusitvany, hanem meg-
felel6ségi kotelezettség

Kiberbiztonsag

Kiberbiztonsagi tv. 1 § (1) bekezdés

alatti szervezetek, igy tébbek kozott:
allami és kozszféra szereplok
maganszektor kockazatos vagy kiemelten
kockazatos agazataiba tartozd szerepldk

Kapcsolat

Amennyiben a vallalat a TISAX megfe-
lelését a NIST SP800-53r5 szabvany
irdnymutatasara kivanja alapozni, a NIS 2
jogszabalyi eléirasoknak torténd megfele-
lés ehhez érdemi alapot nyujt. Az atfedeés
mértéke ugyanakkor fligg attol is, hogy
NIS 2 vonatkozasaban a vallalat milyen
biztonsagi szintnek kételes megfelelni.

Amennyiben a vallalat a TISAX megfelelé-
sét az NIST SP800-53r5 szabvany irany-
mutatasat kovetve alakitotta ki, akkor az
érdemi részben biztosithatja egyuttal a NIS
2 el6irdsoknak torténé megfelelését is. Az
atfedés mértéke ugyanakkor fligg attél is,
hogy NIS 2 vonatkozasaban a vallalat milyen
biztonsagi szintnek kdteles megfelelni.
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16.5. ANIS 2 és a GDPR
kapcsolata

A NIS 2 és a GDPR szabalyozasi terllete el-
térd, azonban a gyakorlatban gyakran atfedik
egymast. Kiloénosen igaz ez olyan elektroni-
kus informécios rendszerek esetében, ame-
lyek személyes adatokat is kezelnek. A két
szabalyozas kovetelményeinek 0sszehangola-
sa elengedhetetlen a jogszer( és biztonsagos
mikodéshez, ehhez azonban ismernink kell
azokat a kilonbségeket, amelyek a két szaba-
lyozas eltérd céljabol adddnak.

A NIS 2 és a GDPR célja

A NIS 2 iranyelv ,a belsé piac mUkédésé-
nek javitasa érdekében intézkedéseket hata-
roz meg az egységesen magas szinti kiberbiz-
tonsag Unidn belliili elérése céljabol”°, mig az
iranyelvet implementdld hazai torvény szerint
Ltdrsadalmi elvdrds az dllam és polgdrai szd-
mdra elengedhetetlen elektronikus informdcids
rendszerekben kezelt adatok és informdciok
bizalmassdga, sértetlensége és rendelkezés-
re alldsa zdrt, teljes kord, folytonos és a koc-
kdzatokkal ardnyos védelmének biztositdsa,
ezdltal a kibertér védelme, amely hozzdjdrul
Magyarorszdg és az Eurdpai Unid biztonsdga-
hoz, ellenallo képességenek és versenykepes-
ségének noveléséhez.””*

A GDPR ,a természetes személyek alapvetd
jogait és szabadsdgait és kiilondsen a szeme-
lyes adatok védelméhez vald jogukat védi.”*?

90 AZ EUROPAI PARLAMENT ES a TANACS 2022. de-
cember 14-i (EU) 2022/2555 IRANYELVE az Unid
egesz terlletén egységesen magas szint(i kiberbizton-
sagot biztosito intézkedésekrél, valamint a 910/2014/
EU rendelet és az (EU) 2018/1972 iranyelv modosi-
tasarol és az (EU) 2016/1148 iranyelv hatélyon kivil
helyezésérol (NIS 2 iranyelv), 1. cikk (1) bekezdés

91 Kiberbiztonsdagi tv. preambulum [2]

92 Az Eurdpai Parlament és a Tanacs (EU) 2016/679
rendelete (2016, 4prilis 27.) a természetes személyeknek
a szemeélyes adatok kezelése tekintetében torténd védel-
meérdél és az ilyen adatok szabad dramlasardl, valamint

a 95/46/EK rendelet hatdlyon kivil helyezésérdl (altaldnos
adatvédelmi rendelet, .GDPR”). 1. cikk (2) bekezdés.

Mindkét jogszabaly kockazati alapi megko-
zelitest alkalmaz, és el6irja, hogy a szervezetek
a tevékenységiikhoz és a kockazati tényezok-
hoz aranyos technikai és szervezési intézke-
déseket alkalmazzanak. Bar a két szabalyozas
célja eltér, sok esetben ugyanazon adatokra
és rendszerekre egyidejlileg vonatkozik. Ezért
kulcsfontossagl az Osszehangolt alkalmaza-
suk. Amennyiben kétség merdil fel, mely sza-
balyozas eléirasait kell elsédlegesen alkalmaz-
nunk, a személyes adatok védelmét biztositd
unios rendelet, a GDPR kozvetlentl alkalma-
zando és elsObbséget élvez a nemzeti vagy
unios iranyelvi szint( szabalyokkal szemben.
Ugyanakkor mindkét szabalyozas céljat figye-
lembe kell venni, és a rendelkezéseket lehetd-
seg szerint 0ssze kell hangolni.

A NIS 2 és a GDPR talalkozasa

A NIS 2 iranyelv hatalya ala tartozé szerveze-
tek esetében bizonyos korilmények fennallasa
mellett szlikségessé valhat a GDPR és a NIS
2 iranyelvben meghatarozott kovetelmenyek
egyidej( teljesitése.

« Tipikusan ilyen helyzet all fenn az alabbi
esetekben: Az EIR személyes adatot is ke-
zel (pl.: HR-rendszerek, Ugyféladatbazis
stb.)

« Aszervezet a GDPR alapjan adatkezelének
| kozos adatkezeldnek / adatfeldolgozonak
mindsil (pl.: munkavallaldk alkalmazasa,
kamerarendszer Gzemeltetése stb.)

« kiberbiztonsagi incidens a szervezet al-
tal kezelt személyes adatot is érint (pl.:
adatvesztés, zsarolovirus tamadas stb.).
Ez esetben mind a két jogszabalyi alap-
jan fennallhat az illetékes hatésagok felé
a bejelentési kotelezettség, ezért célsze-
ri olyan belsd eljarasrendet kialakitani,
amely mind a két jelentési kdtelezettséget
figyelembe veszi.

« olyan EIR esetében végzett kiberbizton-
sagi kockazatelemzést, mely rendszerben


https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32016R0679
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folytatott adatkezelésink magas kocka- Mivel az incidensben szemeélyes adatok is
zatot jelent az érintettek jogaira és sza-  érintettek, a GDPR alapjan az adatvedelmi in-
badsagaira nézve® (pl: munkavallalok  cidenst indokolatlan késedelem nélkdl, és ha

megfigyelésére szolgald kamerarendszer,
GPS nyomonkovetésre alkalmazasa stb.).
A NAIH a honlapjan kozzéteszi azokat
az adatkezeléseket, amelyek esetében

lehetséges, legkésdbb 72 draval azutan, hogy
az adatvédelmi incidens a tudomasunkra ju-
tott, be kell jelenteni a NAIH-nak, kivéve, ha az
adatvédelmi incidens valdszinlsithetéen nem
jar kockazattal a természetes személyek joga-

kotelez6 adatvédelmi hatasvizsgalatot  ira és szabadsagaira nézve.! Amennyiben az

lefolytatnunk.”*

adatvédelmi incidens valészin(sithetéen ma-
gas kockazattal jar a természetes személyek
jogaira és szabadsagaira nézve, indokolatlan
késedelem nélkil tajékoztatnunk kell az érin-
tett(ek)et is az adatvédelmi incidensrdl.?
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NIS2 és a GDPR kapcsolata

8. abra, NIS 2 és a GDPR kapcsolédasi pontjai®®

93 GDPR 35. cikk (1) bekezdés

94 https://naih.hu/hatasvizsgalati-lista

95 dr. Albert Agota sajat szerkesztés

1 GDPR 33. cikk (1) bekezdés
2 GDPR 34. cikk (1) bekezdés.
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Incidenskezelés: kettés megfelelés példa:
egy mashova nem sorolt gépgyartas miatt
NIS 2 hatalya ala tartozo vallalat esetében
egy zsaroldvirusos tamadd hozzaférést
szerez az egyik olyan szerverhez, amelyen
a munkavallalokkal kapcsolatos személyes
adatok is tarolasra kerilnek. Mivel ez eset-
ben a Kiberbiztonsagi tv. 1. § (1) bekezdés
d) pontja szerinti szervezetnek mindsdl,
az EIR-ben bekovetkezett, illetve a tudo-
masra jutott olyan fenyegetéseket, kiber-
biztonsagi incidenskozeli helyzeteket és
kiberbiztonsagi incidenseket — beleértve
az lzemeltetesi kiberbiztonsagi incidenst
is —, amelyek a szervezet mikdodésében
vagy az altala végzett szolgaltatasnyujtas-
ban sulyos zavart vagy vagyoni hatranyt
okoz, illetve jelentds vagyoni vagy nem
vagyoni kart okoz mas természetes vagy
jogi személyek szamara, koteles a vallalat
bejelenteni a nemzeti kiberbiztonsagi inci-
denskezeld kdzpont részére®, indokolat-
lan késedelem nélkil és minden esetben
a kiberbiztonsagi incidensrdl val6é tudo-
masszerzéstol szamitott 24 oran belll.?”

96 2024 évi LXIX. torvény Magyarorszag ki-
berbiztonsagardl 66.§ (2) bek.

97 418/2024. (XII. 23.) Kormany ren-
delet, 77. § (1) bekezdés

A személyes adat, mint kockazati
tényez6 a NIS 2-ben
A NIS 2 nem adatvédelmi norma, de:

« rogziti, hogy ,tiszteletben tartja az alapve-
t6 jogokat, és figyelembe veszi kilonosen
a Charta altal elismert elveket, mindene-
keldtt a maganelet és a magancell kom-
munikacio tiszteletben tartasahoz vald jo-
got, a személyes adatok védelméhez vald
jogot, a vallalkozas szabadsagat, a tulaj-
donhoz valé jogot, a hatekony jogorvoslat-
hoz és a tisztesseges eljarashoz valo jogot,

az artatlansag vélelmet, valamint a vede-
lemhez valo jogot”?,

- el6irja a megfeleld technikai és szer-
vezési intezkedéseket, mint védelmi
intéezkedeseket,

- az adatvédelmi megfelel6seghdl ismert
adatvédelmi és adatbiztonsagi szabaly-
zat, az adatvédelmi incidens kezelésére
vonatkozo eljaras megléte, az adatvedel-
mi hatasvizsgalat megtorténte, a hozza-
ferés-kezelés, valamint a naplézas gya-
korlata egyben az informaciobiztonsagi

megfelelés mérceje is.

A GDPR-alapu érettség éppen ezért jelen-
tésen segiti a NIS 2-megfelelést. Ebben az
esetben a parhuzamos megfelelés nem opcio-
nalis, hanem kotelez6, amelywnek biztositasa
osszehangolt szabalyzatok, eljarasrendek és
auditok alkalmazasaval valdsithaté meg.

A NIS 2 és a GDPR iitkozése

A NIS 2 és a GDPR nem mondanak ellent

egymasnak, de

« mas ceélt kdvetnek (egyik az érintetti jo-
gokat, a masik az informaciobiztonsagot
védi),

« mas logikaval kozelitik meg ugyanazt az
eseményt (pl.: adatvesztést vagy kiberbiz-
tonsagi incidenst),

« mast varnak el a szervezettol, mint ko-
vetendé magatartasforma. Példaul mig
a GDPR megkoveteli az adattakarékossa-
got és célhoz kotottséget az adatok gydj-
tése soran, addig a NIS 2 elvarasa a naplé-
zas, monitorozas, loggydjtés, ami konnyen
nagy mennyiségl személyes adat techni-
kai tarolasahoz, illetve céltél eltérd keze-
léséhez vezethet.

98 AZ EUROPAI PARLAMENT ES a TANACS (EU)
2022/2555 IRANYELVE (143) preambulumbekezdés



https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=OJ:L_202590613
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https://njt.hu/jogszabaly/2024-69-K0-00
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Az (tkozések feloldasa a gyakorlatban az
alabbi modokon keresztil valosithato meg:

« az informaciobiztonsagi kockazatéerteke-
lesek és az adatvedelmi hatasvizsgalat
(GDPR) 6sszehangolasa

+ a belsd szabalyzatok (naplozas, hozzafe-
rés, adattovabbitas stb.) kialakitasa oly
maodon, hogy azok nemcsak az MK ren-
delet kotelez6 védelmi intézkedésekkel
kapcsolatos eldirasait, hanem a GDPR
alapelveit, illetve adott esetben a Munka
torvenykonyvének® eldirasait is figyelem-
be veszik

+ az IBF és a DPO egylttm(kodésenek
nemcsak el8irasa, hanem tényleges
érvényestése.

Védelmi intézkedés a gyakorlatban:
munkavallalok ellendrzése,
illetve hattérellendrzése

A NIS 2 szerinti biztonsagi megfelelés a mun-
kavallalok esetében gyakran igényel megbiz-
hatosagi, biztonsagi, alkalmassagi vizsgalato-
kat (,hattérellenérzés”), kulondsen jelentds
vagy magas EIR-hez vald hozzaférésik eldtt.
Azonban a GDPR, valamint az Mt. egyértelmd{
korlatokat allit a személyes adatok célhoz ko-
tott, aranyos és jogszer( kezelésére — kilono-
sen alkalmassagra, blintetett el6életre, maga-
néletre vonatkozo adatgydjtés esetén (lasd pl.:
erkolesi bizonyitvany bekérésének korlatai).*0

Példa: célhoz kotottség elvének sérelmet®t

Egy beszerzési projekt soran a beszerzés
bejarast tart az Gzemi teriileten, de a be-
szerzési munkatars elfelejtette jelenléti
iven dokumentalni a bejarason résztvevo-
ket. Ezért utdlag ugy dont, hogy lekéri a be-
léptetési rendszerbél az aznapi mozgasi
adatokat, hogy igazolja, kik vettek részt
ténylegesen a bejarason.
Miért sérelmes?
« Abeleptetési adatokat eredetileg
biztonsagi és beléptetési, valamint
a teriileten a személyek mozgasa-
nak megfigyelése céljabol gydjtot-
tik, nem adminisztrativ bizonyitas-
hoz — céelhoz kotottseg elve sérdil
« Nincs jogalap a cél utdlagos meg-
valtoztatasara (pl.: a beszerzés az
adatkezelés jogalapjat nem doku-
mentalta, pl.: hozzajarulas, szerz6-
déses kotelezettseg, jogos érdek)
+ A munkavallalok és a latogatok
nem szamithatnak arra, hogy be-
léptetd rendszerben gydjtott adatok
mas célra kerllnek felhasznalasra
(pl.: a beszerzés compliance meg-

valdsitasdnak alatdmasztasara)

Helyes megoldas lehetett volna, ha a be-
jarason résztvevdék nevét helyben, je-
lenléti iven rogziti a bejards szervezdje.
Amennyiben ez elmaradt, a beléptetési
adatokat csak akkor lehetett volna felhasz-
nalni, ha azt a belsd szabdlyzat kifeje-
zetten lehetévé teszi adminisztrativ cél-
bél, a jogalap és az érintetti tajékoztatas
dokumentalasaval.

99 2012. évi LXXXVI. térvény a mun-
ka torvénykonyverdl (Mt.)

100 2012. évi LXXXVI. torvény a munka tor-
vénykonyverdl (Mt.) 11. § (3)-(4) bekezdés

101 ,aszemeélyes adatok gyljtése csak meghatarozott,
egyértelmU és jogszer( célbol torténjen, és azokat ne kezel-
jek ezekkel a célokkal 6ssze nem egyeztethetd

modon”. GDPR 5. cikk (1) bekezdés b) pont



https://njt.hu/jogszabaly/2012-86-00-00
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Melyek a NIS 2 és a GDPR iitkozeési
pontjai a hattérellen6rzés esetében?

Csak célhoz kototten, jogalappal
kezelhetd személyes adat

Elvaras az EIR-hez csak meghizhatd személy férjen hozza? o o , ;
(pl.: erkdlesi bizonyitvany, multbeli
munkaviszony, pénzigyi helyzet stb.)

’ ; ’ ’ ’ . ’ Maganélet védelme, emberi
Cel Rendszerbiztonsag, human kockazatok csokkentése L
meltosag tisztelete
_ . Tulzott hattérellendrzés — jogszerl(itlen
, Elmaradt hattérellenérzés — rend- . . o
Kockazat adatkezelés, az érintettek jogainak

szerszint( sérulékenység

és szabadsagainak sérelme

102 7/2024 (VI.24) MK rendelet, 2. melléklet 14.3. védelmi intézkedés

Tablazat: NIS 2 és GDPR szempontok a munkavéllalok
hattérellenérzésénél

Egy IT-biztonsagi cég a NIS 2-re hivatkoz-
va minden Uj IT szakembertdl bekéri az
erkolcsi bizonyitvanyat és az el6z6 3 mun-
kahely referenciajat, ellendrzi a kdzosseégi
média fiokjait, valamint egy kilsé céget
megbiz titokban rogzitett ,,megbizhatosagi
interjdval”.

Kovetkezmény: sulyos adatvédelmi sére-
lem, munkavallaloi bizalomvesztés, eset-
leges NAIH-vizsgalat, személyiségjogi per

Informaciobiztonsagi és
adatvédelmi tudatossag novelés

Az europai hatésagok és az ENISA egyarant
hangsulyozzak, hogy a NIS 2 és a GDPR ko-
vetelményeinek 6sszehangolasa az egyik leg-
nagyobb kihivas a szervezetek szamara, ki-
[ondsen a személyes adatokat kezelé kritikus
rendszerek

védelme soran, és ez kiilonosen igaz a tuda-
tossaggal kapcsolatos képzések esetében.

Mind a két jogszabalyi kornyezet elvarja, hogy
a szervezet/adatkezel6 felkészitse mindazokat
a személyeket, akik hozzaférnek a rendszerek-
hez, illetve a rendszereiben adatokat kezelnek.

Eppen ezért célszer(i ezen oktatdsokkal kap-
csolatos stratégiat egyeztetni, illetve a tar-
talmakat osszehangolni, kulonds tekintettel
a vonatkozd kockazatelemzések megallapita-
saira, a megtortént incidensekre, a jogszaba-
lyi és jogalkalmazasi valtozasokra, valamint
a szervezetlink informéaciébiztonsagi és adat-
védelmi szakembereinek (CISO, IBF, DPO stb.)
vélemeényére.

A két szabalyozas kdzotti 6sszhang nemcsak
jogszabalyi kovetelmény, hanem a szerveze-
ti bizalom és a kockazatok minimalizalasanak
kulcsa is.

Kvantumfenyegetések a NIS 2 koraban

A NIS 2 iranyelv célja, hogy az Eurdpai Unid
tagallamait felkészitse a legmodernebb klasz-
szikus kiberfenyegetésekre. Ugyanakkor alu-
lértékeli a kvantumszamitégépek jelentette
forradalmi kockazatokat, amelyek a kovetkezé
évtizedben alapjaiban valtoztathatjak meg a
digitalis biztonsag kornyezetét. A jelenlegi sza-
balyozasi keretek — ideértve a titkositasi szab-
vanyokat, mint az RSA és ECC, valamint az in-
cidensjelentési id6kereteket — technolégiailag
elavultnak szamitanak egy olyan korszakban,
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amikor a Shor-algoritmus percek alatt képes
feltorni a nyilvanos kulcsu titkositast, a Grover-
optimalizalt brute-force tamadasok érvényte-
lenitik a jelenlegi jelszo- és session-kulcsokat,
mig a kvantum—AI konvergencia, peldaul RDSI
deepfake tamadasok, lehetetlenné teszi a di-
gitalis tartalmak hitelesitését. Ahogy a DARPA
Quantum Shield Program 2025-ben megalla-
pitotta: ,,A NIS 2 hianyossagai nem technoldgi-
ai korlatok, hanem stratégiai vakfoltok.”

A kvantumtamadasok kockazata mar most
kézzelfoghatd, és a NIS 2 szabdlyozasaban
szamos rés mutathaté ki. Példaként az SSH-Q
(szub-szekundumos Secure Shell eltérités) a
valds idejl észlelés hianyat hasznalja ki, lehe-
tévé téve adminisztrativ VPN-ek kompromit-
talasat mindossze 15 masodperc alatt, nyom
nélkil. A CAOQI (tanusitvanykiaddé kvantum
megszemélyesités) az elavult RSA/ECC kove-
telmények miatt képes hamisitott eIDAS ta-
nusitvanyokkal allami domainek atvételére. A
QCC (kvantum lanc-6sszeomlas) pedig a blok-
klanc integritasvédelmenek hianyat kihasznal-
va akar 14,2 milliard eurds veszteséget okoz-
hat kozponti banki digitalis valutakban 2030
el6tt.

A szabdlyozas frissitése harom kiemelt te-
riletet érint. El6szor is, a posztkvantum krip-
tografia (PQC) kotelezéve tétele elengedhetet-
len. Ennek részeként a NIS 2 mellékleteiben
olyan algoritmusokat kellene el8irni, mint a
CRYSTALS-Dilithium vagy a Kyber-1024, ko-
vetve az EU eIDAS 2.1 példajat, amely 2027-
tél betiltja az RSA-2048-at. Masodszor, be kell
vezetni a kvantumeérzékeny incidensjelentést,
amely a jelenlegi 24/72 éras hataridék helyett
szub-masodperces anomaliadetektalast alkal-
mazna, példaul entropiaesés-mintazatok alap-
jan. Harmadszor, a beszallitoi lanc kvantumbiz-
tositasa szlikséges, amely a kulcsfontossagu
Tier 1 beszallitokat PQC-tamogatasra kepes
HSM-eszkdzok hasznalatara kotelezné.

A nem megfelel6 idében torténd intézkedés
rovid tavon (2025-2027) mar komoly gaz-
dasagi hatasokkal jarna. Az ENISA becslése
szerint 23,4 milliard eurdnyi veszteség lenne

elkerllhetd, amely magaban foglalja a QCC ta-
madasokbol ered6 digitalis valuta lopasokat, a
CAQI tipusu tanusitvany-hamisitasokbol szar-
mazd hamis SWIFT tranzakciokat, valamint az
RDSI deepfake csalasok okozta, akar 920 mil-
lid eurds veszteségeket 2026-ban. Hosszabb
tavon (2028-2030) rendszerszint(i 6sszeom-
las veszélye fenyeget, példaul kvantum-idé-
manipulacid (TONI) miatti energiahaldzati
blackoutok, amelyek napi 49 milliard euros
kart okozhatnak, vagy biometrikus hamisitasok
(BOSA) révén tobb ezer illegalis hataratlépés
torténhet. Ezek mellett a jogi kbvetkezmények
is sulyosak lennének: a NIS 2 birsagok ertel-
muUket veszitenék, mivel a tAmadok lathatatla-
nok maradnanak. Ahogy az EU Cyber Council
2026-ban fogalmazott: ,,A kvantumtamadasok
nem hagynak nyomot — csak kart.”

Az ajanlott stratégiai [épések harom iddtav-
ban hatarozhatok meg. Révid tavon (2024-
2026) sziikséges a teljes PQC migracio a kriti-
kus infrastrukturakban, valamint kvantum-Red
Team gyakorlatok bevezetése az NIS 2 altal
érintett szervezetek szamara. Kozéptavon
(2027-2029) a kvantumbiztos tanusitvanyok
— peldaul SPHINCS+ vagy FALCON-1024 -
kotelezéveé tétele, valamint a Five Eyes tipusu
egylttm(ikodések erdsitése a kvantumtama-
dasi benchmarkok megosztasa érdekében
lenne célszer(. Hosszu tavon (2030-t6l) pedig
a kriptografiai agilitas, vagyis a 24 6ran belu-
li algoritmusvaltas kotelezdve tétele, illetve
kvantum-SIEM rendszerek bevezetése lenne
szlkséges, amelyek Grover-rezisztens anoma-
liadetektalast alkalmaznak.

A kvantumfenyegetések nem spekulacidk:
ma is létez6 képességek, amelyeket allami
szerepldk fejlesztenek. A NIS 2 frissitése ezért
nem opcid, hanem létkérdés. A késlekedés
dra nemcsak pénzlgyi veszteséget, hanem
stratégiai onpusztitast is jelenthet a digitalis
okoszisztémaban.
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Kommunikacio
A menedzs-
menttel

A NIS 2 iranyelv és a hazai végrehajto
hazai szabalyozas szamos olyan kote-
lezettséggel jar, amelyek nem csupan
technikai vagy jogi kérdések, hanem
er6forrasigenyes  stratégiai feladatok.
A NIS 2 azonban nemcsak IT-feladatok
halmaza, hanem Uzletfolytonossagi es
jogi kockazatok kezelése is. Eppen ezért
a vezetdseég tamogatasa kulcsfontossa-
gu olyan terlleteken, mint a koltségve-
tés biztositasa, a szervezeti valtozasok
jovahagyasa, valamint a dontések meg-
hozatala nemcsak a jogszabalyok altal
megkovetelt esetekben, hanem egyeb
erzékeny kérdésekben is (pl.: hattérel-
lendrzés, monitoring).
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17. Kommunikacio
a menedzsmenttel

Irtdk: dr. Albert Agota, Kovdcs Gydrgy Attila

17.1. Hogyan és
mit mondjunk
a vezetoségnek?

Minden sikeres projekt bevezetésének alap-
ja a rendszeres, korrekt, nyilt kommunikacio
a menedzsmenttel, melynek célja nemcsak
a tajékoztatds, hanem azoknak a dontések-
nek az el6keszitése, amelyek az anyagi, sze-
mélyi és szervezeti er6forrasokat biztositjak.
A szervezetiinkre varé feladatokat egyszer(ien
kell megfogalmaznunk, mert nem biztos, hogy
a dontéshozd személy informatikai vénaval
rendelkezik. Az ENISA ajanlasa szerint tudato-
sitani kell a vezet8séggel, hogy , feleldsek a ki-
berbiztonsdgi intézkedések jovdhagydsdértios,
és el kell végeznilik a kiberbiztonsdgi képzést”
104

De hogyan és mit mondjunk a vezetdségnek?
Az a tajékoztatas, miszerint ,a NIS 2 hatdlya
ald tartozo szervezetként megfeleld és ardnyos
mdszaki, lizemeltetési és szervezeti intézkede-
seket kell hoznunk azon hdldzati és informdcids
rendszerek biztonsagadt fenyegetd kockazatok
kezelése érdekében, amelyeket miikddésink-
héz vagy szolgaltatdsaink nyujtdsdhoz hasz-
ndlunk, valamint annak érdekében, hogy az
incidenseknek a szolgaltatdsainkat igénybe ve-
vOkre és mds szolgdltatdsokra gyakorolt hatdst
megelbzziik vagy minimalizdljuk”, nem biztos,
hogy nyitott fllekre taldl, illetve a ,,mondd meg

103 lasd pl.: 2024 évi [ XIX. t6rvény Magyarorszag
kiberbiztonsagérél. 6.§, 8.§, 10.§ (2) bekezdés

104 ENISA: MAPPING NIS 2 OBLIGATIONS TO
ECSF June 2025, doi: 10.2824/8870995.

az igazat®® és fuss” taktikat sem biztos, hogy
érdemes direktben alkalmaznunk.

Gondolkodjunk ,lzletben” és , kockazatban”.
A vezet6ség nem technikai részleteket akar
hallani (pl.: tlizfal-konfiguracid), hanem azt,
hogy milyen kockazat fenyegeti az Uzleti md-
kodést, mi torténhet, ha NIS 2 kdvetelmények-
nek nem felel meg a cég, valamint egy esetle-
ges incidens mekkora pénzlgyi és reputacios
kart okozhat. Ne csak a hatranyokat (mennyibe
kertl), hanem az eredményt is mutassuk be,
peldaul ,,a NIS 2 megfelelés azt szolgalja, hogy
a szervezetlnk ellendlld legyen a kibertama-
dasokkal szemben, és akkor is tovabb tudjunk
mUkodni, ha megtamadnak minket”. A kom-
munikacidban segitséget nyujthat, ha a kdvet-
kezd harom kérdés mentén gondolkodunk:

+ Miaprobléma?

« Milyen kovetkezménye lehet?

« Hogyan csokkenthetjik a kart?

A prioritasokat mutassuk be, és lehetdleg
ne ontslink mindet egyszerre a vezetdségre.
Erdemes példaul idében rangsorolni, példaul
mi az, ami rovid tavon megoldandd/kotelezb
(pl.: jogszabalyi hatarid6k, az audit mikorra var-
hatd, mely szabalyzatokat kell elkésziteniink
stb.), mivel sziikséges kozéptavon foglalkozni
(pl.: fejlesztések, amivel koltseget sporolha-
tunk meg vagy megkdnnyithetjik a késdbbi

105 pl.: Kiberbiztonsagi tv. 30. § (3) bekezdés alapjan

ha ,a szervezet vezetdje a jogszabalyban eldirt kotele-
zettségének nem tesz eleget, a nemzeti kiberbiztonsagi
hatdsag az eset 0sszes korilmeényének mérlegelésével
kormanyrendeletben meghatarozott mérték( birsag-

gal sUjthatja, ismételt jogsértés esetén sujtani koteles”
,illetve adott esetben a (6) bekezdés b) pontja alapjan
,kezdemeényezheti a cégbirosagnal az alapvetd szervezet
vezetdjének az adott szervezetben betoltott vezetd tisztség-
viseléi feladatainak ellatasatol vald ideiglenes eltiltasat”.


https://njt.hu/jogszabaly/2024-418-20-22
https://njt.hu/jogszabaly/2024-418-20-22
https://www.enisa.europa.eu/sites/default/files/2025-06/Mapping%20NIS%202%20obligations%20with%20ECSF%20role%20profiles.pdf
https://www.enisa.europa.eu/sites/default/files/2025-06/Mapping%20NIS%202%20obligations%20with%20ECSF%20role%20profiles.pdf
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auditoknak megfelelést), illetve mi illeszthetd
be a hosszu tavu strategiankba (pl.: kiberbiz-
tonsaggal kapcsolatos tudatossagi kulttra ki-
épitése és folyamatos karbantartasa).

Kommunikaljunk egyszer(en és adjunk sza-
mokat is, példaul mekkora az audit varhato
kozvetlen koltsége, egy napi termeléskiesés
milyen koltseggel jar, milyen versenyképessegi
hatranyt okozhat a gyakorlatban nem megfele-
lés (pl.: egy zsarolovirusos tamadas mivel jar-
hat), adott esetben mennyi lehet a birsag.

A szervezet vezetdje a tajékoztaténk alapjan
dont a kovetkezd lépésekrdl és a szlikséges
er6forrasok bevonasarol, éppen ezért fontos,
hogy a felmerild problémakrél objektiven ta-
jékoztassuk. Nagy valdszinliséggel a vallalat
vezet@je tOlink, mint az adott téma feleldsé-
t6l varja el a megoldast is, ezért kinaljunk fel
tobb alternativat, ami szamara valasztasi le-
het8séget biztosit. Ez nemcsak a probléma at-
beszélésre és mérlegelésre készteti a vezetdt,
hanem a dontés érzését is biztositja, valamint
segit a felel6sséget tudatositani. Eppen ezért
mar a NIS 2 projekt bevezetésének elején tisz-
taznunk kell, hogy ez egy idd- és eréforras igé-
nyes feladat.

17.2. Riportolasi
lehetoségek

A projektvezetének a cég szervezeti kultu-
rajanak megfeleld (heti, kétheti, maximum
havi) gyakorisaggal kell a fels§ vezetést rovi-
den informalnunk a felkészilés helyzetérdl,
valamint azokrél a felmerUld Uj problémakrol,
amelyekben a fels§ vezetés segitségére van
szikséglnk, mint példaul a kiemelt kockaza-
tok kezelése, a kozelgé hataridékbél adodo fel-
adatok, valamint a mar elvégzett és a tervezett
intézkedések.

Az is el6fordulhat, hogy incidens esetén kell
gyors jelentést adnunk a vezetdségnek. Ebben
célszer( roviden, tomoren megfogalmaznunk
azt, hogy mi tortént, az milyen hatassal le-
het az Uzletmenetre, illetve a szervezetlnk

Y

kedés, mikorra varhatd helyreallas, valamint
milyen jelentési kotelezettségeink vannak
a kiberbiztonsagi és adatvédelmiincidens pro-
tokolljaink alapjan.

Be kell szamolnunk a NIS 2 audittal kapcso-
latban is. El6tte érdemes kiemelnlink a varha-
t6 kotelezettségeket és a hianyossagainkat,
utana pedig beszamolnunk az audit megalla-
pitasairol, valamint a javasolt intézkedésekrol.

17.3. Legfontosabb
koltségtételek

A koltségvetés tervezésenél ket tételt, az
éves kiberbiztonsagi felligyeleti dijat, valamint
a kiberbiztonsagi audit legmagasabb dijat jog-
szabalyok hatarozzak meg'e.

A NIS 2 bevezetés koltsége fugg a szervezet
meéretétél, a bevezetésben részt vevé munka-
tarsak szamatoél, az esetleges kilsé tanacs-
add(k) dijazasatol, valamint a GAP analizis
soran felfedezett hianyossagok megsziintete-
séhez szlikséges Uj informatikai eszkdzok kolt-
segetdl is, ezert a koltseget minden szervezet
esetében egyedileg lehet meghatarozni.

17.4. Nem valasztas,
hanem kotelesség —
A vezetoség feladatai
és a varhato kihivasok

A vezetdseg felé egyértelmien kell azt az
alapgondolatot kommunikalni, hogy a NIS 2

megfelelés az érintett szervezet szamara kote-
lezé: olyan, minta hatalyos adéjogszabalyoknak

106 Az éves fellgyeleti dijat lasd a 2/2025. (1. 31.)
SZTFH rendelet a kiberbiztonsagi feligyeleti dijrol.

Az audit dijat az SZTFH rendelet a kiberbiztonsagi audit
lefolytatasanak rendjérdl és a kiberbiztonsagi audit leg-
magasabb dijarél 3. melléklete alapjan lehet kiszamolni.
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vagy munkavédelmi el8irasoknak megfelelés.
Nem lehet kibujni aléla.

A szervezetre vard feladatokat két jogsza-
balyban®” megfogalmazott kdvetelmeények
reszletes GAP elemzését kovetben tudjuk
meghatarozni.

A GAP analizis eredménye tobbek kozott Uj
szabalyzatok kiadasa, a meglevé szabalyzata-
ink, valamint folyamataink (eljarasrendjeink)
maodositasa, valamint Uj informatikai hardver
és szoftver eszkozok vasarlasat is jelentheti. Ez
az eredmény nagymértékben fligg a szervezet
informaciobiztonsagi felkészlltségétdl.

Milyen ellenvetésekre szamithatunk?

»Ez nalunk Ugysem torténik meg” — cafol-
junk konkrét példakkal.

« ,Aszervezetnek nincs ra pénze” — mutas-
suk be a lehetséges birsagok vagy karok
nagysagrendjét, példaul a kbzelmult zsa-
rolévirusos tamadasainak koltseget, illet-
ve a tamadasok miatti birsagok 0sszeget.

« ,Akkor inkabb ne dokumentaljunk sem-
mit” —vilagitsunk ra, hogy mind az auditor,
mind a hatésag mindig a dokumentaciot
kéri el8szor.

107 Ezek a kovetkez6 jogszabalyok:

1.7/2024. (V1. 24.) MK rendelet a biztonsa-

gi osztalyba sorolas kovetelményeirdl, valamint
az egyes biztonsagi osztalyok esetében alkal-
mazandd konkrét védelmi intézkedésekrél.
2.2/2025 (1. 31.) SZTFH rendelet a kiberbiz-
tonsagi audit lefolytatdsanak rendjérdél és a ki-
berbiztonsagi audit legmagasabb dijarol 7. mel-
lekletében megfogalmazott kovetelmeények

Altalanossagban elmondhatd, hogyha egy
szervezet mar rendelkezik valamilyen infor-
maciobiztonsaghoz kapcsolddd tanusitvannyal
(pl.: ISO27001, TISAX), akkor az uj, NIS 2 be-
vezetésere tekintettel készitendd szabalyzatok
és eljarasrendek szama megkozelitheti a hu-
szat, ha azonban teljesen kezddk vagyunk ezen
a tertleten, akkor a jogszabalyok altal megko-
vetelt dokumentumok szama bdven megha-
ladja az 6tvenet.

A hianyz6 dokumentumok elkészitése je-
lentés eréforras raforditast igényel, akarcsak
a hianyzo informatikai megoldasok beszerzé-
se. A megfeleldsség biztositasa koltseges és
id6igényes feladat, amirdl a vezetéségnek mar
a projekt indulasakor feltétlenil tudnia kell.

Amennyiben nemzetkozi léptékben sziiksé-
ges elmagyaraznunk a szervezetiinkre haruld
feladatokat, az ENISA &ltal kiadott NIS 2 tech-
nikai végrehajtasi Utmutato segitséget nydjthat
ebben, kilondsen az Utmutatd ,mapping tab-
le” verzidjal®e,

108 ENISA: NIS 2 Technical Implementation
Guidance és Technical Implementation

Guidance Mapping table. June 26, 2025,



https://www.enisa.europa.eu/publications/NIS%202-technical-implementation-guidance
https://www.enisa.europa.eu/publications/NIS%202-technical-implementation-guidance
https://www.enisa.europa.eu/publications/NIS%202-technical-implementation-guidance
https://njt.hu/jogszabaly/2024-7-20-7G
https://njt.hu/jogszabaly/2025-2-20-8K
https://njt.hu/jogszabaly/2025-2-20-8K
https://njt.hu/jogszabaly/2025-2-20-8K
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Megeérteni
es megertetni

Az informacioébiztonsag - a kozvéleke-
dés ellenére - nem kizarolag technikai
kérdés, hanem szervezeti kultUra és
a mikodés szerves része is. Az MK ren-
delet, valamint a NIS 2 iranyelv alapjan
a szervezeteknek biztositaniuk kell, hogy
a biztonsagi kovetelmeények ne csak
a szabalyzatokban, eljarasrendekben
és egyeb dokumentumokban, hanem
a napi mikodesikben is megjelenje-
nek. Ennek érdekébén sziikseéges bels6
koordinacios munkacsopertok kialakita-
sa, valamint a felhasznalok rendszeres,
célzott tajekoztatasa és oktatasa is.

Ez a fejezet bemutatja a szervezeten be-
lUl létrehozott munkacsoportok szere-
pét az informaciobiztonsag menedzse-
lésében, valamint a tudatos felhasznaloi
magatartas kialakitasara iranyuld in-
tézkedeseket, ideértve a kepzéseket,
a kommunikacios csatornakat és a visz-
szajelzési mechanizmusokat is.

F
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18. Megérteni
és megertetni

Irtdk: dr. Albert Agota, Kovdcs Gydrgy Attila

18.1. Belso
munkacsoportok,
felhasznalok bevonasa

Projektinditas és vezetoi elkotelezodés
Egy NIS 2 altal érintett szervezetnél a legelsé
és legfontosabb [épés a cégtulajdonos/lgyve-
zetd megkeresése. ANIS 2 esetében - akarcsak
a klasszikus tanusitasi rendszereknél - alapve-
t6 fontossagu a vezetdi elkotelezettseg, amely
szamos szempontbol elengedhetetlen, minde-
nekeldtt az eréforrasok biztositasa miatt.

Bels6 munkacsoport strukttra
és tagok kivalasztasa

Ha megvan a vezet6i tamogatas, akkor elsd
l[épéskeént sziikséges egy olyan személy kijelo-
lése, aki képes projektvezetdként a felkészi-
les éléere allni, illetve — tekintettel a szervezet
struktUrajara — azonositani kell azokat a szer-
vezeti egységeket, amelyek képviseldit javasolt
bevonni a felkészilést koordinalo és végrehajtd
projekt csapatba. Figyelembe véve az MK ren-
delet alapjan kotelezd védelmi intézkedéseket,
a bevonasra javasolt terlletek (az elnevezes és
meéret szervezetenként eltérd lehet):

Informatika,

Fizikai biztonsag / Security,
Informaciobiztonsagi felelés (IBF) és az
adatvédelmi tisztvisel6 (DPO),

HR (személyzeti/munkaligyi feladatokat
ellato szervezeti egység),

Oktatas, képzés (illetve, amelyik szerveze-
ti egyseg felelds),

Beszerzeés,

+ Mindségbiztositas,

« Létesitmény Uzemeltetés,

« Jogi / compliance csapat,

« EIR-tulajdonosok vagy a tulajdonosok
képviseldi,

« EIR lzemeltetésben résztvevd szerzdde-
ses partnerek képviseldi,

« Informaciobiztonsaggal osszefliggd fel-
adatokat ellatd szerz6déses partnerek
képviseldi (pl.: SOC szolgaltato).

A szervezet belsé dinamikajanak fliggvenyeé-
ben célszer( lehet olyan személy(eke)t is be-
vonni, akik hosszabb tavon befolyasolhatnak
egyes dontéseket és szabalyzat-tartalmakat,
példaul informalis véleményformaldkat, vagy
éppen az Uzemi Tanacs képviseldit.

Fontos a bevont szakérték kozvetlen felet-
tesével eldre tisztazni, hogy egy-egy szakertd
szamara a projektben vald részvétel jelentds
idéraforditast igényelhet, és szliikség lehet
a szakért6 napi feladatainak atszervezésére.

Azt is el kell donteni, milyen kilsé erdforras
bevonasa szlikséges, amennyiben szervezeten
beltl nem all rendelkezésre megfelel6 szakér-
telem. Ha a szervezet mar rendelkezik valami-
lyen informaciobiztonsaghoz kapcsolddé tanu-
sitvannyal (pl.: ISO/IEC 27001:2022, TISAX),
akkor ezen irdnyitasi rendszerek bevezetése
soran szerzett tapasztalatok segithetnek ab-
ban donteni, hogy szlikséges-e kiils6 tanacs-
add tamogatasa vagy sem.

Ha egy szervezet nem rendelkezik azzal a ta-
pasztalattal, ami varhatoan szlikséges az au-
ditra torténd felkésziiléshez, akkor feltétlen
javasolt egy kilsd, komoly szakértelemmel és
relevans tapasztalattal bird, megbizhaté ta-
nacsado bevonasa.
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Milyen kérdések meriilhetnek

fel mar az elso lépéseknél?

«  Melyik szakterllet képvisel6je milyen
dontésbe vonhatd be? Javasolt stakehol-
der-matrix készitése, Otletet a szerveze-
ti és m(kodési szabalyzatbél, az EIR-ek
rendszerbiztonsagi terveibdl, valamint

a belsd szabalyzatokbol és eljarasrendek-
bél lehet meriteni.

- Ki legyen a projekt vezet6je? Javasolt
olyan személyt valasztani, akinek van pro-
jektvezetdi gyakorlata, horizontalisan és
vertikalisa ismeri a szervezetet és lega-
labb f6bb vonalakban tisztaban van a NIS
2 hazai implementalasabol eredd kove-
telményekkel. Idedlis esetben az IBF lesz
a projekt vezetéje, de elképzelhetd mas
megoldas is.

« Milyen rendszeresséeggel tartson megbe-
széléseket a projektcsapat? Hogyan osz-
szak meg a feladat- és hataskoroket?

- Milyen akciotervet/akciolistat és mi-

lyen  részletesseggel

a projektcsapat?

vazoljon  fel

Celszer(i Ugy kialakitani a kereteket, hogy
a projektcsapat tagjai hetente egyszer, projekt
statusz megbeszélésen beszamoljanak a rajuk
bizott feladat elkésziiltségi szintjerdl. A talal-
kozok allandod napirendi pontjai a felmerdlé Uj
kérdések, probléméak megvitatasa, az akciolis-
tara Uj akciopontok felvétele. Mindezek érde-
kében a projekt soran végrehajtando feladatok
azonositasahoz az alabbi kérdések mentén
célszerl gondolkodni:

- Hogyan épitsik fel a projektterviinket?

Milyen fazisokat tudunk azonositani a veg-
rehajtando feladatok tekintetében?

- Milyen tamogatd eszkozoket vegylnk
igénybe? Példaul projektindité dokumen-
tum (Project Charter), feladatnyilvantar-

t6 sablon (pl.: Gantt), kommunikaciés

protokoll a projektcsapaton belil (belsé
ticketing/Utemez6 eszkdz) stb.

« Ki és mely terlleten végez gap analizist?
Hogyan allitjuk 0ssze az Utvonalterviinket
(intézkedési terveinket), ki hatarozza meg
a kapcsolddd mérfoldkoveket, mi alapjan
fokuszaljunk a prioritasokra?

« Rendelkeziink-e a szlikséges kockazatér-
tékelésekkel mind az EIR-ek, mind az el-
latolanc tekintetében? Ha hianyossagaink
vannak ezen a téren, kiket vonjunk be ezek
pétlasara?

« Kinek melyik szabalyzat, eljarasrend aktu-
alizalasa lesz a feladata, tekintettel a vé-
delmiintézkedésekre, és ki hangolja 6ssze
ezek a szabalyzatokat?

« Hogyan oldjuk meg majd a munkavallalék
képzését, informaciobiztonsaggal kapcso-
latos tudasuk naprakésszé tételét?

A projektvezet6 feladata ebben az esetben
nemcsak az, hogy a szakterilletek képviseldit
motivalja, hanem az is, hogy megfeleld par-
beszédet teremtsen annak érdekében, hogy
a felkésziilés hatékony és id6aranyos legyen.
A kozos cél egy olyan informacidbiztonsagi
kornyezet kialakitasa, amely megfelel az el-
varasoknak és nem utolsd sorban, ,élhetd”
a szervezet szamara.

A projektvezetdnek a cég szervezeti kultlra-
janak megfeleld (heti, kétheti, maximum havi)
gyakorisaggal, a szlkséges és elégséges elv
mentén kell a fels6 vezetést roviden informal-
ni a felkészllés helyzetérdl, valamint azokrol
a felmerdlé Uj problémakrol, amelyekben a fel-
s vezetés segitségére van szukseg.

A teljes projekt soran kiemelten célszer( ke-
zelni a jogszabalyi kdrnyezet altal determinalt
kockazatokkal aranyos védelem elvét, amely-
nek biztositdsa érdekében mar az egyes fel-
adatok és fazisok Utemezése, de kilondsen
a GAP elemzeést kovetd prioritasok meghataro-
zasa soran figyelembe kell venni a rendszerek
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és szolgaltatasok vonatkozasaban azonositott
kockazatokat.

Az egylttm(ikodés nemcsak a jelenben, ha-
nem a jovében, illetve rendkivili helyzetek
esetében is fontos — éppen ezért a projekt so-
ran megfeleld hangsullyal kell kezelni azokat
a védelmi intézkedéseket, amelyek a kulon-
b6zd szakteriletek egyuttmikodését igénylik
(kilonosen, de nem kizarélag Gzletmenet-foly-
tonossag, incidenskezelés, szervezeti kommu-
nikacio stb.).

18.2. Szervezeten belili
egyluttmikodeés, szervezeti
egységek bevonasa

A jogszabalyi kornyezetnek térténé megfe-
lelés biztositasaval megbizott projektcsapat
munkajanak eredménye lesz tobb olyan sza-
balyozobol allé keretrendszer, amely a szerve-
zeten belul korabban nem létezett, vagy tartal-
milag jelentds atdolgozast igényelt.

A védelmi intézkedések jelentds hanyada
a védelmi intézkedések megvaldsitasaban
részt vevo, valamint az EIR-ekhez hozzaférd
munkavallalok, illetve nem munkavallalo sta-
tuszu szemeélyeket is érint, éppen ezért a fel-
készllés soran olyan terlletekre is gondolni
kell, amelyek nem tartoznak a hagyomanyos
kiberbiztonsagi/informaciobiztonsagi tertletek
koze.

Szervezeti egységek szerepe, tajékoztatasa
és bevonasa

Tisztazni kell az egyes szervezeti egyseégek
szerepét, valamint feladatkoriket, kilonos
tekintettel a védelmi intézkedések megvalo-
sitdsaban betoltott szereplkre, az EIR-ekhez
torténé hozzaférésik mértékére és kockazati
szintjére.

FObb teriiletek (nem kizardlagos felsorolas)
és kapcsolodoé tevékenységek:

Human erdéforras menedzsment: munka-
vallalok ki- és beléptetésének, valamint

szervezeten bellli mozgasanak folyamata-

iba épitett vedelmiintézkedések vegrehaj-

tasa (pl.: munkavallalok hattérellen6rzése,

kilepd interjuk stb.), munkakori leirasok

megfogalmazasa, hozzaferési megalla-
podasok, titoktartasi megallapodasok és
osszeférhetetlensagi nyilatkozatok keze-
lese, alapozo és haladd biztonsagtudatos-
sagi kepzések szervezese, fegyelmi eljara-
sok koordinalasa/lefolytatasa sth.

« Jogi csapat: védelmi intézkedéseknek
megfelelé zaradékok beépitése a szer-
z6désekbe (pl.: titoktartasi nyilatkoza-
tok, alvallalkozdkkal szemben tdmasztott
alapkovetelmények).

« Adatvédelmi tisztvisel6: adatfeldolgoza-
si megallapodasok, kozos adatkezelesre
és adatmegosztasra iranyuld megallapo-
dasok, nemzetkdzi adataramlasok adat-
védelmi, adatbiztonsagi és informacio-
biztonsagi megfelelésége, adatvédelmi
incidenskezelés.

+ Beszerzés: beszerzések soran az infor-
maciobiztonsagi kovetelmények érvénye-
sitése, a kovetelmeények implementala-
sa a szerzddésekbe, kiirasokba/muszaki
lefrasokba.

- Biztonsagi szolgalat: fizikai vedelmi rend-
szerek Osszehangolasa, az intézkedések-
rol az érintettek tajékoztatasa, az intézke-

dések kovetkezetes ervényesitése.

A szervezeti egységeknek nemcsak a szo-
kasos Uzletmenet soran kell megvaldsitani-
uk a védelmi intézkedéseket, hanem kritikus
helyzetekben, példaul kiberbiztonsagi és adat-
védelmi incidens (pl.: reagalasi terv keészite-
se, kivizsgalas, kockazatelemzés, intézkedési
tervben foglaltak végrehajtasa, stb.), valamint
Uzletmenet-folytonossaggal kapcsolatos prob-
lémak felmerilése és megoldasa esetén is.
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A szervezeti egysegek tevekenységenek 6sz-
szehangolasa soran figyelembe kell venni az
osszeférhetetlenségekkel kapcsolatos el6ira-
sokat is. A konnyebb attekinthetéség érdekeé-
ben célszerl folyamatabrakat és felel0sségi
matrixokat (pl.: RACI-tablakat) késziteni.

A szervezeti egységekre haruld feladatok
attekintéset és szamonkeéreseét segithetik pel-
daul a kockazatelemzésen alapuld intézkedé-
si tervek, a naprakész szervezeti és mkodési
szabalyzat, valamint a szervezet tényleges ma-
kodéséhez igazodd belsé szabalyzatok, elja-
rasrendek és protokollok.

18.3. Felhasznalok
szerepe, tajékoztatasa és
bevonasa

A felkészilés soran be kell(ett) azonosita-
ni, hogy a védelmi intézkedések kozil melyek
azok, amelyeket a szervezet minden mun-
katarsanak ismernie kell. Ezen szabalyzatok
(vagy szabalyzat/eljaras kivonatok) megismer-
tetését, a munkavallalok kepzését — igazodva
a szervezetlink képzési folyamataihoz — szer-
vezett formaban, tervezett mddon biztositani
szikséges. A szabalyok ismeretével egybe-
kotott tudatositasra iranyuld képzés mellett
a helyben szokdsos mddszereket is fel lehet
hasznalni a mindenki szamara sztikséges infor-
maciok atadasara, példaul belsé korleveleket,
tudatosité plakatokat, valamint az erre a cél-
ra készitett intranet oldalakat is. Fontos, hogy
ezen tajékoztatasok vegyék figyelembe a befo-
gado kozeg jellegzetességeit (irasbeliség, in-
ternet és EIR-hasznalat, nyelvi ismeretek stb.).

A biztonsagtudatossagi képzés hatékonnya
tétele érdekében fontos a felhasznalok eléze-
tes tudasmerése s a megszerzett ismeretek-
kel kapcsolatos utéellendrzés is, példaul a biz-
tonsagtudatossagi képzést kovetéen érdemes
rovid tudasfelmérest végezni az ismeretek rog-
zitése és mérhetdsége érdekében.

Szamos céliranyos termeék érheté el az in-
formaciobiztonsagi célu érzékenyités, tudato-
sitas, és a belsé szabalyrendszerrel kapcsola-
tos ismeretek fejlesztése terén, ezért célszer(
megfontolni az e-learning vagy blended lear-
ning lehetdségeket is, igy kevesebb erdforras-
sal is skalazhatjuk a tajékoztatast.

Fontos kovetelmeny, hogy a képzések meg-
tartasarol, az érintettek tajékoztatasardl, a tu-
dasanyag megismertetésének tényérdl és
maodszererdl naprakész, auditalhatd nyilvan-
tartast kell vezetni, ezért célszer( olyan meg-
oldast valasztani, amely nem csak az el6készi-
tés, lebonyolitas, hanem a nyomonkovetés és
dokumentalas funkcidjat is biztositja.

Az altalanos kiberbiztonsagi ismereteken
tul a munkavallalék szempontjabél kiemelten
fontos a szervezeti intézkedések, a hozzaférési
megallapodasok, a szabalyzatba foglalt visel-
kedési szabalyok, a titoktartasi megallapoda-
sok, illetve a fegyelmi felelésség ismerete.

Osszességében a kovetkezOkre célszer(

fokuszalni:

« a biztonsagtudatossagi célu oktatasokat
szerepkorok alapjan szikséges kialakita-
ni, amelynek elsédleges feltétele az egyes
szerepkorok szabalyozasi szinten torténd
meghatarozasa - célszer( legalabb veze-
t8, felhasznald, IT Uzemeltetési tertleten
dolgozd, illetve fizikai biztonsaggal foglal-
kozd szerepkoroket elkiloniteni a kapcso-
l6do feladatok figyelembevételével;

« a képzések tartalmi elemeinek meghata-
rozasa soran tekintettel kell lenni az adott
szerepkorok felelésségi korére, valamint
a potencidlis veszélyezteté tényezdkre is
(pl.: egy vezetdnek ismernie kell a sza-
balyzatok altal delegalt, informécidbizton-
sagot érintd dontési felelésségét, illetve
az emiatt fokozottan jellemzé Un. BEC ti-
pust tamadasok felismerhetd jeleit, mig
egy fizikai biztonsagért felelés személynek
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a biztonsagi zénakkal kell elsésorban tisz-
taban lennie, illetve a tailgating tipusu
jogosulatlan belépés sajatossagait kell
felismernie);

- nemcsak meg kell alkotni a belsd szabaly-
zatokat és eljarasrendeket, hanem ki kell
hirdetni és meg kell ismertetni azokat az
érintettekkel;

- mindezt oly médon kell megtenni, hogy
ennek ténye utdlag bizonyithato legyen;

- az érintetteket a személyes adataik keze-
lésérdl tajékoztatni kell (pl.: napldzas, el-
lendrzések sth.).

Amennyiben adatfeldolgozok/kozds adatke-
zel6k, illetve az adatfeldolgozok/kozos adatke-
zel6k képviseldi férnek hozza az EIR-jeinkhez,

valamint az abban tarolt személyes adatokhoz,
az 6 hozzaférésiket a GDPR el6irasainak meg-
felelé megallapodasokban kell szabalyozni.

El6fordulhat, hogy olyan személyek férnek
hozza a rendszerekhez, akik se nem munkaval-
lalék, se nem adatfeldolgozdk/kdzos adatkez-
elék, ebben az esetben szintén irasos modon
kell dokumentalni azt, hogy milyen médon, mi-
lyen céllal és milyen mértékben férnek hozza
az adott rendszerhez (,,hozzaférési megallapo-
das”). Ilyen felhasznald lehet példaul a kilsés
IBF, DPO, konyvvizsgalo, ligyvéd, egyéb szak-
érték. Ezen felhasznaldktol szintén meg kell
kovetelni, hogy a viselkedési szabalyokat nem-
csak ismerjék, de tartsak is be.

A hatékony és eredmények biztonsagtuda-
tossagra fokuszalo keretrendszer kialakitasa-
hoz célszer( figyelembe venni jelen dokumen-
tum 20. fejezetében taglaltakat.
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A megfelelés sikeres megvalosi-
tasa atfogd szervezeti megkdzeli-
tést igényel, amely magaban fog-
lalja a vezetdség aktiv részvételét,
dedikalt szakért6i tamogatast és struk-
turalt projektmenedzsmentet.
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19.,,Quick Win”
lista
Irta: Mdté Mdrk

Felsovezetés aktiv részvétele és
kereszt-funkcionalis egyiittm{ikodés

A NIS 2 iranyelv egyik legjelent6sebb Ujitasa
a vezetdi szint kdzvetlen felel6sségre vonasa.
A 20. cikk értelmében a felsévezetésnek jéva
kell hagynia és felligyelnie kell a kiberbizton-
sagi intézkedések végrehajtasat. Ez fundamen-
talis valtozast jelent, mivel a kiberbiztonsagi
kérdések mar nem delegalhatok kizarélag az
IT részlegre.

A compliance, IT és jogi teriiletek bevonasa
kritikus fontossagl a kotelezettségek meg-
valdsitasaban. A sikeres implementacio tobb
szakterllet szoros egylttm(ikodését igényli. Ez
magaban foglalja a rendszeres egyeztetések
lebonyolitasat a kulcsfontossagu érintettek
kozott, a vilagos felelésségi korok és beszamo-
lasi Utvonalak meghatarozasat, valamint a ki-
berbiztonsagi tudatossag novelését minden
szinten. Az integralt megkdzelités részeként
szlkséges a jogi, informatikai és Uzleti funkciok
0sszehangolasa, a kozos iranyitasi struktdrak
kialakitdsa, valamint az egységes incidenske-
zelési protokollok létrehozasa.

« Dedikalt felel6s személy kijelolése: a Chief
Information Security Officer (CISO) vagy
mas dedikalt kiberbiztonsagi felelds kije-
l0lése elengedhetetlen. A Magyarorszag
kiberbiztonsagardl szélo Kiberbiztonsagi
tv. 6. § (3) 2. értelmében a szervezet ve-
zetdje ,,..kinevezi vagy megbizza az elekt-
ronikus informacios rendszer biztonsa-
gaert felel8s szemelyt...”. Kilsd szakértdt
is ki lehet nevezni az elektronikus infor-
macios rendszerek biztonsagaért felel6s
szemelykent.

Tanacsadoi tamogatas és képzés: a ta-
pasztalt tanacsadok bevonasa jelentésen
felgyorsithatja a megfeleléseg elérését.
A tanacsadok segithetnek a jelenlegi
érettségi szint felmérésében, a gap ana-
lizis elvégzesében, valamint a prioritasok
meghatarozasaban. A projektterv kidolgo-
zasa, a technikai megoldasok kivalasztasa
és a folyamatok kialakitasa terlletén is
nyUjthatnak tamogatast.

Adminisztrativ, fizikai és technikai kont-
roll kornyezet kialakitas: a NIS 2 irany-
elv ,all-hazards” megkozelitést kovetel,
amely magaban foglalja a tobbszint(
védelmet. Az adminisztrativ kontrollok
kozott szerepel a politikak és eljarasok
kidolgozasa, a szerepkorok és feleldssé-
gek meghatarozasa. A fizikai kontrollok
magukban foglaljak a létesitmények vé-
delmét, a hozzaférés-vezérlest, valamint
a kornyezeti biztonsagi intézkedéseket.
A technikai kontrollok kdze tartozik tobbek
kozott a halozatbiztonsag, a titkositas, va-
lamint a monitoring és logging rendszerek.
Meglévd
sa, ha van(nak): a meglevé pl.: ISO/IEC
27001:2022 tanusitvany jelentés eldnyt
jelent a megfeleléseg eléresében. A ket

tanusitvany(ok) integrala-

kovetelmenyrendszer kozott szamos atfe-
dés talalhato.
struk-

Remediacios mérfoldkovek: a

turalt  implementacido  kulcsfontossa-

gl a sikeres megfeleldség eléréséhez.
- Az el6készitési szakaszban torténik

a vezet6i elkotelezettseg biztositasa,
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a projektcsapat felallitasa, valamint a je-
lenlegi allapot felmérese.

- a tervezési szakasz magaban fog-
lalja a részletes gap analizis elvég-
zését, a remediacios terv kidolgoza-
sat, valamint az er6forras-allokaciot.
- Az implementacios szakasz soran ke-
ril sor a technikai megoldasok beve-
zetésére, a folyamatok kialakitasara,
valamint a képzések lebonyolitasara.
- a tesztelési és finomhangolasi sza-
kasz tartalmazza az incidenskezele-
si gyakorlatok végrehajtasat, a bel-
s6 auditok lebonyolitasat, valamint
a folyamatos javitasok implementalasat.
A haladas nyomon kovetése objektiv mu-
tatok alapjan torténik, ugymint az imple-
mentalt kontrollok szama, a képzésben
résztvevlk aranya, az incidenskezelési re-
akciéidd, valamint az audit eredmények.

« Pre-audit és megfelel6seg ellen6rzese:
a rendszeres bels6é auditok biztositjak
a folyamatos megfeleloséget. Az audit
terlletek magukban foglaljak a technikai
kontrollok hatékonysagat, a folyamatok
betartasat, a dokumentacio megfeleldsé-
gét, valamint a képzési programok ered-
menyesseget. A fluggetlen harmadik fél
altali értékelés objektiv képet ad a szerve-
zet felkésziltsegerdl. Ez magaban foglalja
a megfeleléségi allapot validalasat, a to-
vabbi fejlesztési lehet8ségek azonosita-
sat, valamint az audit-készseg felmeéréset.

A megfeleléség elérése komplex, de jol
strukturalt folyamat, amely a fenti quick win-
ek kovetésével hatékonyan megvaldsithato.
A kulcs a vezet6i elkotelezettség, a megfeleld
szakértelem bevonasa és a folyamatos fejlesz-
tés kulturajanak kialakitasa.
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Szankclok
es kovet-
kezmeények

A NIS 2 iranyelv és a kapcsoldédod ha-
zai jogszabalyok megszegése nemcsak
a kiberbiztonsagi kockazatokat nove-
li, hanem jogi és pénzlgyi kovetkez-
meényekkel is jarhat. A szankciok célja
a jogkovetd magatartas kikényszeritése,
a megfeleld incidenskezelés 6sztonzé-
se és a halozati, informacios rendsze-
rek biztonsaganak erdsitése. A hatdsag
donteseiben figyelembe veszi a jogser-
tés sulyat, ismétlédéset és a szervezet
egyuttmkodési hajlanddsagat is, ezal-
tal biztositva az intézkedések aranyos-
sagat. A kovetkezmények igy nemcsak
elrettent® erdt képviselnek, hanem arra
is 0sztonzik a szervezeteket és az audi-
torokat, hogy a megfeleléség fenntar-
tasat folyamatos, stratégiai feladatként
kezeljek.
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20. Szankciok és
kovetkezmeények

Irtdk: Biré Gabriella, Robotka Arpdd

20.1. Jogkovetkezmények
a szervezettel és annak
vezetdjével szemben

Ha a szervezet a jogszabalyokban foglalt biz-
tonsagi kovetelményeket és eljarasi szabalyo-
kat nem teljesiti vagy nem tartja be, illetve vala-
mely unios tagallam kiberbiztonsagi hatésaga
kolcsonos segitségnyujtas keretében megke-
resést kiild Magyarorszagra, a kiberbiztonsagi
hatésag jogkovetkezményeket alkalmazhat az
érintett szervezettel szemben. A jogkdvetkez-
mény lehet intézkedés vagy birsag.

A kiberbiztonsagi hatosag a kovetkezd intéz-
kedéseket alkalmazhatja:

- figyelmeztetheti a szervezetet a biztonsa-
gi kovetelmények és a kapcsolddd eljarasi
szabalyok betartaséra;

- felszélithatja a szervezetet megfelel6 ha-
taridé tlizésével a biztonsagi hianyossagok
elharitasara, a megfeleléshez sziikséges
intézkedések meghozatalara, a jelentés-
tételi és adatszolgaltatasi kotelezettségek
teljesitésére;

- kotelezheti a szervezetet a jogserté maga-
tartas megsziintetésére, azonnali intézke-
dések megtételére és fegyelmi felel6sség
megallapitasara is javaslatot tehet a mun-
kaltatoi jogkor gyakorléja felé;

- aszervezetet felligyel6 szervhez vagy a tu-
lajdonosi joggyakorldhoz fordulhat és kér-
heti a kozremkodését;

- jogosult a szervezet koltségére informaci-
Obiztonsagi felligyeldt kirendelni.

Ha az alkalmazott intézkedések ellenére az
érintett szervezet tovabbra sem felel meg a ki-
berbiztonsagi kovetelményeknek, a hatosag
az eset 0sszes korilményének mérlegelésé-
vel birsagot szabhat ki a szervezettel, valamint
a szervezet vezetdjével szemben is.

A kiszabhat¢ birsag legmagasabb 6sszege:

« alapvet6 szervezettel szemben 10 millid
euronak megfelelé forintésszeg vagy az
el6z6 év globalis forgalmanak 2%-a kozul
a magasabb dsszeg;

« fontos szervezettel szemben 7 millié eu-
ronak megfelel6 forintdsszeg vagy az eld-
z6 év globalis forgalmanak 1.4%-a kozul
a magasabb dsszeg;

« aszervezet vezetdjével szemben 15 millid
forint személyi birsag.

Ezeken tul a kiberbiztonsagi hatdsag:

+ kotelezheti a szervezetet a jogszabalyser-
tés tényének és korilményeinek nyilva-
nossagra hozasara;

+ elrendelheti a szervezet altal nyujtott szol-
galtatasokat igenybe vevdk tajékoztatasat
a potencialis fenyegetésekrdl;

- kiberbiztonsagi incidens bekovetkezese
esetén a honlapjan tajékoztathatja a nyil-
vanossagot, illetve a szervezeteket hataro-
zatban kotelezheti tajékoztatasra;

- kotelezheti a szervezetet arra, hogy val-
sagkezelési vagy veszélyhelyzet-kezelési
intézkedes megtételenek szikségesse-
ge esetén tajekoztassa a kiberbiztonsagi
hatdsagot;

«  nemkozigazgatasiszervnekmindsuldalap-
veto szervezet esetében kezdemeényezheti
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az illetékes hatésagnal az altala végzett
tevekenységre vonatkozo tanusitas vagy
engedély ideiglenes felfliggesztését és
kezdemenyezheti a cégbirdsagnal ezen
szervezet vezetOjének ideiglenes eltil-
tasat a vezetd tisztségviseldi feladatok
ellatasatol;

- haahatdsagi kotelezest a szervezet figyel-
men kivil hagyja vagy a javasolt védelmi
intézkedéseket nem teljesiti és ezzel ki-
berbiztonsagi incidenst vagy incidensko-
zelihelyzetet teremt, a szervezetet a kiber-
biztonsagi hatosag az elharitasra forditott
koltségek megtéritesére kotelezheti.

Fentieken tul az SZTFH

- jogosult eltiltani az érintett szervezetet
a biztonsagi kovetelmények teljestléesét
kozvetlendl veszelyeztet6 tevékenysegtol;

- birsag kiszabasa esetén tajékoztatja

a szervezet tevekenységet engedélyezé

vagy felligyel6 hatdsagot a birsag kiszaba-

sarol és a kiszabast megalapozo tényekrdl.

20.2. Jogkovetkezmények
az auditorral szemben

Ha az auditor a jogszabalyokban foglalt ki-
berbiztonsagi kovetelményeket vagy a kap-
csolddé eljarasi szabalyokat nem teljesiti vagy
nem tartja be, az SZTFH jogosult az auditort:

figyelmeztetni a jogszabalyok és az eljara-
si szabalyok teljesitésére;
hataridé t(izésével kotelezni a megfelelés-
hez szlikséges intézkedések megtételére;
az auditori tevékenységtdl ideiglenesen
eltiltani.
Ha a fenti intézkedések ellenére az audi-
tor a jogszabalyi kotelezettségének nem tesz
eleget, az SZTFH az eset 0sszes korilménye-

nek mérlegelésével birsagot szabhat ki, amely
nemteljesités esetén megismételhetd.

Ha az SZTFH az auditor tevékenységével
kapcsolatban olyan jogsertést tar fel, amely
hatassal van az ellenérzott szervezetre, arrél
értesiti a szervezet IBF-jét.

20.3. A jogkovetkez-
mények alkalmazasa

A kiberbiztonsagi hatdsag az egyes jogkovet-
kezményeket egymas mellett is alkalmazhatja,
az alabbi szempontok figyelembevételével:

+ ahianyossag, mulasztas sulya;

+ ajogseértés idotartama;

« tortént-e jelentds vagy nagyszabasu ki-
berbiztonsagi incidens vagy fennalt-e an-
nak veszélye?

+ azincidens milyen hatassal volt vagy lehe-
tett volna az érintett vagy mas szervezetre?

+ okozott-e vagyoni vagy nem vagyoni kart?

« az esemény egyedi vagy ismételt jellegl
volt?

« az érintett szervezet korabban elkovetett
relevans jogsértései;

« szandékosvagy gondatlanvoltajogseértes?

« az érintett szervezet magatartasa, a kar
megelézésére vagy karenyhitésre tett
intézkedései;

+ a jovahagyott magatartasi kodexek vagy
jovahagyott tanusitasi mechanizmusok

betartasa;

« az illetékes hatosagokkal vald egytttm-
kodés szintje;

+ atervezett jogkovetkezmény hatékonysa-
ga, aranyossaga és visszatarto ereje.

Sulyos jogsértésnek mindsilnek:

« azismételt jogsértések;

« a jelent6és események bejelentésének
vagy orvoslasanak elmaradasa;
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- ha a hatosagi kotelezés utan is elmarad
a hianyossagok orvoslasa;

- az ellentrzési tevekenységek akada-
lyozasa;

« hamis vagy sulyosan pontatlan informacék
kozlése.

20.4. Jogorvoslat

A kiberbiztonsagi hatdsag dontése ellen fel-
lebbezés nem lehetséges. A végleges dontés
ellen kozigazgatasi per indithato az altalanos
kozigazgatasi rendtartasrol szold 2016. évi CL.
torvény szabalyai szerint.

Ez azt jelenti, hogy ha valaki nem ért egyet
a kiberbiztonsagi hatdsag dontésével, nem tud
kozvetlendl fellebbezni, hanem birésagi uton,
kozigazgatasi per kereteben kérheti a dontés
felllvizsgalatat.
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Biztonsagi
KUltura es
tudatossag

A NIS 2 iranyelv csak elvi szinten irja el
a ,,basic cyber hygiene practices and cy-
bersecurity training”-et, illetve a vezetes
kotelezbképzeset.Nemhatarozmegora-
szamot, szerepkor-bontast vagy format.
A magyar vegrehajtas (Kiberbiztonsagi
tv., MK rendelet, 17/2025. EM rende-
let stb.) ezzel szemben szerepkorokre
és oraszamokra bont, részletesen sza-
balyozza a képzések tartalmat, gyako-
risagat, dokumentalasat es a hatosagi
ellen6rzést. Bar a jogszabalyi el6irasok
szigoritasa és akar a konkrét 6raszamok
meghatarozasa nagyon eléremutato, de
a tudatossag, mint viselkedési forma
kialakulasa nem egy olyan dolog, amit
pusztan egy jogszabaly életbe [éptetése
letre fog hozni.
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21. Biztonsagi
kultira és
tudatossag

Irta: Solymos Akos

Altalanos biztonsagtudatossag

A vilag er8sen afelé halad, hogy egyre tobb
feladatot latnak el automatizalt entitasok,
hivhatjuk 6ket robotoknak, chatbotoknak, di-
gitalis asszisztenseknek, megis a folyamatok
végén egy ember all, akinek a tudatossaga
meghatarozza az adott folyamat vagy dontés
eredmeényét. Ez a tudatossag szamos terlletre
vonatkozhat és mindennek valamilyen hatasa
van. A kdrnyezettudatossag a kornyezetink és
a természet védelmére koncentral, a tudatos
nevelés a gyermekeink felelésségteljes fel-
nétté valasat célozza, a biztonsagtudatossag
pedig az adott vedendd értekek megovasaval
kapcsolatos viselkedési formakra koncentral.

A biztonsagtudatossag is fakadhat csaladi
gyokerekbdl, otthonrol hozott és masolt visel-
kedésformakbol, fakadhat transzgeneracios
berogz8désekbdl és hatassal lehet ra a koz-
vetlen kornyezet, akar a munkahely vagy egy
kézdsség is. Es ahogy szomoruan tapasztaljuk,
sokszor egy-egy incidens, adatvesztés, kényel-
metlen szituacié az, ami gondolkodasra és a vi-
selkedésének megvaltoztatasara készteti a fel-
hasznalot vagy akar egy komplett szervezetet
is (“.. neklink Mohacs kell!”). A biztonsagtuda-
tossagot érdemes lenne mar kisgyerekkortol
beépiteni a nevelésbe, mivel ez |6 alapot ké-
pezne a tobbi kilonbozd tudatossagi attitlid ki-
alakulasahoz, azonban ennek a dokumentum-
nak nem célja ezen témak részletes kifejtése.

Osszességében kijelenthets, hogy ha a fel-
hasznald mar alapjaiban véve is biztonsag-
tudatosan gondolkodik és viselkedik, akkor
sokkal konnyebb a szervezeti biztonsagi sza-
balyokat megértetni és elfogadtatni vele,
és sokkal kisebb eséllyel fogja megprobalni

megkerllni vagy kijatszani a kontrollokat, ve-
delmi intézkedéseket.

A biztonsagi szabalyok oktatasa nem egyenld
a biztonsagtudatositassal! Nem véletlen, hogy
a vonatkozd jogszabalyok is tudatositasként hi-
vatkoznak erre a tevékenységre.

Gyakorlati aspektusok

Ebben a fejezetben olyan j6 gyakorlatokat
fogunk ismertetni, amelyek segitenek abban,
hogy a szervezet ne csak megfeleljen a szaba-
lyozék elbirasainak, hanem valéban hasznos
szemléletformalas valdsulhasson meg.

A biztonsagtudatossag a szervezeti kultu-
ra és a biztonsagi kultura része kell, hogy le-
gyen. Ez persze jelent6s erdforrasokat igenyel
kezdetben, de aztan olyan lesz az egész, mint
a lendkerekes kisauté, ami megy magatol és
csak néha kell ismeét lenduletbe hozni, ami sok-
kal kisebb er6forrds, mintha megallna és Ujra
el kellene inditani. Ha a biztonsagi szabalyok,
a gyakorlatok, a kilonbozd tesztek és az erre
valoé felkészilés elindult és a felhasznalok ezt
mar a mindennapok részeként élik meg, akkor
az Uj dolgozok sokkal gyorsabban fogjak tudni
felvenni azt a sebességet, amivel 6k is ennek
a “lendkeréknek” a részei lesznek.

Terjedelmi okokbol eltekintiink a konkrét
jogszabalyi hivatkozasok idézgetésétdl, de ami
a lényeg, hogy a korabbi altalanos elvarasok-
hoz képest, miszerint “Legyen biztonsagi ok-
tatas évente egyszer”, a friss jogszabalyok egy
sokkal szofisztikaltabb, tervezett, szabalyozott
és mérhet6 tudatositasi és képzési rendszert
irnak eld. A képzéseket altaldban és a bizton-
sagtudatositast is szamos szempontbodl lehet
és kell vizsgalni, ha valaki nem csak a kotelez6
minimumot akarja teljesiteni.
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HosszUtavon javasolt a biztonsagtudatositasi
tevékenyseget elkilonllten kezelni a szerve-
zeti biztonsagi szabalyok megismertetésétdl.

Id6horizont

Ha egy idéhorizonton nézzik ezt a témakort,
akkor érdemes felbontani (jogszabaly szerint is
igy kell) a képzéseket Ujbelepd képzésekre és
éves ismétld képzésekre. A legszigoribb maod-
szer az, hogy addig nem is kaphat informatikai
hozzaféréseket a felhasznald, amig a sziukse-
ges elbirt Ujbelépd képzéseken meg nem felelt.

Ennél enyhébb és némileg kockazatosabb,
ha mondjuk havonta dsszevarjak az Ujbelépo-
ket és frontalis oktatas jelleggel kapjak meg
az induld biztonsagi ismereteket. Leszamitva
azt, ahol egyaltalan nincsenek ismétld képzeé-
sek, a legkockazatosabb az, ha az U] belépdk
megkapjak a hozzaféréseiket és majd az éves
ismetld képzésen vesznek részt a régebbi kol-
légakkal. Ez azért rendkivil kockazatos, mert
ebben az esetben a képzésig, ha a felhasznald
kozvetlenil az éves ismétld képzés utan érke-
zett, akar 11 hénap is eltelhet. Ilyenkor a fel-
hasznald a kollégai tanacsai és a sajat tapaszta-
lasai alapjan mikodik a szervezetben. Ez azért
is a legrosszabb opcid, mert mire a felhasznalo
eljut a képzésig, addig kialakulnak benne rosz-
sz gyakorlatok, félreértések, amelyek rossz
esetben akar kiberbiztonsagi incidensekhez
is vezethetnek, rdadasul sokkal nehezebben
fogja befogadni a valoban elvart viselkedést es
folyamatokat.

Képzések madja

A masik aspektus, ami altalaban erésen er6-
forras és vezetdi hozzaallas fliggd, az a képzés
modja. Régebben, itt akar egy-két evtizeddel
korabbra is gondolhatunk, a frontalis, tanter-
mi jelleg(i oktatas volt a jellemz6, mar ott, ahol
volt egyaltalan. Mivel a felhasznaldk befogada-
si képessége eltérd, ez a képzési forma nem
hatékony. Raadasul sok esetben a Human te-
rulet igyekszik optimalizalni a dolgozdk ertek-
teremtd folyamatokbdl valé kiemelését. Vagyis
jellemzd, hogy van egy “oktatasi nap”, amikor

reggeltdl estig a kollégak el6adasokat hall-
gatnak mindenféle témaban. Ebben egy a sok
kozll a biztonsag. Az ilyen képzéseknek altala-
ban nagyon erételjes a felejtési gorbéje. Akar
mar orakkal késébb sem emlékeznek a fel-
hasznalék semmire, ami az eléadason elhang-
zott. Persze ez fligg az el6adotol, a tématdl és
az el6adas akar napon belili id6pontjatol, igy
a hallgatésag faradtsagatél, informacio-teli-
tettségétdl is. Raadasul szinte lehetetlen a tel-
jes ceget egy napra kivenni a folyamatokbdl.

Ennél hatékonyabb mddszer az e-learning.
Ez mar komolyabb beruhazas, mivel LMS-t
(Learning Management System) kell m(kod-
tetni/bérelni, tananyagokat kell késziteni, ké-
szittetni vagy szintén bérelni és testreszab-
ni. Ugyanakkor elénye, hogy a felhasznaldk
szabad Utemezésben haladhatnak, mérhet6
a tudas és ismeretszerzés, akar vizsgaztatni
is lehet, kevésbé probléma a nyelvi korlat és
ami nagyon fontos id6tél és tértdl fliggetlendl
elérhetd és automatizalhaté. Ha az LMS kell6-
en nagy tesztkérdés adatbazist hasznal, akkor
a vizsgan vagy a tudasvisszamérésen a csalas
és “koz0sségivizsgazas” kockazata is alacsony.

A leghatékonyabbak az olyan biztonsagtuda-
tositasi kampanyok, amelyek, bar versenyez-
nek a szervezet tobbi terlletével, belsé hirei-
vel és oktatasi anyagaval, tobb teriletet, témat
felolelve, egy hosszabb id6horizonton fejtik ki
hatasukat, lehetéséget adva akar gyakorlat-
ban is kiprobalni a biztonsaggal kapcsolatos
ismereteket (példaul social engineering kam-
panyok, lockpicking, szabaduldszoba sth.). Az
ilyen biztonsagtudatossagi kampanyokra mar
akar fél évvel a kampany elétt el kell kezdeni
készilni. Az ilyen tevékenységet lehet szinesi-
teni jatékositassal (gamifikacio), versenyekkel,
nyeremenyekkel is, amelyek novelhetik a be-
vonodast és igy a tudas mélyebb rogzilését is.
A kampanyokat érdemes kiegésziteni valosag-
hi szimulaciokkal, ahol éles, de kontrollalt ta-
madasokkal kerlilnek szembe a felhasznalok.
Az ilyen tdmadas szimulaciokkal jol mérhetd
a képzések és a tudatositasi kampanyok pozi-
tiv hatasa.
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Természetesen a tudatositasi kampanyokon
kivilis lehet tudatositasi tevékenységet végez-
ni, akar egész évben, folyamatosan. Intranet
hirek, céges rendezvényeken el6adasok vagy
workshopok megtartasa mind segithet egy-
egy fontos témat a felhasznaldk latékorében
tartani.

Felhasznalokat érintd képzéseket és kam-
panyokat a szervezetek maguk is létre tudnak
hozni, ha rendelkeznek megfeleld tapasztalat-
tal, tudassal és er6forrassal, de hazai és nem-
zetkozi biztonsagi tanacsadd cégek is kinalnak
ilyen szolgaltatasokat. Ami mindegyikben ko-
z0s, az az, hogy ra kell szanni a felhasznalok
idejét, mivel a biztonsagtudatossagot nem le-
het tablettdban bevenni.

Specialis teriiletek -
Informaciobiztonsagért felelos vezetok
és szervezeti vezetok képzései

Jelen dokumentum készitésének idején je-
lent meg a 17/2025. (VII. 24.) EM rendelet,
amely egészen konkrét eldirasokat fogalmaz
meg a képzésekrdl és az elvart végzettségek-
rél nem csak az informaciobiztonsagért felelés
vezet6k, hanem egyeb szervezeti szerepkorok
szamara is. Mindezek azért rendkivil fontosak,
mert az elmult évek - évtizedek gyakorlata azt
mutatta, hogy a biztonsagtudatositas és alta-
laban a biztonsagi képzések a felsévezetbkre
nem vonatkoztak. Még ha a belsd szabalyozas
eléisirtaateljeskorlséget, a felsGvezettk ese-
tében mar az is siker volt, ha az informacidbiz-
tonsagi vezetd egy negyedoras idésavot kapott
évente egyszer valamelyik fels6vezetdi erte-
kezleten. De latjuk, tudjuk, hogy ez formalitas
volt, valdos hozzaadott értéket kis mértékben
jelentett csak.

A jogszabaly elbirja, hogy az elektronikus in-
formaciés rendszer biztonsagaért felelés sze-
mélynek evente legalabb huisz oras, legalabb
harom meghatarozott targykorben (példaul
kiberbiztonsagi trendek; kockazatkezelés és
szervezeti strategiak; unios és hazai jogsza-
balyi valtozasok; incidenskezelés; technolo-
giai ismeretek; hatosagi egyittmikodés; jo

gyakorlatok megosztasa; sth.) tartozo tovabb-
képzésen kell részt vennie, ezzel folyamatosan
bévitve szakmai tudasat és megfelelve a 3. §
(1)-(2) pontokban rogzitetteknek.

Udvozlendd Gjdonsag, hogy a szervezet ve-
zetdjére vonatkozdan is meghataroz képzése-
ket kiberbiztonsagi témakorben. A szervezet
vezetbjének, a kinevezest kovetl egy éven be-
LUl legaldbb nyolc 6ras alapozd képzésen kell
részt vennie, majd ezt kovetéen évente leg-
alabb négyoras tovabbképzést kell szervez-
ni a kiberbiztonsagi trendekrél, kockazat- és
stratégia alkotasrol, jogszabalyi kotelezettse-
gek valtozasairdl, incidenskezelési feladatok-
rol, valamint j6 gyakorlatok ismertetésérél a 4.
§ (1)—(2) bekezdés szerint.

Mindkét kepzeési kotelezettség esetén a prog-
ramokat a felndttképzésrél szoldé 2013. évi
LXXVII. torvény szerinti, legalabb haroméves
szakmai tapasztalattal rendelkezd, bejelentett
feln6ttképzd intézménynek kell lebonyolitania,
és a képzési programot —a 5. § (2)—(3) bekez-
désben meghatarozottak alapjan — az Fktv.
Adatszolgaltatasi rendszerébe fel kell tolteni.
A rendelet hangsulyozza, hogy a tananyag és
a képzés formaja — legyen az e-learning, work-
shop vagy gyakorlati szeminarium — legyen
alkalmas a résztvevok aktiv bevonasara és
a megszerzett ismeretek alkalmazasara, mivel
ez biztositja a jogszabalyban eldirt folyamatos
megfelelbséget és a hatosagi ellenbrzés soran
igazolhat¢ tanuUsitvanyok megszerzéset.

Specialis teriiletek - IT
lizemeltetok és fejlesztok

Nem ejtettiink még szét egy specialis kor-
rl, az IT Uzemeltet6 (ideértve a biztonsagi
infrastrukturak Gzemeltetését is) és fejlesztd
kollégakrol. A Kiberbiztonsagi tv. és a nemrég
megjelent képzettségekrdl széld jogszabaly
sem emliti kdlon Gket, pedig meghatarozo
szerepUk van a szervezet kiberbiztonsagi el-
lenalloképességének megteremtésében. Az
IT-s szerepkorokre vonatkozd képzési kote-
lezettségek nem kilonilnek el teljesen az al-
talanos felhasznalékat és a vezetdket érintd
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képzésektdl. Ezért inkabb az MK rendeletben
kell keresnlink a rajuk vonatkozd el6irasokat.
A rendelet szerint minden, az elektronikus in-
formaciés rendszerrel (EIR) kdzvetlendl foglal-
kozo kolléga — igy az lizemeltet6k és fejlesztdk
is — a szerepkorikhoz rendelt védelmi intézke-
déseket és tudatossagi kontrollokat kell, hogy
megismerjék, majd képesnek kell lennitik ezen
ismeretek gyakorlatba Ultetésére is. Ez pedig
specialis képzéseket igényel.

Konkrétan az MK rendelet 1. melléklete és
a hozzd kapcsolédd EIR-Utmutatd kieme-
li, hogy a fejlesztbknek és Uzemeltetéknek
a ,Tudatossag és képzés” kontrollcsoporton
bellil nemcsak altalanos, hanem szerepkorspe-
cifikus tartalmakat kell elsajatitaniuk — példaul
abiztonsagitesztelés, a sebezhetdség-kezelés,
a konfiguracidk biztonsagi megerdsitése (har-
dening) és a naplozas elemzése terén. Ezekre
pedig specialis, rdadasul az atlagos felhaszna-
l6i biztonsagtudatositasi képzéseknél jelen-
tésen dragabb és hosszabb képzéseken lehet
szert tenni.

Ez tudatos tervezést igényel a képzési budget
osszeallitasanal. Ilyen képzéseket a nagyobb
szakmai szervezetek (ISC)?, CompTIA, EC-
Council, Offensive Security (OffSec)) képzései
kozott kell keresni.

Osszefoglalva a biztonsagtudatositas és kép-
zés, egy nagyon fontos és nélkilozhetetlen
kontrolterUletté valt, amelyet mar nem lehet
egy jelenléti iv alairatasaval elintézni. Amely
szervezetek tovabbra is Ugy gondoljak, hogy
nem éri meg képezni a kollégakat a megfele-
|6 szinten, azok jelent6s kockazatnak teszik ki
magukat és tUgyfeleiket. A kiberbiztonsagi inci-
densek tovabbra is jelentds részben a human
faktor képzetlenségéhdl és figyelmetlensé-
gébdl - vagy a biztonsagtudatossag hianyabol
- fakadnak.
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Digital twin(s)

Ez a fejezet egy kicsit kakukktojas itt
- a-Whitepaper vegeén: talan egy kicsit ke-

vésbé kozvetlendl jarulhat hozza a jog-
szabalyoknak torténdé megfeleléshez,
illetve annak ‘el6segitesehez.- A cél az

" volt, hogy olyan szintetikus adathalmazt

hozzunk létre, amely lehetbve teszi va-
l6s szervezeti adatok helyett egy nem
létezd gyarto fiktiv informatikai kdrnye-
zetén, kitalalt munkavallaloi allomanyan
valé tesztelést, leginkabb azokban az
esetekben, amikor MI rendszerek ké-
pességeit vennenk gorcs6 ala, mielott
ugyanezt a szervezetlinkre vonatkozo
»eles” adatokkal tennénk meg. Az ada-
tok kulonfele mesterseges intelligencia
alapu rendszerek és algoritmusok (pél-
daul generativ nyelvi modellek, adatszi-
mulacidés technikdk) felhasznaldsaval
kerliltek el6allitasra a whitepaper szer-
z0i altal.
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22. Digital Twin(s)

Irtdk: dr. Albert Agota, Csarnai
Gergd, Major Rébert

Az elképzelés tobbek kozott az, hogy:

a szervezeti hierarchia, munkakdri leirasok
és a kovetelmenyek figyelembevételevel szer-
vezetspecifikus eljarasrendek is legeneralha-
toak, amik tartalmazzak a munkakorokhoz tar-
tozo felel6ssegeket (pl.: RACI);

az alkalmazasok és infrastruktira eszkdzok
listajan lehet tesztelni EIR csoportositasra vo-
natkozo elképzeléseket;

az ITSM kivonaton lehet vizsgalni, hogy egy
MI rendszer mely eszkozdkre javasolna meg-
el6zd karbantartast, illetve, hogy vannak-e arra
utald jelek, hogy a hackerek mar a spajzban
vannak?

Figyelem:

a szintetikus adatok nem valds eseménye-
ket, személyeket, szervezeteket vagy eszko-
zoket abrazolnak. Barmilyen hasonlésag valos
személyekkel, intézményekkel, vallalatokkal,
helyszinekkel vagy eseményekkel pusztan
a véletlen mive, és nem szandékos;

a szerz6k nem vallalnak felelésséget a szin-
tetikus adatok pontossagaert, teljességeeért,
hitelességéért vagy iddszerlségéert, illetve
azok felhasznaldsabol eredd kozvetett vagy
kozvetlen kdvetkezményekért. Az adathalmaz
nem hasznalhaté fel valos dontéshozatal, Uz-
leti elemzés, munkalgyi vagy egyéb jogi doku-
mentacio, illetve barmilyen gyakorlati alkalma-
zas céljara hiteles forrasként;

a szintetikus adatok hasznalata kizardlag
a felhasznalo sajat felelésségére torténik - ja-
vasoljuk, hogy az itt bemutatott adatokra ne
alapozzon semmilyen valés kdvetkezmények-
kel jaro dontést, és minden esetben hasznaljon
megbizhato, ellendrzott forrasokat;

a szintetikus adatok semmilyen formaban
nem hasznalhatok egyének beazonositasara,

személyes adatokkal valo visszaélésre, vagy
olyan modon, amely barmely természetes vagy
jogi személy jogait, [0 hirnevét vagy érdekeit
sértheti.

A digital twin szintetikus adathalmaza a ko-
vetkezd elemeket tartalmazza:

« szervezet rovid leirasa,

« munkavallaloi allomany és hierarchia,

« az IT szervezet munkavallaldinak munka-
kori leirasa,

« alkalmazasok és IT infrastruktura,

« ITSM rekordok.

Az elkészllt dokumentumokkal kapcsolat-
ban a kovetkez6 e-mail cimre kiildhet6k javas-
latok tovabbi bdvitésekre, illetve észrevételek:
NIS 2wp.digitwin@gmail.com és ezen a linken
érhetdk el: NIS 2 Whitepaper - . digital twin”.

A digital twin tartalmazza mindazoknak a do-
kumentacioknak (stratégiaknak, szabalyzatok-
nak, egyéb dokumentacioknak) a felsorolasat,
amelyeket az MK rendelet is tartalmaz - a ki-
l6nféle anyagok elkészitéséhez ez is kiindulasi
alapul szolgalhat (pl.: egy adott munkakort be-
tolt6 alkalmazott esetében a hozzaférési meg-
allapodas sth.).

Ezen kivll a digital twin tartalmaz még 11
incidensleirast annak érdekében, hogy barki
szabadon gondolkodhasson mind a prevencio
(megfelel6 szabalyzatok, eljarasrendek, proto-
kollok, megallapodasok stb. védelmi intézke-
déskent), mind incidenskezelési forgatokony-
vek, reagalasi és intézkedései tervek terén,
“mas karan okulva”. Az incidensek megtortént
események atiratai, és amennyiben bintetési
tétel is szerepel a leirasban, abban az esetben
ténylegesen is kapott bintetést a valds tettet
elkovett szervezet.



https://drive.google.com/drive/folders/1oeJvipjToy_MYlLgSTqrC2T5VDuLwf3g?usp=drive_link
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23. Rovidités-
jegyzek

ACN — Agenzia per la Cybersicurezza
Nazionale; magyarul: Nemzeti Kiberbiztonsagi
Ugynokség

AI - Artificial Intelligence; magyarul: mester-
seges intelligencia

Al Act — Artificial Intelligence Act; magyarul:
Mesterséges Intelligencia Rendelet

BCMS - Business Continuity Management
System; magyarul: Uzletmenet-folytonossag
iranyitasi rendszer

BCP - Business Continuity Plan; magyarul:
Uzletmenetfolytonossagi terv

BIA- Business Impact Analysis; magyarul:
Uzleti Hataselemzés

BM OKF - Belligyminisztérium Orszagos
Katasztrofavédelmi Féigazgatosag

BMI — Bundesministerium fur Inneres; ma-
gyarul: Szovetségi Belligyminisztérium

BPM — Business Process Management; ma-
gyarul: Uzleti folyamatmenedzsment

BPR - Business Process Reengineering; ma-
gyarul: Gzleti folyamatok Ujratervezése

BOSA - Blockchain-based Quantum-Safe
Architecture;  magyarul:  Blockchain-alapu
kvantumbiztos architektdra

BSI - Bundesamt flr Sicherheit in der
Informationstechnik; magyarul: Szovetségi
Informaciobiztonsagi Hivatal

BYOD - Bring Your Own Device; magyarul:
»,Hozd a sajat eszkozod”

CAQI — Common Assurance and Quality
Indicator; magyarul: K6z0s biztositasi €és minG-
ségi mutato

CCB - Centre for Cybersecurity Belgium; ma-
gyarul: Belgiumi Kiberbiztonsagi Kozpont

CDN — Content Delivery Network; magyarul:
tartalomszolgaltato halozat

CER - Critical Entities Resilience Directive;
magyarul: Iranyelv a kritikus fontossagu szer-

R4

CERT-ComputerEmergencyResponseTeam,;
magyarul:  Szamitogepes Veszhelyzetekre
Reagald Csoport

CIA — Confidentiality, Integrity, Availability;
magyarul: bizalmassag, séertetlenség és ren-
delkezésre allas

CIP Security - Common Industrial Protocol
Security; magyarul: Kozos ipari protokoll biz-
tonsagi kiterjesztése

CMDB -  Configuration = Management
Database; magyarul:  konfiguraciokezelési
adatbazis

CyFun—CyberFundamentals Framework; ma-
gyarul: Kibervedelmi Alapelvek Keretrendszere

CSACAIQ-CloudSecurityAlliance Consensus
Assessments Initiative Questionnaire; magya-
rul: Felhdbiztonsagi Szovetseg Konszenzusos
Ertékelési Kérd6iv

CSA STAR - Cloud Security Alliance
Security, Trust & Assurance Registry; magya-
rul: Felhébiztonsagi Szovetség Biztonsagi,
Megbizhatdsagi és Biztositottsagi Nyilvantartas

CSIRT - Computer Security Incident
Response Teams; magyarul: Szamitogépes
biztonsagi incidenskezeld csoport

DARPA - Defense Advanced Research
Projects Agency; magyarul: Védelmi Fejlett
Kutatasi Projektek Ugynoksége (USA)

DEV kornyezet — Development environment;
magyarul: fejlesztdi kornyezet

DNP3 - Distributed Network Protocol 3; ma-
gyarul: Elosztott halozati protokoll, 3-as verzio

DNS-szolgaltatas - Domain Name System

szolgaltatas; magyarul: Tartomanynév-
rendszer szolgaltatas
DORA - Digital Operational Resilience

Act; magyarul: Digitalis Operativ Reziliencia
Rendelet

DPIA - Data Protection Impact Assessment;
magyarul: Adatvédelmi hatasvizsgalat
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DRP - Disaster Recovery Plan; magyarul ka-
tasztrofaelharitasi terv

DSP — Digital Service Provider; magyarul: di-
gitalis szolgaltato

ECC — Elliptic Curve Cryptography; magyarul:
Elliptikus gorbéken alapuld kriptografia

EDR - Endpoint Detection and Response;
magyarul: vegponti észlelés és reagalas

eIDAS - electronic IDentification,
Authentication and trust Services; magyarul:
elektronikus azonositas, hitelesités és bizalmi
szolgaltatasok

EIR — elektronikus informacios rendszer

EK - Eurdpai Kozosseg

ENISA - European
Cybersecurity;  magyarul:
Kiberbiztonsagi Ugynokség

ENX — European Network Exchange

EU — European Union; magyarul: Eurdpai
Unio

EU-CyCLONe - European Cyber Crisis Liaison
Organisation Network; magyarul: Eurdpai
Kibervalsagligyi Kapcsolattartd Szervezetek

Union Agency for
Eurdpai  Unids

Haldzata

EUR —eurd

FALCON-1024 - Fast Fourier Lattice-
based Compact Signatures over NTRU
(parameéter:  1024);  magyarul:  Gyors,
Fourier-transzformaciot  hasznald, racsala-

pu kompakt alairdas NTRU folott (1024-es
parameéterkészlettel)

GAP elemzés - eltérés elemzés

GDPR — General Data Protection Regulation;
magyarul: Altalanos adatvédelmi rendelet

HKH - Honvédelmi Kiberbiztonsagi Hatdsag

HR - Human Resources; magyarul: emberi
er6forrasok

HSM — Hardware Security Module; magyarul:
Hardveres biztonsagi modul

HVAC - Heating, Ventilation, and Air
Conditioning; magyarul: Fltés, szelléztetés és
légkondicionalas

IAM — Identity and Access Management;
magyarul: Személyazonossag- és
hozzaférés-kezelés

IB - informaciébiztonsag

IBF — Informaciobiztonsagi Felel8s

IBSZ — Informaciobiztonsagi Szabalyzat

ICS - Industrial Control Systems, magyarul:
Ipari iranyito rendszerek

IDS - Intrusion Detection System; magyarul:
Behatolas-észlel6 rendszer

IEC - International
Commission; magyarul:
Elektrotechnikai Bizottsag

IToT - Industrial Internet of Things; magya-
rul: Ipari dolgok internete

IKT - informéacios és
technologia

IPS - Intrusion Prevention System; magyarul:
Behatolas-megeldz6 rendszer

Electrotechnical
Nemzetkozi

kommunikacios

ISO - International Organization for
Standardization; magyarul: Nemzetkozi
Szabvanyligyi Szervezet

IT- Information Technology, magyarul:
Informécios Technologia

ITSM-rendszer - IT Service
Management system, magyarul:

IT-szolgaltatasmenedzsment-rendszer

K+F — kutatas és fejlesztés

Kiberbiztonsagi tv. — 2024. évi LXIX. térvény
Magyarorszag kiberbiztonsagarol

Kibertan. tv. - a kiberbiztonsagi tanusitasroél
és a kiberbiztonsagi felligyeletrél szolé torvény

KKV — Kis- és kozépvallalatok

Kormanyrendelet - 418/2024. (X. 30.) Korm.
rendelet,

KPI - Key Performance Indicator; magyarul:
kulcs teljesitménymutatd

KSH — Kdzponti Statisztikai Hivatal

MFA - Multi-Factor Authentication; magyarul
tobbtényezds hitelesités

MI — Mesterseges Intelligencia

MK rendelet - 7/2024. (XI. 15.) MK rendelet

MKKR - Magyar Képesitési Keretrendszer

NAIH - Nemzeti  Adatvédelmi  és
Informécioszabadsag Hatosag

NBSZ - Nemzetbiztonsagi Szakszolgalat

NCSC/CERT.LV — National Cyber Security
Centre / Computer Emergency Response Team
Latvia; magyarul: Lett Nemzeti Kiberbiztonsagi
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Kozpont / Szamitogépes Vészhelyzetekre
Reagalo Csapat

NDR - Network Detection and Response;
magyarul: halézati észlelés és reagalas

NIS1 — Network and Information Systems
Directive; magyarul: Haldézati és informacios
rendszerek iranyelv (elsd valtozat)

NIS 2 — Network and Information Security
Directive (version 2); magyarul: Halézati és
informéacids rendszerek biztonsagardl szélo
iranyelv (masodik valtozat)

NISG - Netz- und
Informationssystemsicherheitsgesetz; magya-
rul: halozati és informaciobiztonsagi torvény

NIST CSF — National Institute of Standards
and Technology Cybersecurity Framework; ma-
gyarul: Nemzeti Szabvanylgyi és Technologiai
Intézet Kiberbiztonsagi Keretrendszer

NIST SP — National Institute of Standards
and Technology Special Publication; magyarul:
Nemzeti Szabvanylgyi és Technoldgiai Intézet
Kilonkiadvany

NKI - Nemzeti Kiberbiztonsagi Intézet

NMHH - Nemzeti Média- és Hirkozlési
Hatdsag

OAuth - Open Authorization; magyarul: Nyilt
jogosultsagkezelési protokoll

OECD - Organisation for Economic Co-

operation and Development; magyarul:
Gazdasagi Egylttm(ikodési és Fejlesztési
Szervezet

OES — Operator of Essential Services; ma-
gyarul: alapvetd szolgaltatast nyujto szervezet

OLA - Operational Level Agreement; magya-
rul: Mkodeési szint(i megallapodas

OPC UA - Open Platform Communications
Unified Architecture; magyarul: Nyilt platformu
kommunikacio egységes architekturaja

OSCAL — Open Security Controls Assessment
Language; magyarul: Nyilt Biztonsagi Kontroll
Ertékelési Nyelv

OT - Operational Technology; magyarul:
ipari mdkodteté technoldgia, lGzemiranyitasi
technologia

PAM — Privileged Access Management; ma-
gyarul: Kiemelt hozzaférés-kezelés

PCI DSS - Payment Card Industry Data
Security ~ Standard;  magyarul:  Fizetési
Kartyaipari Adatbiztonsagi Szabvany

PDCA — Plan — Do — Check — Act; magya-
rul: Tervezés — Vegrehajtas — Ellendrzes
— Beavatkozas

PPT - (People, Process, Technology; magya-
rul: Személyek — Folyamatok — Technolégia

PQC — Post-Quantum Cryptography; magya-
rul: Kvantum utani (kvantumbiztos) kriptografia

QCC — Quantum Communication Channel;
magyarul: Kvantum kommunikaciés csatorna

RACI—-Responsible, Accountable, Consulted,
Informed; magyarul: Felel6s, Jbévahagyo,
Konzultald, Tajékoztatott

RBT - rendszerbiztonsagi terv

RDSI — Réseau Numérique a Intégration de
Services (Integrated Services Digital Network,
ISDN); magyarul: Szolgaltatasintegralt digitalis
halézat

RPO - Recovery Point Objective; magyarul:
Helyreallitasi Pont Célérték

RSA — Rivest=Shamir—-Adleman; magyarul:
Rivest—-Shamir—Adleman nyilvanos kulcsu tit-
kositasi algoritmus

RTO - Recovery Time Objective; magyarul:
Helyreallitasi Id6 Célérték

SaaS — Software as a Service; magyarul:
szoftver mint szolgaltatas

SAB - Satversmes aizsardzibas birojs; ma-
gyarul: Lett Alkotmanyvédelmi Hivatal

SAML - Security Assertion Markup Language;
magyarul: Biztonsagi Nyilatkozati Jelolényelv

SIEM - Security Information and Event
Management; magyarul: Biztonsagi informa-
cié- és eseménykezel6 rendszer

SIG-Full - Standardized  Information
Gathering Questionnaire (Full); magyarul:
Szabvanyositott Informéacidégydjté Kérddiv (tel-
jes verzio)

SIS - Safety Instrumented System; magyarul
biztonsagi vezérlérendszer

SL2 - Security Level 2; magyarul: 2. bizton-
sagi szint

SLA - Service Level Agreement; magyarul:
Szolgaltatasi szint megallapodas
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SMART - Specific, Measurable, Achievable,
Relevant, Time-bound; magyarul: Konkrét —
Mérhetd — Elérhet6 — Relevans — Id6hoz kotott

SMS - Safety Management System; magya-
rul: Biztonsagi Iranyitasi Rendszer

SOC - Security Operation Center; magyarul:
Biztonsagi Mlveleti Kozpont

SOC 2 - System and Organization Controls 2;
magyarul: Rendszer- és Szervezeti Kontrollok
2. tipusu jelentés

SPHINCS+ — Stateless Practical Hash-based
Incredibly Nice Cryptographic Signature Plus;
magyarul: Allapotmentes, gyakorlatban alkal-
mazhato, hash-alapu kriptografiai alairasrend-
szer (Plus valtozat)

SPOC - Single Point of Contact; magyarul:
egyablakos lgyintézési pont

SSH-0Q — Secure Shell — Quantum-safe; ma-
gyarul: Kvantumbiztos Secure Shell protokoll

SWIFT — Society for Worldwide Interbank
Financial ~ Telecommunication;  magyarul:
Nemzetkozi bankkdzi pénzigyi telekommuni-
kacios tarsasag

SZTFH -  Szabalyozott
Felligyeleti Hatosaga

SZTFH rendelet - 1/2025. (I. 31.) SZTFH
rendelet.

TCP/IP - Transmission Control Protocol

Tevékenységek

/ Internet Protocol; magyarul: atvite-
li vezérlé protokoll / internet protokoll,
internetprotokoll-készlet

TISAX — Trusted Information Security

Assessment Exchange; magyarul: Megbizhatd
Informéacidbiztonsagi Ertékelési Csereplatform

TLD — Top-Level Domain ; magyarul: legfelsd
szint( tartomanynév

TOM - Technical and Organisational
Measures; magyarul: technikai és szervezési
intézkedések

TONI - Trusted Quantum Network
Infrastructure; magyarul: Megbizhato kvan-
tumhaldzati infrastruktira

UAT kornyezet — User Acceptance Testing
environment; magyarul: felhasznaloi elfogada-
si tesztkdrnyezet

USA — United States of America; magyarul:
Amerikai Egyesiilt Allamok

VBA - Visual Basic for Applications; ma-
gyarul nincs forditas, a Microsoft Office-
alkalmazasokba beépitett programozasi nyelv

VDA - Verband der Automobilindustrie; ma-
gyarul: Német Autdipari Szovetség

VDA ISA - VDA ISA - VDA Information
Security Assessment; magyarul: VDA informa-
cibbiztonsagi ertékelés

VLAN - Virtual Local Area Network; magya-
rul: Virtualis helyi halézat
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Zaradek

Ez a dokumentum nonprofit szakmai
egylttm(ikodés keretében készilt, Creative
Commons Nevezd meg — Ne add el — Ne val-
toztasd 4.0 (CC BY-NC-ND 4.0) licenc alatt ke-
rult publikalasra.

A dokumentum szabadon terjeszthet6, idéz-
hetd, illetve felhasznalhato belsd felkészi-
léshez, oktatashoz, Ugyfelek tamogatasahoz,
azonban a dokumentum nem értékesithetd, és
nem tlntethetd fel sajat fejlesztési anyagkent.

Moddositasa, részleteinek onalld Ujrakiada-
sa, valamint barmely kereskedelmi csomag-
ba valo beépitése kizarolag a koordinator (Dr.
Vaczi Daniel) irasos engedélyével torténhet.
A szerz6k és a dokumentum eredete minden
felhasznalas esetén jol lathatd modon meg kell
jelenjen.
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