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01 BEVEZETO

1. Bevezeto

frta: Dr. Vaczi Daniel

Szakmai beszélgetések és a NIS 2 podcast for-
gatasai sordn tobbszor felmerilt az igény egy
olyan irdnymutatasra, amely segit az érintett szer-
vezeteknek eligazodni a magyarorszagi jogi imp-
lementacid kérdéses pontjaiban. Tobbféle meg-
kozelités létezik. Vannak, amik széles korokben
elfogadottak, és akadnak olyan megoldasok is,
amelyek kevésbé tdmogatottak a szakma egésze
altal. Egy biztos: nincs egyetlen jé valasz. A meg-
felel6séghez a megkozelitést mindig a szervezet
sajatossagaihoz kell igazitani.

Igényként mar régen felmerilt, de korab-
ban nem sziletett a hatdsagi utmutatdkon
kival olyan gyakorlati és modszertani doku-
mentum, amely tovabbi kapaszkodét, man-
kot, segitséget adott volna. Sokan kizdenek
a jogszabdlyok értelmezésén tul a gyakorlati
megvaldsitassal a szervezetikon belil, ugy,
hogy a tényleges m(ikodési megfelelés soran
figyelembe kell venniiik a szkds belsé eréfor-
rasokat és a folyamatos napi muikodéssel 6sz-
szhangba kell hozzak az el6irasokat.

Mivel az altalam képviselt startup vizidja az,
hogy hidként kapcsolja 6ssze a hazai és az uni-
0s kiberbiztonsagi szerepl6ket a NIS 2 kapcsan,
adta magat az otlet, hogy kezdeményezzem
egy ilyen dokumentum létrehozadsat kozosségi
alapon. Személyesen az motivalt, hogy ne csak
arrél beszéljiink, miért fontos a NIS 2-nek valé
megfelelés, hanem arrél is, hogyan lehet ezt
a gyakorlatban lépésrél |épésre megvalositani.

A kozosségi média szakmai férumain kozzétett
felhivasunkra tobb mint 50, a témaban jartas szak-
ember és szervezet jelentkezett. Voltak, akik a fe-
jezetek irasaban, masok projektvezetésben vagy
szerkesztésben vallaltak szerepet. Buszkeséggel
tolt el, hogy ennyien szantak idét és energiat
a k6zos munkara a napi feladataik mellett. A ko-
z0sségi egyuttmikodés ereje ebben az esetben
is megmutatkozott. Kiilonb6z6 nézépontok, szak-
terlletek, tapasztalatok 6tvozédtek egy kozos cél
érdekében.

Ez a dokumentum nem egy altaldnos tananyag,
és nem is vallalja azt, hogy minden témat lefed,
amit a NIS 2 a tagallamoknak el8iranyoz. A célunk,
hogy a sajat tapasztalatainkon keresztiil gyakorla-
ti kapaszkodoét nyujtsunk az érintett szervezetek-
nek és az 6ket segit6 6koszisztémanak. Kiilondsen
azokhoz szélunk, akik szakértéként, compliance-,
vagy IT teriileten dolgoznak, illetve felelés veze-
téként, dontéshozéként biztositjdk a szervezeti
megfelelést.

Ezért kiemelten figyeltink arra, hogy meg-
Orizziik a szakmai hitelességet, mikézben ko-
zérthetéen és lényegre toréen fogalmazzunk.
Fontos szamunkra, hogy az anyag ne csak
a mély szaktudassal rendelkez6k szamara le-
gyen értelmezheté, hanem azok szdmara is,
akik most kertilnek el6szér szembe ezzel a té-
maval, mégis kulcsszerepik van benne.

Nem allitjuk, hogy nalunk van a legjobb meg-
oldas, ha egyaltalan létezik ilyen. A NIS 2 szaba-
lyozds komplexitdsa miatt bizonyosan vannak
olyan témak, amelyeket nem tudtunk teljes valo-
jaban bemutatni, még akkor sem, ha torekedtlink
a sokféle nézépont és megkozelités parhuzamos
ismertetésére. Bizonyos résztémak (pl.: az EIR-ek
témakore, a kockazatkezelési keretrendszer vagy
a tagallami eltérd gyakorlatok stb.) akar kilén do-
kumentumot is megérdemelnének. Mindezek el-
lenére igyekeztiink egy olyan gyakorlati eszenciat
atadni, amely segithet abban, hogy egy szervezet
sajat mUikodéséhez, érettségi szintjéhez és folya-
mataihoz igazithassa a megfelelési [épéseket.

Fontos hangsulyozni, hogy ez nem hivatalos
utmutatd. Nem garantdljuk, hogy kizarélag en-
nek alkalmazasaval egy szervezet automatiku-
san megfelel az elvardsoknak vagy atmegy az
auditon. Ugyanakkor biztosak vagyunk benne,
hogy kozérthetéen beszéliink a megvalésitasrol,
igy a dokumentum sokak szamara tampontot és
mankot jelenthet akar most, akar késébb.
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Célunk, hogy a dokumentumot idérél idére fe-
lUlvizsgaljuk, és beépitsiik az Uj tapasztalatokat, il-
letve a jogszabalyi valtozasokat. Ha az Olvasé ugy
érzi, hogy fontos szempont vagy téma maradt ki,
orommel vessziik, ha csatlakozik a felllvizsgalati
munkahoz. Raadasul létrehoztunk egy tarhelyet,
ahol olyan anyagokat tettiink k6zzé, melyet min-
denki haszndlhat tesztelési, gyakorlasi célokra.
Kilon orom lenne, ha ezek az id6 el6rehaladtaval
fejlédnének az Olvasok és a szakma éltal, és egy ki-
csit tudnank folyamatosan segiteni egymast még
a nagy felkésziilési és auditalasi munkak mellett is.

A NIS 2 hatdlybalépése uj fejlédési, tanulasi
folyamatot inditott el az eurdépai és benne a ma-
gyarorszagi szakemberek szamara. Ennek miis ak-
tiv formaloi kivanunk lenni ezzel a dokumentum-
mal. Batoritunk mindenkit, hogy kapcsolédjon be
ebbe a kozos munkaba akar kozvetlenil ehhez
a projekthez, akdr mas médokon. Mert minél tob-
ben osztjuk meg tudasunkat, tapasztalatainkat,
annal jobban tudunk alkalmazkodni a kihivasok-
hoz. Igy jarulhatunk hozza a NIS 2 eredeti célja-
hoz: a kiberellenallobb és biztonsagosabb jové-
héz Europaban és igy Magyarorszagon.



6sen boviti
a korabbi szabalyozasi kort, szigorubb
kovetelményeket ir el6, és kozvetlen
hatassal van a tagallamok nemzeti sza-
balyozdasara is. Ez a fejezet attekinti az
NIS2 iranyelv alapvet6 céljait, majd be-
mutatja a magyarorszagi implementacié
jogszabalyi kereteit, kulonos tekintettel
az érintett szervezetek kotelezettségei-
re és a hazai jogrendszerbe.
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’ .
2. Jogszabalyi

’ ’
hatter
irtak: dr. Szabo LaszIo, dr. Szilagyi Emese,
Dr.Vaczi Daniel

2.1. A NIS2 célja

A digitalizacié gyors fejlédése és az egységes
belsé piac mikodésének biztositasa mar a 2000-
es évek elején szlikségessé tette a kiberbiztonsag
kozosségi szintl szabdlyozasat. Az unids tagal-
lamok felismerték, hogy a kibertérbdl érkezé fe-
nyegetések nemcsak gazdasagi, hanem alapveté
jogokat is érinté biztonsagi kockazatokat jelente-
nek. A harmonizalt szabdlyozas célja ezért az volt,
hogy kozos alapokra helyezze a védekezést, kilo-
nosen a kritikus infrastrukturdk védelme érdeké-
ben, amelyek mikodése alapvetd a tarsadalom
és a gazdasag szempontjabdl egyarant.Az unios
kiberbiztonsagi stratégia megfogalmazasa és az
elsé NIS irdnyelv kodifikacids folyamata 2013-ban
indult meg; stratégia alcime egy nyilt, biztonsa-
gos és megbizhato kibertér volt.

A folyamat részeként az eurdpai biztonsag ki-
terjesztésének két pillére: az adatvédelem ko-
rében a GDPR', és a halézatbiztonsag korében
a NIS 12 irdnyelv, két kiillénb6zé aspektusbdl és
két kilonbozé cél érdekében (adat- illetve ha-
|6zatvédelem) tamasztott eléggé hasonld elva-
rasokat, ideértve biztonsagi eldirasokat és in-
cidens bejelentési kotelezettséget. Mig a NIS 1
iranyelv geopolitikai alapon harmonizaciéra t6-
rekedve irt el6 minimumszabalyokat és kotelez6

1 Az Eurdépai Parlament és a Tanacs (EU) 2016/679 ren-
delete (2016. aprilis 27.) a természetes személyeknek

a személyes adatok kezelése tekintetében torténd vé-
delmérél és az ilyen adatok szabad dramlasardl, valamint
a 95/46/EK rendelet hatalyon kivil helyezésérél (altala-
nos adatvédelmi rendelet) (EGT-vonatkozasu széveg)

2 Az Eurdépai Parlament és a Tanacs (EU)2016/1148 irany-
elve (2016. julius 6.) a halézati és informacids rendsze-
rek biztonsaganak az egész Unidban egységesen magas
szintjét biztosité intézkedésekrdl (nincs hatalyban)

A 2004. évi madridi terrortdmadas, amely

a kritikus infrastruktarak atfogd sza-
balyozasdhoz vezetett; a 2007. évben
Esztorszagot, 2008. évben Gruziat ért

kibertamadasok vildgossa tették, hogy
a kibertérben véghez vitt cselekmények
kockdzata az allamok szemszogébdél nem
meril ki a gazdasagi karokban vagy korla-
tozott hozzaférési adatok illetéktelen kéz-
be kerlilésében, hanem egy-egy nagyobb
volumen( tdmadas akar az allam - és ko-

zosségeik - mikodését is veszélyezteti.

egyuttmikodési mechanizmusokat a tagalla-
moknak, addig a GDPR rendeletként tovabbra is
kdzvetlendl alkalmazando.

E helyitt tartjuk sziikségesnek megemliteni,
hogy az IKT termékek ellenalléképességének ki-
alakitasat, valamint robosztusabba tételét célzd
Unids jogforrasok, miként a fent emlitett irdny-
elv és az adatvédelmi rendelet adatbiztonsagra
vonatkozé rendelkezései altal képviselt ex ante
szabalyozas nem kizarélagos jellegl. A kibertér
biztonsagat érintd varatlan események, amelyek
aldashatjak a felhasznaldknak a technoldgidba,
a halozatokba és a szolgaltatasokba vetett bizal-
mat, az EU a bilintetdjog eszkozeivel is védeni ki-
vanja, amelyek szankcids, épp ezért ex post tipusu
megkozelitése kevéssé tlinik hatékonynak, mert
azelkovetett cselekmények globalis hattere nehe-
ziti a felderitést, tovabba az esetlegesen kiszabott
blintetés nem feltétlenil tartja vissza a tovabbi,
potencialis elkovetét. Ennek ellenére az emlitett
felhasznaldi bizalom megtartasa a jogalkotd sze-
rint sziikségessé tesziazilyen jelleg(i szabalyozast,
amelynek gyokerei az 1986-os OECD? jelentésig
vezethet6ek vissza. A jelentés elsédleges cél-
ja a szamitogépes kornyezetben elkovetett

3 OECD (1986). Computer-related criminality: Analysis
of legal politics in the OECD area. Paris: OECD.


https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32016L1148
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32016L1148
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blncselekmények megismerése és a kodifika-
ci6 el6segitése volt. E targykorben az Unié al-
tal kibocsajtott elsd ilyen jellegli dokumentum
a Tagallamok Tanacsanak No. R (89) 9-sz szamu,
szamitégépes blincselekményekrdl sz6l6 ajanla-
sa*volt,amely tartalmazta azon blincselekmények
minimumlistajat, amelyeket a tagallamoknak a ki-
bertérben elkdvetett cselekmények kdrében bin-
tetendévé kellett nyilvanitaniuk. E szabalyozasi
folyamat, amelynek nemzetkoézi kdzjogi alloma-
sa az Eurdépa Tandcs Szamitastechnikai b(inozés-
rél szolé 2001. évi Budapesti Egyezménye volt,
a 2013/40/EU irdanyelvben konkludalt, amely ese-
tében a jogalkoto azt tlzte ki célul, hogy ugyanaz
a - kiberteret érint6é - blncselekmény valameny-
nyi tagallamban biintetendé legyen.

E targykorhoz tartozik tovabba az Eurdpai Unid
Kiberbiztonsagi Ugynékségének (European Union
Agency for Cybersecurity, ENISA) létrehozdsanak
kérdése, ugyanis a NIS 2 irdnyelv és az ENISA kap-
csolata kulcsfontossdgu az EU kiberbiztonsagi
stratégiajaban. A 2023-ban hatalyba lépett NIS 2
iranyelv jelentésen kibdvitette az egyébként az
Eurdpai Tanacs 2004/97/EK hatarozattal létreho-
zott, jelenleg a Cybersecurity Act (EU) 2019/881°
altal szabdlyozott ENISA szerepét és feladatait az
uniés kiberbiztonsag megerdsitése érdekében.
A NIS 2 a rendelethez képest tovabb bdvitette az
Ugynokség feladatkorét a targyalt irdnyelv végre-
hajtasanak tekintetében is, gy mint technikai ta-
mogatas nyujtasa a tagallamoknak a NIS 2 nemze-
ti jogba valo atliltetése soran, valamint a CSIRT-ek
halozatat (Computer Security Incident Response
Team) és a Koordinaciés Csoport munkajanak se-
gitését. A 2016-ban elfogadott NIS 1 iranyelv va-
laszt kivant adni a névekvd és sulyosbodo bizton-
sagi eseményekre. A minimum harmonizaciét az

4 Eurdpa Tandcs Miniszteri Bizottsaga R (89) 9. sza-
mu ajanlasa (Recommendation No. R (89) 9 of the
Committee of Ministers to Member States on com-
puter-related crime, 1989. szeptember 13.)

5 Az Eurdpai Parlament és a Tanécs (EU) 2019/881 ren-
delete (2019. &prilis 17.) az ENISA-rél (az Eurépai Unids
Kiberbiztonsagi Ugynokségrél) és az informacios és kommu-
nikacios technoldgidk kiberbiztonsagi tanusitasardl, vala-
mint az 526/2013/EU rendelet hatalyon kivil helyezésérél
(kiberbiztonsagi jogszabaly) (EGT-vonatkozasu széveg)

események gazdasagi tevékenységek folytatasat
nehezit6, pénziigyi veszteségeket okozd hatdsa
indokolta (pl.: egy hackertdmadas okozta leallas
és helyreallitas id6- eréforras vesztesége), transz-
nacionalis jellege és az egyes tagallamok eltéré
felkészultségi szintje. A NIS 1T megteremtette a ki-
berbiztonsagi egylttmuidkodés és (incidenskeze-
|és és -elemzés szintli) reagalé képesség alapjait,
szabdlyozta a kozosségi szint(i feladatokat, el6irta
a nemzeti stratégidk, a szakositott szervezetek és
a tagallami CSIRT-ek halozata létrehozasat. A NIS
1 kiemelt célteriiletei a hatékonysag jegyében
arendszerek elleni fenyegetések mérséklése és az
események soran a szolgaltatasok folyamatossa-
ganak biztositasa.

A NIS 1 irdnyelv tagallami atiltetése és
a nemzeti jogszabalyok harmonizaciéja 2016
és 2018 kozott valosult meg, a nemzeti szaba-
lyokat 2018. majus 10-t6l kellett alkalmazni.

Amint a NIS 2 irdnyelv preambulumabdl is kitd-
nik, a NIS 1 célkitlizései és rendszere el6remuta-
tonak bizonyultak, azonban a tagallamok eltérd
modon hajtottak végre azt. Ezek a jelentds eltéré-
sek a belsé piac széttoredezettségét eredményez-
ték, ami karosan befolydsolta annak mukodését,
ezért elkertilhetetlenné valt a NIS 1 felllvizsga-
lata. A szabalyok fellilvizsgalata sziikségessé valt
a digitalis atalakulds és a haldzati rendszerek szé-
les kori hasznalata miatt is. Az alapszolgaltatasok,
mint a kozlekedés, vizellatas, hulladékkezelés, vi-
lagitas fejlesztése és digitalizacidja, valamint az
innovativ technologidk (példaul a mesterséges
intelligencia) megjelenése tovabb bdvitette a biz-
tonsdagos miikodés védendd kereteit. Emellett
a COVID-19 vilagjarvanys® is ravilagitott a digitalis
megoldasok gazdasagi jelentéségére és az ellata-
silancok sérulékenységére.

Az Eurdpai Bizottsag 2020 decemberében ter-
jesztette el6 a NIS 2 irdnyelvre vonatkozé javasla-
tat, amelyet az uniés jogalkotok 2022 novembe-
rében fogadtak el.

A NIS 2 célja a tagallamok kozotti eltérések ki-
kiiszObolése, a hatésdgok egylttmuikodése és

6 Directive on measures for a high common level of cy-
bersecurity across the Union (NIS2 Directive) - FAQs



https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32019R0881
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32019R0881
https://digital-strategy.ec.europa.eu/en/faqs/directive-measures-high-common-level-cybersecurity-across-union-nis2-directive-faqs%20(2024.04.14.)
https://digital-strategy.ec.europa.eu/en/faqs/directive-measures-high-common-level-cybersecurity-across-union-nis2-directive-faqs%20(2024.04.14.)
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avédendd agazatok listajanak aktualizalasa. A NIS
2-vel az egységes magas szintl kiberbiztonsag
Union belili elérése céljabol az eddig agazato-
kon alapul6 alkalmazasi kort kiterjesztette a gaz-
dasdg nagyobb részére, tovabba a jogbiztonsag
érdekében egységes kritérium rendszert, méret-
klisz6b-szabalyt alkalmazott, mellyel az érintettek
korébe bevonta az iranyelv hatdlya ald tartozé
agazatban mkodd kozépvallalkozasokat, illetve
egyes dgazatok esetén a mérettdl fliggetlen sze-
repléket is (pl.: bizalmi szolgaltaték).

Kiemelendd, hogy a NIS 2 Preambulumaban
deklardltan a reaktiv reagalas helyett az aktiv ki-
berbiztonsagot helyezi el6térbe, melynek sajatja
a megfeleld eszk6zok megléte az észleléshez, ri-
asztasok és valaszintézkedések gyors és automa-
tikus megosztasahoz és megértéséhez.

Hangsulyossa valt a technikai és szervezeti
képességek kialakitasa, az események és kocka-
zatok megel6zése, észlelése és azokra reagalas.
A NIS 1-hez képest erbteljesebb mértékben ke-
rult elétérbe a CSIRT-ek eseménykezelés feladata.
Emellett kiemelt tagallami feladat lett a nemzeti
stratégiak keretében a KKV-k sajatos kiberbizton-
sagiigényeinek kezelése, a kibertudatossag nove-
[ése és erdsitése, ideértve a beszallitoként megje-
lend vallalkozasokkal kapcsolatos kérdéseket is.

A NIS 2 céljait akként latta megvaldsithatonak,
ha az eddig dgazatokon alapulé alkalmazasi kort
kiterjeszti a gazdasag nagyobb részére, tovabba
a jogbiztonsag érdekében egységes kritérium
rendszert, méretkiiszob-szabalyt alkalmaz, mely-
lyel az érintettek korébe bevonta az iranyelv hata-
lya ala tartoz6 dgazatban mikodé kozépvallalko-
zasokat, illetve egyes agazatok esetén a mérettdl
flggetlen szerepléket is (pl.: bizalmi szolgaltatok).

Egységes unids kdvetelményként irja el6 a ma-
gas szintd kiberbiztonsagi védettségi szint eléré-
sét a gazdasag mkodése szempontjabdl fontos
szervezetek szamara, korszer(i védelmi intézkedé-
sek és technolégia bevezetésével, alkalmazasaval,
valamint az incidensek bejelentési kotelezettsé-
gének szigoritasaval. Az irdnyelv egyértelmd cél-
ja a kibertamaddasok és mas fenyegetések meg-
el6zése, a mar bekdvetkezett tamadasok negativ
hatasainak csokkentése, valamint a tagallamok

A NIS 2 {6 céljai kozé tartozik:

« azellendlléképesség novelése
a halézati és informacios
rendszerekben,

+ akiberfenyegetések elleni
hatékony védekezés,

« abelsé piac zavartalan
mkodésének biztositasa,

« valamint a tagallamok kozotti
egyuttmuikodés javitasa.

0sszehangolt egyuttmikodésével egy egységes
~édelmi hald” felépitése.

A NIS 2 szabalyozas kdzosen értelmezendd az
mint az EU Digitalis Nyilatkozattal. Az EU adat-
stratégidja kozponti szerepet jatszik a digitalis
gazdasag fejlédésében, mivel célja egy egységes
eurdpai adatpiac Iétrehozasa, ahol az adatok biz-
tonsagosan és jogszerGien aramolhatnak a tagal-
lamok kozott. A kiberstratégia ezzel 6sszhangban
megerGsiti az Unid ellenalléképességét a kiber-
tamadasokkal szemben, és meghatarozza azokat
a védelmi kereteket, amelyek elengedhetetlenek
a digitalis szolgaltatasok megbizhaté mukodé-
séhez. Az EU Digitdlis Nyilatkozat” pedig rogziti
a polgarok és vallalkozasok digitalis jogait és el-
varasait, biztositva, hogy a digitalis atmenet em-
berkdzpontu, biztonsagos és fenntarthaté mé-
don torténjen. Ezek a kezdeményezések szorosan
kapcsolddnak a NIS 2 iranyelvhez, mivel annak
célja, hogy az unids szinten meghatarozott elvek
mentén egységes, magas szintl kiberbiztonsagot
teremtsen. A gazdasag- és tarsadalom mindenna-
pi mikodésében, az Uj technoldgiak kifejlesztése
és bevezetése soran is referenciapontként kell
szolgdljanak.

A NIS 2 irdnyelv azon torekvése, hogy - elédjé-
vel 6sszevetve - célzottan szlikitse a tagallamok
mozgasterét a hatalya ala tartoz6 agazatok kiber-
biztonsagi szabalyozasanak tekintetében, nem jar
egyutt azzal, hogy hatdlyat tekintve, kizarélagos
jogforrasként kivanjon funkcionalni. A kizaréla-
gossagra torekvés hianydban sem beszélhetiink

7 EURLEX


https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32023C0123(01)
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azonban, az egyes, specifikus szabalyozasok
esetében az iranyelvtél fliggetlen reguléciordl,
hiszen az iranyelv 4. cikke maga ad lehet6séget
agazatspecifikus uniés jogi aktusok megalkota-
sara és ezt meghaladdan kapocsként mukodik
az egyes - mint az elDAS® rendelet médositasa
esetén késébb latni fogjuk - mar hatélyos, illetve
a késébbiekben hatalyba 1ép6, a NIS 2-ben meg-
hatarozottaknal specifikusabb el6irasokat igényl6
gazdasagi agazatok vonatkozasaban.

Ahhoz azonban, hogy el tudjuk doénteni, vo-
natkozik-e d4gazatspecifikus jogforras az alta-
lunk vezetett, vagy felelésségi korlinkbe tartozé
szervezet tekintetében, valamint, hogy az altala-
nos-kiilonds szabalyozas mely agazatok eseté-
ben és azon belul milyen hatallyal valosul meg,
a kovetkez6ékben felsoroltakat kell figyelembe
vennunk.

Az irdnyelv emlitett 4. cikke, valamint az ezzel
kapcsolatban a Bizottsag altal kiadott, 2023/C
328/02 szamu kozlemény is megallapitja, hogy
specialis szabdlyozas kizarolag csak az iranyelv
szerinti alapvetd vagy fontos szervezetek eseté-
ben allhat fenn, azaz a NIS 2 és egy agazatspe-
cifikus unids jogi aktus vonatkozasaban mintegy
,modularis’, egymast kiegészité szabalyozasi for-
mat lathatunk. Ez a megallapitas nyilvanvaléan
nem bir revelativ jelleggel, hiszen egy specidlis
szabalyozas megléte eleve feltételezi a hozza ké-
pest valamilyen tekintetben generalis szabalyo-
zas létezését. Azonban a fenti észrevétel egyér-
telmUségét arnyalja, hogy ugy az iranyelv, mint
az emlitett bizottsagi kozlemény is kimondja,
hogy amennyiben az dgazatspecifikus unids jogi
aktusok hatdlya nem terjed ki az iranyelv hatalya
ala tartozo, adott dgazatban mikodd valameny-
nyi szervezetre, az emlitett iranyelv (azaz a NIS
2) vonatkozd rendelkezései tovabbra is alkalma-
zandok azokra a szervezetekre, amelyek nem
tartoznak az emlitett dgazatspecifikus unids jogi
aktusok hatalya ala. Roviden: amely specialis sza-
baly adott agazatban (pl.: ,gyartas”) nem fed le
minden aldgazatot, csak a,villamos berendezések

8 AZ EUROPAI PARLAMENT ES a TANACS
910/2014/EU RENDELETE

gyartasat’, a ,gyartas” agazat ,villamos berende-
zések” alagazatara vonatkozé szabdlyozas hata-
lyan kivil esé aldgazatokra a NIS 2 rendelkezései
- tovabbi szabdlyozas hianyaban - kizarélagosan
alkalmazanddak.

Az agazati szabdlyozas hatalyanak tekinteté-
ben utolséként figyelembe veendé elem, hogy
a fészabalytdl, azaz az irdnyelvtdl valé eltérést
a NIS 2 azokban az esetekben engedi, ha az (a)
kiberbiztonsagi  kockazatkezelési  intézkedé-
sekre, vagy (b) jelentés biztonsagi események
bejelentésével fligg 0Ossze. E kovetelmények-
nek - a 4. cikk alapjan - hatasukban legalabb
egyenértéklek kell lennitk a NIS 2 irdanyelvben
meghatarozott kotelezettségekkel. Ebben az
esetben az (EU) 2022/2555 iranyelv vonatkozé
rendelkezései — beleértve az emlitett iranyelv
VIl. fejezetében meghatarozott, a felligyeletre
és a végrehajtasra vonatkozé rendelkezéseket
- nem alkalmazandok az emlitett, specifikus
szabdlyozassal érintett szervezetekre.

A fenti, agazatspecifikus uniés aktusok tipiza-
lasaval Osszefliggésben harom példat szeretnék
felhozni, amelyek a specidlis kiberbiztonsagi ren-
delkezések és a komplementer szabdlyozas altal
végpontokként kijel6lt skalan helyezkednek el.

A sokszor ismételt dgazatspecifikus uniés ak-
tusok idealtipikus reprezentansa a EU 2022/2554
rendelete a pénzligyi agazat digitalis mikodési
elv 1. Mellékletében felsorolt banki szolgaltatasok
és pénziigyi piaci infrastrukturak dgazataira vo-
natkozo, kozvetlenil alkalmazandé és hatalyos
Eurépai Unids jogforras. A mai napig ez az egyet-
len olyan dgazatspecifikus unids jogi aktus, ame-
lyet a Bizottsag vonatkozé 2023/C 328/02 kozle-
ményének melléklete tartalmaz.

E korben értelmezheté az Eurdpai Parlament
és a Tandcs 910/2014/EU szdmu rendelete
a bels6é piacon torténd elektronikus tranzakci-
O0khoz kapcsolodd elektronikus azonositasrol
és bizalmi szolgaltatasokrél (elDAS rendelet),
amely a Digitalis infrastruktura agazatan beldl
a bizalmi szolgaltatokra, mint alapvetd szer-
vezetekre vonatkozdan tartalmaz, méretiktol
fuggetlendl, el6irdsokat.


https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:32014R0910
https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:32014R0910
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Utolsé példank az (EU) 2022/2557 irdnyelve’®
nyos kritikus infrastrukturak tekintetében - azok
ellenalléképességének kialakitasaval, kockaza-
telemzésével és valsagkezelési tervének elkészi-
tésével kapcsolatos kotelezettségeket telepit az
ilyen infrastrukturdt mukodteté szervezetekre.
Lényeges kilonbség a két targyalt irdnyelv kozott,
hogy migaNIS 2 a halézati ésinformacios rendsze-
rek védelme, addig a kiberreziliencia iranyelv a fi-
zikai és altalanos mikodési ellenalloképességére

NIS 2 fébb ujitasai a NIS 1-hez képest:

» Tagabb hatdly: tobb dgazat (digitélis infra-
struktura, kdzigazgatas, IKT-szolgaltatok,
online piacterek, koz6sségi média, vi-
lagr stb.) keriil a szabalyozas ala

+  Szerepkategorizalas: megsz(inik az
alapvetd szolgaltatok vs. digitalis
szolgaltatok elkulonitése; helyet-
tiik az alapvetd és fontos szervezetek
egyértelm besorolasa torténik

»  Kockdazatalapu kévetelmények: szigorubb,
részletes szabalyok kockazatelemzésre,
ncidenskezelésre, ellatasi lanc
biztonsagara, kriptografidra és
tobbtényezés hitelesitésre.

«  Beszallitéi lanc felelésség: a biztonsagi
megfelelés kiterjed a beszallitokra is,
kulondsen az IKT rendszerek terén.

+  Szankcidk szigoritasa: jelentds birsagok —
alapvetd szervezeteknél minimum 10 mil-
lié EUR vagy 2% arbevétel, fontos szerve-
zeteknél 7 millié EUR vagy 1,4% arbevétel.

+ Tagallami kotelezettségek: kotelezd
kiberbiztonsagi stratégia, CSIRT-ek,
valsagkezelési keret, egylittm(iko-
dési halézatok (pl.: EU-CyCLONe)

»  ENISA szerepvallalds: eurépai sebezhetd-
ségi adatbazis kezelése, rendszeres jelen-
tések, kritikus szerepl6k nyilvantartasa

9 Az Eurdépai Parlament és a Tanacs (EU) 2022/2557
irdnyelve (2022. december 14.) a kritikus szervezetek
reziliencidjarol és a 2008/114/EK tanacsi irdnyelv hata-
lyon kivil helyezésérdl (EGT-vonatkozasu szoveg)

fokuszal, igy a két jogforrds egymas komplemen-
tereként funkciondl. Ezt erésiti a kritikus szer-
delkezése is, amely el6irja, hogy az iranyelv nem
alkalmazandé az (EU) 2022/2555 irdnyelv, azaz
a NIS 2 hatalya ala tartozé kérdésekre.

A NIS 1 irdnyelvnek megfelel§ nemzeti sza-
balyokat 2018. majus 9-ig kellett elfogadni
és 2018. majus 10. naptdl alkalmazni, mig az
iranyelvben meghatarozott alapveté szolgal-
tatasokat nyujtd szereplék (Il. melléklet sze-
rinti valamennyi aldgazat vonatkozasaban az
adott tagallam teriiletén letelepedettek) tag-
allam altali azonositasa 2018. november 9-ig
kellett megvaldsuljon.

2.2. ANIS 2
magyarorszagi jogszabalyi
hattere

Magyarorszag mar a NIS 1 iranyelv dtvétele el6tt
rendelkezett nemzeti kiberbiztonsagi stratégia-
val'® és szabdlyozéssal, valamint bizonyos intéz-
ményi kerettel a kritikus infrastrukturak tekinteté-
ben. Minderre alapozva a teljesen Uj szabalyozas
helyett a meglévé szabalyozasi- és intézményi ke-
retrendszerbe illesztette az unids elvarasokat.

A 2013-as kiberbiztonsagi stratégia kiegészi-
tésével és az agazati stratégidk elfogadasaval az
orszag az uniés megfelelést szolgalta. Az alapvet6
szolgaltatasokat nyujtd szerepldk (energia, koz-
lekedés, pénzligy, egészségligy, ivoviz, digitalis
infrastruktura) nagyrészben azonosithaté voltak,
igy a kritikus infrastrukturdk esetén a meglévé
szabdlyozas NIS 1 szerinti kiegészitésével, mig
a digitalis szolgaltatok uj szabalyozassal kertiltek
be a rendszerbe'. A NIS 1 incidensbejelentésre

10 Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajaroél
520616 1139/2013. (111.21.) Korm.hatarozat

11 Létfontossagu rendszerek és létesitmények azo-
nositasarol, kijelolésérdl és védelmérdl sz616 2012. évi
CLXVI. torvény (Lrtv.), az dllami és 6nkormanyzati szer-
vek elektronikus informacidbiztonsagardl sz616 2013. évi
L. torvény torvény (Ibtv) és végrehajtasi rendeleteik


https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32022L2557
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32022L2557
https://njt.hu/jogszabaly/2025-1089-30-22.0
https://njt.hu/jogszabaly/2025-1089-30-22.0
https://mkogy.jogtar.hu/jogszabaly?docid=a1200166.TV
https://mkogy.jogtar.hu/jogszabaly?docid=a1200166.TV
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vonatkozé szabdlyaival (jelentds hatas fogalma-
nak bevezetése, illetve indokolatlan késedelem
nélkili bejelentési kotelezettség) kiegészitették
az eseménykezel6 kdzpontok feladatairdl szé-
|6 Kormanyrendeletet, mig az érintett szektorok
szabalyozasa Kormanyrendeletekkel agazaton-
ként tortént. A digitalis szolgaltatdkra vonatkozd
szabalyok az elektronikus kereskedelemhez és az
informaciés tarsadalommal kapcsolatos szolgal
tatdsokhoz kapcsolédva keriiltek szabalyozasra™.

A kormany szektoralis stratégiaként 2018
decemberében fogadta el a Magyarorszag
haldzati és informacids rendszerek biz-
tonsagara vonatkozd Stratégiajarol szold
1838/2018. (XII. 28.) Korm. hatarozatot.
Ebben megfogalmazta ,,az uj kiberbiz-
tonsagi kihivasokat és fejlesztésekre valo
célkitlizéseket, a kibertér biztonsagos
hasznalatat célzo gyakorlati tudast el6se-
git6, tudatositd tevékenységek szakositott
intézmények altali tamogatasat, illetve
a kutatas fejlesztés kiemelését is a digita-
lis allam megvaldsitasa korében”.

Az intézményi rendszert tekintve, a 1étfontossa-
gu létesitmények, rendszerek biztonsaga esetén
a felligyeletet a Belligyminisztérium Orszagos
Katasztrofavédelmi Féigazgatdsag (BM OKF) latta
el, mig eseménykezel6ként a Nemzetbiztonsagi
Szakszolgalat (NBSZ) -azon belul a kormanyzati
eseménykezel6 kézpont (GovCERT)- jart el. Az Gj
szabalyozas eredményeként a bejelentés-koteles
szolgdltatok felligyeletét és eseménykezelését
az NBSZ Nemzeti Kiberbiztonsagi Intézet vette at
2019-tél.

A NIS 2 iranyelvnek megfelel§ hazai jogszabalyi

12 Energetika: 374/2020. Korm.r.; Egészségligy: 246/2015.
Korm.r., Pénziigy: 330/2015. Korm.r., Vizgazdalkodas:
541/2013. Korm.r., Kbzlekedés: 161/2019. Korm.r.,
Infokommunikaciés technolégiak: 249/2017. Korm.r., emel-
lett szabélyozott: Agrargazdasag, Tarsadalombiztositas,
Honvédelem, Kézbiztonsag-védelem (rendérség).

13 Az elektronikus kereskedelmi szolgdltatasok, valamint
az informacios tdrsadalommal 6sszefliggé szolgaltatasok
egyes kérdéseirdl sz616 2001. évi CVIII. térvénybe (Ekertv.)

kornyezetet'* az elsé unios tagallamok kozott
a2023. évi XXIII. torvény (Kibertan.tv.) elfogadasa-
val alakitottak ki, amely 2024. oktober 18-ig tobb
lépcsében lépett hatalyba.

Az Uj torvény az érintett szervezeteket kritikus-
sagi szint szerint sorolta be - a Kiemelten kocka-
zatos agazatokat (alapvet6 szervezetek), valamint
a Kockazatos agazatokat (fontos szervezetek)
kilon jelolve, és 6nazonositas keretében kertilt
sor olyan szektorok bevonasara is, amelyek ed-
dig nem foglalkoztak informaciébiztonsaggal.
Az érintettek meghatarozasa a NIS 2 szerinti mé-
retkorlat (kozépvallalatok - 50 fénél tobb foglal-
koztatott vagy 10 millié EUR feletti éves arbevé-
tel) és a méretkorlattol fliggetlenil a hatalya ala
tartoz6 egyes agazatokra figyelemmel tortént.
A Kibertan.tv. célja egy jol miikédd, kockazatok-
kal ardnyos informaciobiztonsagi iranyitasi keret-
rendszer létrehozasa és mukodtetése volt.

A NIS 2 szerint el8irt nemzeti kiberbizton-
sagi tanusité hatdésagként altaldnos jelleg-
gel a Szabalyozott Tevékenységek Felligyeleti
Hatosagat (SZTFH) jelolték ki, mig a hadiipa-
ri K+F, gyartas esetén kulon hatésag jar el.
A Kibertantv-ben foglalt kovetelmények tekinte-
tében az érintett szervezetek, valamint azok EIR
kiberbiztonsagi felligyeletét szintén az SZTFH lat-
jael. AzSZTFH elnoke rendeleti szinten szabalyoz-
za a tanusito hatdsagi tevékenység eljarasrendjét,
a nyilvantartasi feladatokat, a tanusitott IKT ter-
mékek, auditorok nyilvantartasba vételi rendjét
és vellik szembeni kbvetelményeket, kiberbizton-
sagi felligyeleti dijat, az audit eljarasrendjét stb.

Emellett, a Miniszterelnoki Kabinetirodat veze-
t6 miniszter 7/2024. (VI. 24.) MK rendelet (a tovab-
biakban: MK rendelet) szél a biztonsagi osztalyba
sorolas kovetelményeirdl, valamint az egyes biz-
tonsagi osztalyok esetében alkalmazandé konk-
rét védelmi intézkedésekrdl. A jogalkotd a meg-
felel6ségi keretrendszert tovabb pontositotta az
1/2025.(l. 31.) SZTFH rendelettel (a tovabbiakban:
SZTFH rendelet), amely meghatarozza a kiberbiz-
tonsagi audit alapvetd szabalyait és a dijszabas

14 A NIS 2 irdnyelv tagdllami atiltetésére 2024. oktéber 17-
ig, alkalmazésara 2024. oktober 18-t6l kellett sor kerdljon.


https://njt.hu/jogszabaly/2020-374-20-22
https://njt.hu/jogszabaly/2015-246-20-22
https://njt.hu/jogszabaly/2015-246-20-22
https://njt.hu/jogszabaly/2015-330-20-22
https://njt.hu/jogszabaly/2013-541-20-22
https://njt.hu/jogszabaly/2019-161-20-22
https://njt.hu/jogszabaly/2017-249-20-22
https://njt.hu/jogszabaly/2001-108-00-00.26
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kereteit. E két rendelet egylttesen teremti meg
a torvényi szintu eldirdsok gyakorlati alkalmaza-
sanak alapjat. A részletek a késébbi fejezetekben
kerllnek kifejtésre (lasd: 8.1.1 és 8.1.2).

A Magyarorszag kiberbiztonsagarél sz616 2024.
évi LXIX. térvény (a tovabbiakban: Kiberbiztonsagi
tv) még a 1838/2018-as Magyarorszag
Nemzeti Kiberbiztonsagi Stratégidjarél szélé
Kormanyhatarozat égisze alatt szlletett meg,
amely egységesitette, kiegészitette és Ujradefini-
alta a korabban a tertilet két alapvet6 jogszaba-
lydban, az allami és 6nkormanyzati szervek elekt-
ronikus informdcidbiztonsagardl sz6lé 2013. évi
L. torvényben (a tovabbiakban: Ibtv.) és a kiber-
biztonsagi tanusitasrél és a kiberbiztonsagi fel-
ugyeletrdl sz6l6 2023. évi XXIIl. térvényben (a to-
vabbiakban: Kibertan. tv.) szabalyozott teriletet.
A jogalkotads f6 célja a 2022-es NIS 2 irdnyelv hazai
jogrendbe val6 atlltetése volt, amely az Eurépai
Unié tagallamai szdmara egységes és szigorubb
kiberbiztonsagi kovetelményeket ir el6. E torvény
végrehajtasi szabalyait a 418/2024. (X. 30.) Korm.
rendelet (a tovabbiakban: Kormanyrendelet) rész-
letezi, amely meghatarozza tobbek k6zo6tt az érin-
tett szervezetek azonositasanak, kotelezettségei-
nek, valamint a hatésagi felligyeleti és ellen&rzési
eljarasoknak a kereteit.

Ez a szigorubb szovetségi kovetelményrend-
szer tukrozédik vissza Magyarorszag 2025-ben
elfogadott, Uj Kiberbiztonsagi Stratégiajardl szo-
16 1089/2025. (lll. 31.) Korm. hatarozatban. A do-
kumentum megallapitja, hogy az allami és nem
allami szerepl6k fokozott online jelenléte noveli
az ebbdl a jelenlétbdl eredd kockazatokat. Az igy
potencidlisan fennallg, a kibertérbdl érkezé fenye-
getések megakadalyozasa, hatékony elharitasa és
kezelése érdekében a jogalkot6é célja a magyar
IKT halézatok (és ennek részeként a termékek és
szolgdltatasok), a gazdasag és tarsadalom szem-
pontjabdl alapveté és fontos feladatokat ellatoé
agazatok ellendlloképességének novelése és az
operativ kapacitasépités’.

15 1089/2025. (Ill. 31.) Korm. hatdrozat
Magyarorszag Kiberbiztonsagi Stratégidja

A targyalt torvény 2025. janudr 1-jén lépett ha-
talyba, ezzel egyidejlleg hatéalyon kiviil helyez-
ve az Ibtv.-t és a Kibertan. tv.-t, mely utébbi mar
szintén a NIS 2 iranyelv hazai jogba valé imple-
mentalasanak céljaval sziiletett. Az U jogszabaly
nem csupan az eddigi szabalyokat konszolidalta,
hanem szamos Uj intézkedést és kotelezettséget
is bevezetett, amelyek koziil az egyik legszembe-
tndbb ujitas az,alapvetd” és,fontos” szervezetek
kategoridinak bevezetése, amelyek meghataroza-
sa a szolgdltatasok kritikussaga és a szervezeti mé-
ret alapjan torténik. A két szervezettipus kozotti
kilonbségtétel a NIS 2 irdnyelv logikajat koveti.

A kiberbiztonsag egységesebb kovetelmény-
rendszerének Kiberbiztonsagi tv. altali bevezetése
azonban tovabbra sem nem jelenti az egyes, szek-
torspecifikus jogszabalyok megsziinését az olyan
agazatok tekintetében, amelyek nagyobb tarsa-
dalmi, nemzetgazdasagi vagy honvédelmi, illetve
nemzetbiztonsagi jelentdségiknél fogva részben,
vagy egészben eltéré szabalyozast igényelnek. igy
a kritikus szervezetek ellenallé képességérdl sz6l6
torvény (a tovabbiakban: Kszetv.) alapjan kijel6lt
kritikus szervezetek és kritikus infrastrukturdk (a
tovabbiakban egyutt: kritikus szervezet), valamint
a védelmi és biztonsagi tevékenységek dsszehan-
golasarol sz6lé 2021. évi XCIII. térvény (a tovabbi-
akban:Vba.) alapjan kijel6lt, az orszag védelme és
biztonsaga szempontjabol jelentds szervezetek és
infrastrukturadk (a tovabbiakban egyiitt: az orszag
védelme és biztonsdga szempontjabdl jelentés
szervezet) vonatkozasaban a hatésagi felligyeleti
tevékenység elhatarolasra keril a Kiberbiztonsagi
tv-ben meghatarozott szervezetekétél. A DORA
rendelet'® hatalya ald tartozé kritikus szerveze-
tekre, illetve az orszag védelme és biztonsaga
szempontjabdl jelentds szervezetekre a tor-
vény kiberbiztonsagi felugyeleti rendelkezései
nem alkalmazandodak, az incidenskezelési tevé-
kenységre vonatkozé rendelkezések pedig csak
a torvényben meghatarozott eltérésekkel'’.

16 Eurdpai Parlament és a Tanacs (EU) 2022/2554 ren-
delete (2022. december 14.) a pénzligyi dgazat digi-
talis mikodési rezilienciajarol (DORA rendelet)

17 2024. évi LXIX. térvény indokolas



https://njt.hu/jogszabaly/2025-1089-30-22.0
https://net.jogtar.hu/jogszabaly?docid=a2202554.eup
https://net.jogtar.hu/jogszabaly?docid=a2202554.eup
https://njt.hu/jogszabaly/2024-69-K0-00
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A t6bbszintli magyar szabdlyozas tehat akként
épuil fel, hogy a torvényi szinten az alap elvarasok,
mig rendeleti szinten a részletszabalyok keril-
nek meghatédrozasra. A megfelelést ugyanakkor
egyéb, nem jogszabdlyi szint( jogforrasok is se-
gitik, ideértve kiilonosen szabvanyokat is, melyek
bar nem birnak kotelez6 erdvel, de a jelentéséguik
nem elhanyagolhaté.

Fellgyeleti hatosagként az SZTFH tajékoztatod
anyagokkal, mig az NKI utmutatokkal segiti a szer-
vezeteket a jogszabalyi el6irdsok értelmezésében.

Példaként emlithetdk:

« Az audit moddszertan a NIST Special
Publication 800-53A Revision 5 dokumen-
tum alapjan kerdlt kialakitasra.

« A Nemzetbiztonsagi Szakszolgdlat Nemzeti
Kiberbiztonsagi Intézete kozzétett tobb ut-
mutatot'®, mely egyrészt megkdnnyiti a szer-
vezeteknek az egyes védelmi intézkedések
alkalmazasat, masrészt, amennyiben a szer-
vezet a korabban hatdalyos 41/2015. (VII. 15.)

18 Elektronikus Informéaciés Rendszerek és Szervezetek
Kiberbiztonsagi Kévetelménykataldégusanak Alkalmazasi

Utmutatéja
Utmutaté az MK rendelet gyakorlati alkalmazaséahoz (EIR Gtmu-

tato); El6készuletek (PDF); Kévetelmények kataldgusa (XLSX):

FLI HIS5 2
iranyelve

[ i o

BM rendelet szerint alakitotta ki az informaci-
Obiztonsagi iranyitasi keretrendszerét, eset-
leg ISO/IEC 27001:2022 (vagy el6dje, az ISO/
IEC 27001:2013) alapon tette mindezt, ugy
meg tudja feleltetni az egyes kontrollokat az
Uj normaban rogzitettekkel.

Megjegyzendd tovabb3, hogy a kiberbiztonsa-
gi kovetelményrendszerhez kapcsoléddan tobb,
az érintett szervezetek szempontjabdl kevésbé
kozvetlen, de a jogszabalyi hattér teljességéhez
fontos rendelet is hatalyba lépett. A 2/2025. (I.
31.) SZTFH rendelet a kiberbiztonsagi felligyeleti
dij mértékét és megfizetésének szabdlyait rogziti,
a 3/2025. (IV. 17.) SZTFH rendelet a felligyeleti és
ellen6rzési eljarasok részleteit, valamint az infor-
macidbiztonsagi felligyeld szerepét szabdlyozza,
mig az 5/2025. (VI. 20.) SZTFH rendelet a sériilé-
kenységvizsgalatlefolytatasarajogosult gazdalko-
do szervezetek és természetes személyek nyilvan-
tartasara, valamint a velik szemben tamasztott
kovetelményekre vonatkozé szabalyokat allapitja
meg. Bar ezek a rendeletek nem minden esetben
érintik kdzvetlenil a jogszabaly hatalya ala tarto-
z6 szervezeteket, mégis fontosak a kiberbizton-
sagi Okoszisztéma egységes muikodése és a piaci
szerepldk hitelesitése szempontjabdl.
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https://nki.gov.hu/intezet/kozlemenyek/elektronikus-informacios-rendszerek-es-szervezetek-kiberbiztonsagi-kovetelmenykatalogusanak-alkalmazasi-utmutatoja/
https://nki.gov.hu/intezet/kozlemenyek/elektronikus-informacios-rendszerek-es-szervezetek-kiberbiztonsagi-kovetelmenykatalogusanak-alkalmazasi-utmutatoja/
https://nki.gov.hu/intezet/kozlemenyek/elektronikus-informacios-rendszerek-es-szervezetek-kiberbiztonsagi-kovetelmenykatalogusanak-alkalmazasi-utmutatoja/
https://nki.gov.hu/wp-content/uploads/2024/08/Elokeszuletek-ver.-1.0.pdf
https://nki.gov.hu/wp-content/uploads/2024/08/Vedelmi-intezkedesek-katalogusa-tablazat-ver.-1.0.xlsx
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2.3. NIS 2-megfelelés
értelmezése
a Whitepaper-ben

A dokumentum értelmezése szempontjabdl
kulcsfontossagu megérteni, hogy a szervezetek-
nek nem kozvetlendl a NIS 2 iranyelvnek kell meg-
felelnitik, hanem annak a magyar jogrendbe atul-
tetett szabdlyainak. A NIS 2 ugyanis egy eurdpai
unids iranyelv, amely minden tagallamot kotelez
elveinek és kovetelményeinek nemzeti szabalyo-
zasba torténd beépitésére. Magyarorszagon ez
az el6z6 fejezetben ismertetett jogszabalyokon
keresztul valésult meg, amelyek koézul az érintett
szervezetek megfelelése és a jelen Whitepaper
szempontjabél az alabbi négy bir kiemelt
jelentéséggel:

« 2024 évi LXIX. torvény,

«  418/2024. (X. 30.) Korm. rendelet,
« 7/2024. (XI. 15.) MK rendelet,
« 1/2025. (1. 31.) SZTFH rendelet.

Azért sziikséges mindezt kilon kiemelni, mert
a koznyelvben és a szakmai kommunikaciéban
széles korben elterjedt a,,NIS 2 audit”, ,NIS 2 meg-
felelés” vagy hasonlé kifejezések hasznalata, és
emiatt jelen Whitepaper szerzéi is gyakran igy
fogalmaznak. Valéjdban azonban ezek minden
esetben a magyar térvényeknek és rendeleteknek
valé megfelelést jelentik. Ez aldl kivételt jelent,
ha a szovegkornyezetbdl egyértelmuien kiderl,
hogy nemzetkdzi értelemben magara az iranyelv-
re torténik a hivatkozas, utalas.

Fontos kiemelni, hogy a gyakorlatban az unids
szintl elvarasok 6nmagukban nem elegendéek:
az audit soran a magyar hatdsag kizarélag a ha-
zai torvények és rendeletek teljestilését vizsgalja.
A félreértések elkeriilése érdekében minden to-
vabbi hivatkozas ennek fényében értendé.
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Erintett
szervezetek
azonositasa

Az érintett szervezetek pontos azonosita-
sa a NIS 2-megfelelés egyik legkritikusabb
elsé épése, hiszen a jogszabaly kovetel-
ményei és kotelezettségei csak a hatalya
ala tartozo szereplékre vonatkoznak. A he-
lyes besorolas nem mindig egyértelm.
Sok esetben szakértoi segitségre van sziik-
ség a tevékenységi kor, a méretkategodria
vagy a szolgaltatasnyujtas foldrajzi kiter-
jedése alapjan torténé meghatarozashoz.
Kulon kihivast jelenthet a kis- és kozépval-
lalkozasok méret szerinti hatarértékeinek
pontos értelmezése, a hazai és unids te-
vékenységi korok kozotti eltérések, illetve
a nemzetkozi szolgaltatasnyujtasbol faka-
dé komplexitas. Ebben a fejezetben ezek-
nek a kérdéseknek a tisztazasahoz nyuj-
tunk tampontokat, hogy a szervezetek
megalapozott dontést hozhassanak sajat
besorolasukrol.
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3. Erintett
szervezetek
azonhositasa

irtak: Bird Gabriella, Borbély Zsuzsa, Frey
Krisztian, dr. Kalman Kinga, Mészaros Etele,
dr. Simon Adam, dr. Szilagyi Emese

3.1. Onazonositas

A NIS 2 érintettek korét a Kiberbiztonsagi tv.
szabdlyozza. Lényegében az hatdrozza meg, hogy
egy vallalkozas vagy szervezet NIS 2 érintett-e,
hogy mi annak a tevékenysége, tovabba mekkora
a mérete és mennyi a bevétele.

A szervezeteknek sajat maguknak szlkséges
felismernilik érintettségiiket, amelyet kovet6éen
SZTFH rendeletben meghatérozott adataikat -
az SZTFH 420 szdmu nyomtatvanyt'® hasznalva
- a cégkapun keresztiil a Hatosag felé nyilvantar-
tasba vételre meg kell kiildenilk. Szamos szer-
vezetben merilt és merdl fel a kérdés, hogyan
tudjak az 6nazonositasukat elvégezni, hogyan bi-
zonyosodhatnak meg érintettségukrol.

Az 6nazonositds nem minden esetben egysze-
rd, ettdl fliggetleniil egy fontos feladat, ami elvég-
zése kapcsan altaldban a vezetdség is motivalt.
Tudni érdemes, hogy a hatarid6k betartasaért,
a nyilvantartasba vételi kérelem benyujtasaért az
érintett vallalkozasok els6é szamu vezetdi személy
szerint feleldsek, és ezt a felel§sséget mdsra atru-
hazni nem lehet!

Becslések szerint ma Magyarorszagon 3-4 ezer
vallalat és szervezet lehet érintett a NIS 2 sza-
balyozasban. A hatdsag tajékoztatasa alapjan
mostanaig, tébb mint 3700 regisztracio érkezett
az SZTFH-hoz. Ez a szdm a jovében folyamato-
san valtozni fog, mert egyes szervezet és vallalat

19 Erintett szervezet nyilvantartasba vételére irdnyuld kérelem

idével kikerilhet, ujak pedig bekeriilhetnek a NIS
2 hatalya ala.

A becslések statisztikdk, nyilvantartasok
alapjan torténnek, leginkabb a tevékenységi
korok figyelembevételével. Emiatt fontos meg-
emliteni, hogy Magyarorszagon gyakori, hogy
a vallalkozasok olyan tevékenységeket is sze-
repeltetnek a nyilvantartasokban, melyet tény-
legesen nem végeznek, azonban annak torlé-
sérél sem gondoskodnak.

Mérete és bevétel

A NIS 2 jelent&sen bdviti az érintett szervezetek
korét. A torvény hatdlya ald alapértelmezetten
a minimum kozépvallalati besorolast elérd szer-
vezetek tartoznak. A vallalkozas méretét a magyar
jogrendszer a Kkvtv.?® alapjan hatdrozza meg, az
uniés meghatarozassal*' 6sszhangban.

A kozépvallalkozasokra meghatarozott kiiszo-
bértékeket (50 f6 munkavallaléi 1étszam vagy 10
millié EUR, azaz kb. 3,9 milliard HUF éves arbe-
vétel feletti) elér6 vagy meghaladé szervezetek
— ideértve azokat is, amelyek a kapcsolt vallalko-
zasokkal egyutt szamitott foglalkoztatotti |étszam
vagy pénzugyi mutatok alapjan kdzépvallalkozas-
nak mindsulnek — méret és bevétel szerint NIS 2
érintettek.

Példaul eléfordulhat, hogy egy 35 f6t foglal-
koztaté tarsasdg onmagaban kisvallalkozasnak
mindsilne, azonban egy nagyobb kapcsolt val-
lalkozassal egyutt szamitva mar kbzépvallalkozas-
nak tekintendd, igy a NIS 2 szabalyozas hatalya ala
kerdl.

Fontos azonban, hogy ez 6nmagaban nem ele-
gendd az érintettség meghatarozasahoz.

20 2004. évi XXXIV. torvény a kis- és kdozépvallalkozasokral,

21 2003/361/EK bizottsagi ajanlas a KKV-k meghatarozasardl,



https://sztfh.hu/ugyintezes/nyomtatvanyok-es-urlapok/sztfh420/
https://net.jogtar.hu/jogszabaly?docid=a0400034.tv
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32003H0361
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2. abra (Forras: SZTFH) Letoltve: 2025. 07. 02.

A NIS 2 hatdlya elsésorban a kdzépvallalkozaso-
kat érinti, de kisvallalkozasok is érintettek lehet-
nek, ha egyéb (példaul kritikus szolgaltatast nyuj-
tanak) kockazati szempont alapjan az iranyelv
hatalya ala keriilnek. Az iranyelv 2. cikk (2) bekez-
dése? alapjan a szabdlyozas nem alkalmazandé
a kis- és mikrovallalkozasokra, kivéve, ha azok:

« a NIS 2-ben meghatarozott kritikus dgaza-
tokban mukoédnek (pl.: energia, kozlekedés,
egészségugy, digitalis infrastruktara),

« éstevékenységlik,jelentds kdozérdeket érint”.

Ezért nem elegendd kizardlag a méret alapjan
kizarni egy vallalkozast a NIS 2 hatalya aldl, a te-
vékenységi kor és szolgaltatas jellege is dontd
tényez0.

Tevékenységi korok

Mind a NIS 2, mind a hazai térvény mellékle-
tei?® tdblazatos formdaban tartalmazzak az érintett
agazatokat, aldagazatokat és az adott alagazatban
érintett szervezetek leirasat. A méretkorlaton tul-
, illetve attol fliggetleniil a tevékenységi kor és
szolgaltatas jellege alapjan sziikséges azt vizsgal-
ni, hogy egy adott szervezet a NIS 2-szabalyozas
hatalya ala tartozik-e, tovabba mely hatdsag latja
el a felligyeletét.

Amennyiben egy szervezet a Kiberbiztonsagi
tv. 2. vagy 3. mellékletében felsorolt 4gazatok va-
lamelyikében végez tevékenységet, akkor poten-
cidlis NIS 2 érintett lehet, fliggetlenl attél, hogy
hany alkalmazottal vagy mekkora tzletmenettel
mukodik.

Kozép- vagy v

Vizsgalando tevékenységek:
¥"  Kiberbiztonsagi tv. Il. melléklete
Kiberbiztonsagi tv. Ill. melléklete

®

nagyvallalkozas

Végzi valamely

Szervezet

mérete?

bizalmi szolgaltato

"

Mikro- vagy

Vizsgalando tevékenységek:
elektronikus hirkézlesi szolgaltato

DNS-szolgaltatast nyujto szolgaltato
legfelsé szintld domainnév-nyilvantarto
domainnév-regisztracidt vegzo szolgaltato

tevékenységet?

v

kisvallalkozas

3. abra (Forras: SZTFH) Letoltve: 2025. 07. 02.

22 (EU) 2022/2555 iranyelv — a haldzat- és informacidbiz-
tonsag magas szintjének biztositasarol az Unidban (NIS 2),

érintett szervezet

23 Kiberbiztonsagi tv. 2. és 3. szamu melléklete



https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/legal-content/HU/TXT/PDF/?uri=CELEX:32022L2555
https://net.jogtar.hu/jogszabaly?docid=a2400069.tv
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Energia Posta, futarszolgalatok

Kozlekedés Hulladékgazdélkodas

/’/“\ Egészségiigy Elektronikai gyartas = \

i’

“‘ Kiemelten ) ] Elelmiszer el&allitads és Kockazatos /
\ kockazatos Gyogyszeripar , N J
\ 3 forgalmazas agazatok /
\_ dagazatok

Digitalis infrastrukturak Digitalis szolgaltatdsok

Kihelyezett szolgaltatok Vegyipar

Vilaglr Kutatéhelyek

4. abra (Forras: SZTFH) Letoltve: 2025. 07. 02.

Az aldbbi szolgaltaték, melyek azonosithatdk « legfels6 szinti  doménnév-nyilvantarté
a nyilvantartasukat vezetd hatosagok altal, mére- (Magyarorszagon az egyetlen szervezet: ISZT
tuktdl fuggetlenul -azaz akar mikro- vagy kisval- Nonprofit Kft.)
lalkozédsként is- érintettek. (A magyar hatésagok « doménnév-regisztraciét végzd szolgaltatoé
megjelolését lasd zarodjelben) (az ISZT altal tzemeltetett domain.hu olda-

. elektronikus hirkdzlési szolgaltatok (Nemzeti lon elérhetd regisztratorok)

Média- és Hirkozlési Hatosag (NMHH) nyil-

vantartasaban szereplék) Ezek kozil alapvetd szervezetnek mindsuil-
« bizalmi szolgaltatod (NMHH altal nek a mindsitett bizalmi szolgaltaték, DNS-

nyilvantartottak) szolgdltatast nyujtdé szolgaltatok, legfelsd
. DNS-szolgaltatast nyujto szolgaltatd szint doménnév-nyilvantartok.

*a hritikus infrastruktlrd k [szervezetek)
tekintetéten ketids hotdsagi feligyelet valdsol
meg, a2 alapvetd szolpaltatisban kbzremikidd
rendszereik az MNBSZ, m'g az tobbi rendszenik
az SZTFH hataskdrébe tartozik

Energetika, Korlekedis, Egesrsepigy, rdviz,
KNBSI " y szanniz, Hirkazlés! szolgdltaas, Digitalis
o kb, ) S e X

= o s i srolgaltatasok. Uralapu szolgaltatas,
honvédelmi céld ik essenveocicl PJ:ustEi és futdrszolgilatok, Iilgi:n iszar
rendszerelemek aldalltasa, feldolgozasa és forgalmazdsa,
N Bsz Hulladékgazddlkodds, vegyszerak elddllitisa

s fargalmazdsa, Gydrids,

. Digitalis szalgaltatak, Kutatas

N B Sz dltatinos

dnkarmanyzati
hivatalok

afolyas

kbzigazgatasi KRITIKUS INFRASTRUKTORAK
alapvetd szolgaltatashan
kozremukddo rendszerei

NBSZ

5. abra Forras: NKI (2024)
A kép elkésziilte 6ta a KNBSZ vonatkozé szervezete a Honvédelmi Kiberbiztonsagi Hatosag nevet kapta.)
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Ha a méretkorlat teljesil, azaz kozép- vagy
nagyvallalkozasrél van szo, vizsgalni kell az egyes
mellékletekben felsorolt dgazatok szerinti tevé-
kenységeket. Mivel a nyilvantartdsba vételi Urla-
pon a tevékenységekrdl tételesen kell nyilatkozni
a torvényi mellékletek alapjan, mindenképp java-
solt a tevékenységek mindegyikét megvizsgalni.

Bar a NIS 2 mellékletében kiemelten koc-
kazatos kategoridban szerepelnek a banki
szolgdltatasok és pénziigyi piaci infrastruk-
turak is, ezen agazatokra a NIS 2 4.cikke sze-
rint dgazatspecifikus szabaly irdnyadd. Ekként
a DORA rendelettel érintett szervezetek esetén
a NIS 2 nem alkalmazandd, a NIS 2 atlltetés-
sel a pénziigyi és banki szektor nem érintett.
A pénzlgyi szervezetek kiberbiztonsagi felligye-
leti szerve az MNB.

Szintén a kiemelten kockazatos kategoridban
szerepel a kozigazgatds, a nemzeti joggal 0ssz-
hangban meghatarozott, kézponti kormanyzat-
hoz tartozé, illetve regionalis szint(i kdzigazgatasi
szervek kore.

A kiberbiztonsagi hatésdag illetékessé-
gét befolyasolja az a tény, hogy az adott
szervezet kozigazgatasi d4gazathoz tarto-
zik-e, tobbségi allami befolyds alatt allo
gazdalkodd szervezet-e, vagy honvédel-
mi kapcsolédéstu. Az NKI aldbbi abraja
jol szemlélteti egyes szervezetek tobbes
érintettségét.

Az Onazonositads soran vizsgalandé agazat, il-
letve tevékenység feltétele az engedélykoteles
tevékenységek esetén a tarshatésagoknal veze-
tett nyilvantartasok alapjan, mig egyéb esetek-
ben -jellemzéen a gyartas agazatban- a TEAOR
kod vagy egyéb szam alapjan vizsgalhato, mellyel
kapcsolatban tobb kérdés is felmeriilhet. A be-
sorolas értelmezése aldgazatonként is gyakorlati
problémdkat vethet fel.

A magyar gyakorlatban eléfordul, hogy a val-
lalkozasok olyan tevékenységeket is szerepeltet-
nek a nyilvantartasokban, melyet ténylegesen
nem végeznek, azonban annak torlésérél sem

Egy szoftverfejleszté példaul 6nmagdban
a fejlesztési tevékenysége alapjan nem so-
roland6 be, azonban vizsgalni kell, hogy ki-
helyezett szolgaltatonak minésiil-e, mivel
a gyakorlatban sokszor a fejleszt6 cég a fej-
lesztéshez kapcsol6dd egyéb szolgaltataso-
kat is nyujt, melyek miatt érintetté valhat.

gondoskodtak. Kérdésként meriilhet fel ezen
tevékenységi besorolasi rendszer alapjan vajon
hany olyan vallalkozas kerul amiatt a hatdsag
latoszogébe, mert a nyilvantartasok szerint vé-
lelmezetten végez alapvet6- vagy fontos agazat
szerinti tevékenységet. Bar a tevékenységi kor
modositasa sok esetben egyszer(i adminisztrativ
aktus, felmeriilhetnek aggalyok a tevékenység
tényleges végzésének elbirdlasa és az 6nazonosi-
tas emiatti elmaradasanak szankcionalasa esetén.

Példaként emlitheté az élelmiszeripar, ahol
kordbban az érintettek kore a magyar sza-
baly szerint tagabb kort olelt fel, mivel
aKibertantv-ben,az élelmiszerlancrol és hato-
sagi fellgyeletérél szo6lo torvény szerint élel-
miszer-vallalkozasok” kerlltek megjel6lésre,
mig a NIS 2 mellékletében ,élelmiszer-val-
lalkozasok, amelyek nagykereskedelemmel,
ipari termeléssel és feldolgozassal foglalkoz-
nak” szerepel. A hatélyos Kiberbiztonsagi tv.
mar a NIS 2-vel 6sszhangban szabalyoz és az
élelmiszerlanc-felligyeleti szervek adatszol-
galtatdsara alapozza ezen dgazatban érintet-
tek azonositasat.

Egyéb esetekben a szabdlyozas tébbnyire szak-
hatésagi engedélyt feltételez. Az egyes dgazatok-
hoz rendelhet6 magyar hatésagok:

« villamos energia, tavfltés, vizikdzmda,
foldgaz: Magyar Energetikai és Kozmu-
szabalyozasi Hivatal

. kozlekedés:  Epitési és  Kozlekedési
Minisztérium (kozlekedési hatésag)

« élelmiszeripar: Nemzeti  Elelmiszerlanc-
biztonsagi Hivatal
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« gyogyszeripar, készletezés, egészség-
ugyi szolgaltatok, vegyipar: Nemzeti
Népegészségugyi és  Gyogyszerészeti
Kozpont

« elektronikus hirkozlési, bizalmi és postai
szolgaltatok: Nemzeti Média- és Hirkozlési
Hatdsag

+ hulladékgazdalkodas:
hatdsag.

Az azonositast befolyasolhatjak az egyes aga-

zathoz tartozas értelmezésében eltéréen atvett

kornyezetvédelmi

A fentiek szerint annak megitélésében, hogy
a NIS 2, illetve a nemzeti rendelkezések szerint
egy vallalkozas érintettnek mindsiil-e, jogi, comp-
liance, pénzligyi és informatikai tertileten muko-
d6 szakemberek kdzosen segithetik a vezetdsé-
get a valaszadasban.

A Kiberbiztonsagi tv. 1. § (1) bekezdés d) és e)
pontja szerinti szervezettel szemben kiszabhaté
kiberbiztonsagi birsag mértéke a nyilvantartasba
vétel kapcsan a Kormanyrendelet 3. melléklete
alapjan az alabbiak szerint alakulhat:

tagallami szabalyok.

1 A szabalytalansag
megnevezése
2 A Kiberbiztonsagi tv.

8. § (5) bekezdése
szerinti nyilvantartas-
ba vétel érdekében
torténd adatszolgal-
tatds nem teljesitése

3 A Kiberbiztonsagi tv.
8. § (5) bekezdése
szerinti nyilvantartas-
ba vétel érdekében
torténd adatszolgal-
tatas hataridén tul
torténd teljesitése

Forras: Nemzeti Jogszabalytar

A birsag legkisebb mértéke

a Kiberbiztonsagi tv. 1. §
(1) bekezdés d) és e) pontja
szerinti szervezet el6z6 uzleti
évi nettd arbevételének

— arbevétel hianyaban

a targyévi arbevétel egész
évre vetitett idéaranyos
részének -, vagy el6z6

évi koltségvetési bevételi
el6irdnyzatanak 0,5%-a, de
legalabb 1 000 000 forint

50 000 forint

A birsag legnagyobb mértéke

a Kiberbiztonsagi tv. 1. § (1)
bekezdés d) és e) pontja szerinti
szervezet el6z6 Uzleti évi net-

to arbevételének - arbevétel
hidnydban a targyévi arbevétel
egész évre vetitett id6aranyos ré-
szének —, vagy el6z6 évi koltség-
vetési bevételi eléiranyzatanak
legfeljebb 2%-a, de legfeljebb
150 000 000 forint

a Kiberbiztonsagi tv. 1. § (1)
bekezdés d) és e) pontja szerinti
szervezet el6z6 Uizleti évi net-

t6 arbevételének - arbevétel
hianyaban a targyévi arbevétel
egész évre vetitett idéaranyos ré-
szének - vagy el6z6 évi koltség-
vetési bevételi el6iranyzatanak
legfeljebb 0,1%-a, de legfeljebb
15 000 000 forint

3.2. Segito szereplok

Annak ellenére, hogy az azonositas a szervezetek-
nek 6nmaguknak kell elvégeznilk, vallalaton beliil
és azon kivul is vannak, akik ebben segithetnek.

Amennyiben segitségre van szikség, célszerl az
alabbi szerepl6khoz fordulni tanacsért:

Jogaszok, jogtanacsosok
Szamos szereplét jogilag hataroz  meg
a Kiberbiztonsagi tv., mely magyar jogszabalyi


https://njt.hu/jogszabaly/2024-69-00-00
https://njt.hu/jogszabaly/2024-69-00-00
https://njt.hu/jogszabaly/2024-69-00-00
https://njt.hu/jogszabaly/2024-69-00-00
https://njt.hu/jogszabaly/2024-69-00-00
https://njt.hu/jogszabaly/2024-69-00-00
https://njt.hu/jogszabaly/2024-69-00-00
https://njt.hu/jogszabaly/2024-69-00-00
https://njt.hu/jogszabaly/2024-69-00-00
https://njt.hu/jogszabaly/2024-69-00-00
https://njt.hu/jogszabaly/2024-69-00-00
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hivatkozas esetén tobbnyire szakhatdsagi enge-
délyt feltételez. Az egyes agazatokhoz rendelheté
hatosagok:

« Magyar Energetikai és Kézmi-szabalyozasi
Hivatal: villamos energia, tavfités, vizikoz-
m, foldgaz,

. Epitési és  Kozlekedési  Minisztérium
(Kozlekedési hatosaqg): kozlekedés szektor,

«  Nemzeti Elelmiszerlanc-biztonsagi Hivatal:
élelmiszeripar,

+  Nemzeti Népegészségugyi és
Gyogyszerészeti Kdzpont: gyogyszeripar,
készletezés, egészségugyi szolgaltatok,
vegyipar,

+ Nemzeti Média- és Hirkozlési Hatosag:
elektronikus hirkozlési, bizalmi és postai
szolgaltatok,

+ Pest Varmegyei
hulladékgazdalkodas,

« Szabalyozott Tevékenységek
Hatosaga: kéolaj.

Ha a vallalkozas rendelkezik valamely kijel6lt ha-

tosagtol engedéllyel, amennyiben van, a cég jogi

terliletét vagy kulsds jogaszt érdemes felkeresni.

Kormanyhivatal:

Feligyeleti

Pénziigyi szakemberek

A Kiberbiztonsagi tv. hatalya alad alapértelme-
zetten a minimum kozépvallalati besorolast elérd
szervezetek tartoznak, tehat a Kkvtv. szerinti be-
sorolast érdemes megvizsgalni.

A szervezetek pénziigyi terllete (pénz-
ugy-szamvitel) a hatdlyos szabalyokat altaldban
ismeri, a cég besorolasat — példaul palyazati lehe-
téségek miatt — naprakészen nyilvantartja.

Kiberbiztonsagi és IT szakemberek

Az informaciébiztonsaggal kapcsolatos meg-
felelésség terén leginkabb az IT szakemberek,
kiberbiztonsagi szakérték a jaratosak, illetve
a mindségiranyitas teruletén tevékenyked6k
személyek. Nagy valdszinliséggel ezeken a teri-
leteken dolgozok segiteni tudnak abban, hogy
pontosan megallapitasra keruljon, van-e a szerve-
zetnek NIS 2 altal érintett informacios rendszere,
szolgaltatasa.

A nyilvantartasba vételhez sziikséges nyomtat-
vany kitoltésben is fontos szerepliik van a techno-
|6giat, informacidbiztonsdgot és megfelelésséget
képvisel6 szakért6knek.

Tanacsadok, szakértok

A kiberbiztonsag napjaink egyik legfontosabb
kihivasa, és a NIS 2 irdnyelv kulcsfontossagu 1épés
a digitalis infrastruktura védelmében, igy nem
meglepd, hogy szamos tandcsado cég foglalkozik
a NIS 2-vel, végez tanacsadast, felkészitést a téma-
ban vagy nyujt egyéb NIS 2-h6z kéthetd (pl.: IBF)
szolgdltatast. Vannak tanacsado6 cégek, akik k-
6nb6z6 NIS 2-hoz kdthetd kalkuldtorokat hoztak
létre, koztik olyat is, ami segit megallapitani egy
szervezet érintettségét (pl.: RSM NIS 2 kalkulator?,
Datatronic NIS 2 érintettséget felméré kérdgiv®).

Szamos kiberbiztonsag terén tapasztalattal
rendelkezé szakembereket felvonultato, elismert
tanacsadd vallalat van, akik a szervezet NIS 2 érin-
tettségének megallapitasaban is segiteni tudnak,
de érdemes nyitott szemmel jarni, mert a nagy
érdekl6dés lattan megjelentek ezen a tanacsadoi
piacon olyan cégek is, amik mogott nincs tényle-
ges tudas, tapasztalat.

Hatdsagok

Az SZTFH és az NKI tajékoztaté anyagokkal se-
giti az 6nazonositast. Mindezek mellett a kett6
szervezet szamos egyéb moédon végez tajékoz-
tato tevékenységet a NIS 2 iranyelvvel és an-
nak hazai implementacidjaval kapcsolatban. Az
SZTFH tobballomasos orszagos rendezvényso-
rozatot inditott, ezen fellil szdmos konferencidn
adtak el6 az NKI szakembereivel kardltve, mint
vendégel6adodk, tovabba a ,Minden kiberul”*
nevezetl podcast-en keresztiil is informaltdk az
érdeklédbket.

Ha az 6nazonositas soran megakadt, senki nem
tudott segiteni, kapcsolatba léphet a SZTFH-
val, vagy benyujthatja a regisztracios Grlapot, és

24 NIS2 Kalkulator 2025

25 NIS2 érintettséget felmérd kérdbiv

26 Minden kiberil - kiberbiztonsa-
gi podcastet inditott az SZTFH



https://www.rsm.hu/kalkulatorok/nis2-kalkulator
https://survey.datatronic.hu/hu/survey/nis2
https://sztfh.hu/minden-kiberul-kiberbiztonsagi-podcastet-inditott-az-sztfh/
https://sztfh.hu/minden-kiberul-kiberbiztonsagi-podcastet-inditott-az-sztfh/
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a hatésag tamogatast ad annak eldontésébeni,
hogy vallalata a NIS 2 irdnyelv hatalya ald tarto-
zik-e vagy sem.

3.3. Nemzetkozi
szolgaltatasnyujtas
kérdései

A NIS 2 Iranyelv alapjan fészabaly szerint az
érintett szervezetekre a letelepedésiik szerinti
tagallamnak van joghatdsaga. Tehat a leggyako-
ribb és legegyszertibb esetben magyar cégek te-
vékenységét a magyar hatosagok feltigyelik, még
akkor is, ha hataron atnyuld szolgaltatast nyujta-
nak (példaul, ha egy magyar székhely( vegyipari
cég vegyi anyagot arusit Ausztridban, ezzel a te-
vékenységével kapcsolatban a Kiberbiztonsagi tv.
Alkalmazando elsGssorban).

Azonban a terlleti és személyi hataly kérdése
nem ilyen egyszer(. Szamos olyan eset elképzel-
hetd, ahol a fenti példa nem érvényes. Ezek kozil
két olyan, az Uleti életben jelentds gyakorlati eset
szabdlyozasat mutatjuk be ebben a fejezetben,
amelyek eltéré helyzetet eredményeznek:

« Hataronatnyulé Digitalis Szolgaltatasok nyu;j-
tasa (példaul felhdszolgaltatas, kihelyezett
(irdnyitott) infokommunikacids szolgaltatas,
kihelyezett (irdnyitott) infokommunikaciés
biztonsagi szolgaltatas) tobb tagallamban,
vagy EU-n kiviili szervezetként az EU-ban,

+ Elektronikus hirkozlési szolgaltatasok
szabalyozasa.

A fenti esetekben a NIS 2 Iranyelv 26. cikke
alapelvi szinten rendezi azt, hogy az adott szer-
vezet melyik tagdllam joghatésaga ala tartozik,
tehat melyik tagallami implementacié hatalya
fog nagy valészinliséggel kiterjedni a szervezetre.
Figyelemmel azonban arra, hogy a NIS 2 Irdnyelv
egy minimumharmonizaciés jogszabaly, amelytdl
a tagdllamok viszonylag szélesebb korben eltér-
hetnek, minden esetben sziikséges az adott tag-
allami jogszabalyi kornyezetet is megvizsgalni
a kiberbiztonsagi megfelelés el6készitése koré-
ben hataron atnyulé szolgaltatasok esetén.

A kovetkezdkben altaldnossagban bemu-
tatjuk a fenti két témdaban a NIS 2 Irdnyelv és
aKiberbiztonsagi tv.relevans rendelkezéseit, majd
kitériink néhany olyan, jelenleg inkabb bizonyta-
lansaggal dvezett gyakorlati kérdésre, amelyekkel
a nemzetkdzi szolgaltatast nyujté szervezetek ki-
berbiztonsagi megfelelése soran, munkank soran
talalkozunk.

Mivel a nemzetkdzi szolgaltatasnyujtas alap-
vetéen maganszektorban muidkodé szervezetek
esetében merll fel, a fejezet elsésorban ezen
szervezetekre koncentral. Ugyanakkor fontos
hangsulyozni, hogy a NIS 2 Iranyelv (és ezzel 6sz-
szhangban a Kiberbiztonsagi tv.) hatdlya kiterjed
az allami, kozigazgatasi szervekre is, ahol ugyan-
akkor ezek a joghatdsagi kérdések kisebb valo-
szinGséggel merllnek fel. Ezen tul a tagallamok
fenntarthatjak a jogot, hogy az adott orszagban,
egyes szektorokban muikodé kritikus, vagy az or-
szag védelme szempontjabdl jelentds szervezete-
ket kijelolés utjan sajat joghatésaguk ala vonjak.
Ezen kérdések szintén fontos részét képezik a NIS
2 megfelelés témakdrének, azonban részletesebb
elemzésik szétfeszitené a fejezet, valamint a whi-
tepaper kereteit.

Hataron atnyulo digitalis szolgaltatasok

A jogalkoté a NIS 2 Iranyelv megalkotasakor
praktikus megoldast prébalt kidolgozni arra,
hogy a minden tagallamban egyszerre interne-
ten elérhetd és hasonlé hataron atnyulo digitalis
szolgdltatasok Uzemeltetdinek ne kelljen min-
den tagallamban a helyi NIS 2 implementacionak
megfelelni és elkeriilje az ezzel jaré adminisztrativ
terheket.

A NIS 2 Irdnyelv a DNS-szolgaltatasokat, a legfel-
s6 szint doménnév-nyilvantarté szolgaltataso-
kat, a domainnév-nyilvantartasi szolgaltatasokat,
a felhészolgdltatasokat, az adatkdézpont-szolgal-
tatasokat, a tartalomszolgaltaté halézati szolgal-
tatasokat, az iranyitott szolgaltatasokat és az ira-
nyitott biztonsagi szolgaltatasokat, valamint az
online piacterek, az online kereséprogramok és
a kozosségimédia-szolgaltatasi platform szolgal-
tatasokat sorolta ebbe a kategoériaba (egyuttesen:
Digitalis Szolgaltatasok).
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A Digitalis Szolgaltatasok hatarokon atnyuld
jellegének figyelembevétele érdekében a NIS 2
Iranyelv bevezet egy egyablakos megfelelésirend-
szert, az ugynevezett one-stop-shop mechaniz-
must. Ennek értelmében a Digitalis Szolgaltatasok
feletti joghatdsagot az a tagallam gyakorolja, ahol
az érintett szervezet EU-n belili Gzleti tevékeny-
ségének fé helye talalhatd, ezéltal mas tagallam
joghatosaga nem terjedhetne ki a szolgaltatéra.

Az (zleti tevékenység f6 helyének meghataro-
zasara a NIS 2 Iranyelv egy harom lépcsds tesztet
dolgozott ki. Az Uzleti tevékenység f6 helyének
azt kell tekinteni:

« ahol az EU-ban tulnyomoérészt meghozzak
a kiberbiztonsagi kockazatkezelési intéz-
kedésekkel kapcsolatos dontéseket. E kor-
ben az elektronikus informaciés rendszerek
jelenléte és haszndlata dnmagukban nem
meghatdarozé kritériumok az lizleti tevékeny-
ség f6 helyének meghatarozasahoz, legtobb
esetben a kdzponti ligyvezetés helyén torté-
nik a dontéshozatal;

« ha ilyen tagallam nem hatarozhaté meg,
vagy az ilyen dontéseket nem az EU-ban
hozzdk meg, az uzleti tevékenység f6 helye
abban a tagallamban taldlhaté, ahol a kiber-
biztonsagi muveleteket végzik, és

« amennyiben ilyen tagallam sem hatarozhaté
meg, akkor abba a tagallamban lesz az tizleti
tevékenység f6 helye, ahol a szervezet a leg-
tobb munkavallalot foglalkoztatja.

Vallalatcsoportok esetén a NIS 2 Iranyelv (114)
preambulumbekezdése alapjan az iranyito6 vallal-
kozas Uizleti tevékenységének f6 helye lesz a meg-
hatérozé. Azonban felivjuk a figyelmet, hogy a NIS
2 Iranyelv ebben a kérben komoly ellentmondast
tartalmaz és jelenleg nem allapithaté meg egyér-
telmden, hogy az lizleti tevékenység f6 helyét
a vallalatcsoportban minden szervezetre ki-
[6n-kilon kell meghatarozni, vagy egy teljes val-
lalatcsoport tekintetében lehetséges az lizleti te-
vékenység f6 helyének meghatérozéasa az EU-ban.

Jelentés probléma tovabba, hogy szamos
tagallam - a 2024. oktober 18. atlltetési hata-
rid6 ellenére - nem implementélta még a NIS 2
Iranyelvet, ezért lehet, hogy az lizleti tevékenység

f6 helye egy olyan tagallamban taldlhato, ahol
jelenleg nincs helyi hatalyos jogszabaly. igy prak-
tikusan nincs is olyan kozvetlenil alkalmazandé
jogszabaly, ami megallapitana az adott tagallam
joghatosagat a szervezet altal nyujtott Digitalis
Szolgaltatasok tekintetében, valamint a szervezet
nem tudja milyen szabalyoknak kéne megfelelni,
igy NIS 2 értelemben ,hontalanna” valik a Digitalis
Szolgaltatasokat nyujto szervezet.

Olyan esetekben, amikor az EU-ban nem lete-
lepedett szervezet az EU-n belil kindl Digitalis
Szolgaltatasokat, ki kell jelolnie egy Union beli-
li képvisel6t. Nemzetkdzi szolgaltatasnyujtasok
korében tapasztalatunk alapjan sokszor felmerdil,
hogy a multinacionalis vallalatcsoport EU-n kivdili
lednyvallalata nyudjt minden EU-ban letelepedett
szervezet szamara kihelyezett infokommunikaci-
0s és infokommunikaciés biztonsagi szolgaltata-
sokat, vagy felhészolgaltatasokat. llyen esetben
gyakori az EU-n beliili f6 tevékenység helye szerin-
ti lednyvallalat képvisel6ként torténd kijeldlése.

Elektronikus hirkozlési szolgaltatasok
ANIS 2 Iranyelv a f6szabaly aloli tovabbi kivétel-
ként kimondja, hogy a nyilvanos elektronikus hir-
kozld haldzatok szolgaltatoit, vagy a nyilvanosan
elérhetd elektronikus hirkozlési szolgaltatasokat
nyujté szolgaltatokat azon tagallam joghatdsaga
ala tartozénak kell tekinteni, ahol szolgaltatasai-
kat nyujtjak. Ezaltal ezen szolgaltatdkra kilon és
egyidejlleg mindazon tagallami implementacié
hatalya kiterjed, ahol a szolgaltatd elektronikus
hirk6zl6 halézatot vagy nyilvanosan elérheté
elektronikus hirkozlési szolgaltatasokat nyujt.

A Kiberbiztonsagi tv. szabalyozasa

A magyar szabdlyozas a fenti keretekkel nagy-
részt 6sszhangban all, ugyanakkor nem teljesen
koveti a NIS 2 Irdanyelv logikajat.

A Kiberbiztonsagi tv. rendelkezéseit kell alkal-
mazni a Magyarorszag teriletén letelepedett
vagy letelepedett képvisel6vel rendelkezd szer-
vezetekre, a Magyarorszag teriletén szolgaltatast
nyujtod elektronikus hirkozlési szolgaltatokra, és
azokra a digitalis szolgaltatokra, amelyek tizleti te-
vékenységének f6 helye Magyarorszag teriiletén
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taldlhato. Az lizleti tevékenység f6 helyének meg-
hatérozésa is Iényegében koveti a NIS 2 Irdnyelv
rendszerét.

Lényeges kiilonbség azonban, hogy
aKiberbiztonsagitv.minden,nemMagyarorszagon
bejegyzett szervezetet kdtelez egy Magyarorszag
teriletén mikodd képviseld kijeldlésére, ameny-
nyiben a szervezet a Kiberbiztonsagi tv. hatalya
ald tartozd elektronikus informdcioés rendszert
mukodtet. Ez a rendelkezés jelentésen béviti a NIS
2 Irdnyelv hatdlyat az EU-n kiviil letelepedett digi-
talis szolgaltatokon tul minden, a Kiberbiztonsagi
tv. hatdlya ald esé kilféldi szervezetre, ideértve
a barmely Magyarorszagon kivili EU tagallamban
letelepedett szolgaltatokat is. A képviselé funk-
cidja az értelmez6 rendelkezések alapjan latszo-
lag egy helyi kapcsolattartét feltételez, azonban
a Kiberbiztonsagi tv. Alapjan a Magyarorszag te-
riletén mikodoé képviseld a torvény végrehajta-
saért a szervezet vezetdjére vonatkozd szabalyok
szerint felel. Ez az egytemleges felel&sségi rezsim
a szervezet vezetdi és a képvisel§ kozott jelen-
tds jogi kockazatot jelent a képvisel6k részére és
megnehezit a gyakorlatban a magyar képvisel6k
kinevezését.

Gyakorlati kérdések nemzetkézi
szolgaltatasnyujtas esetén

Ha magyar lednyvéllalat nyujt Digitdlis
Szolgaltatast akar cégcsoporton belil, akar har-
madik felek szamara mas tagallamban, a one stop
shop mechanizmust figyelembe kell venni a jog-
hatosag meghatarozasa soran. E korben meg kell
hatérozni az uzleti tevékenység f6 helyét, amely
alednyvallalat magyar székhelye ellenére nem tel-
jesen egyértelm(, hogy Magyarorszag lesz. llyen
eset eléfordulhat példaul, ha a szervezet kiber-
biztonsaggal foglalkozé belsé szervezeti egysége
nem Magyarorszagon mukaodik. Tovabb bonyolit-
hatja a helyzetet, ha a belsé kiberbiztonsagi szer-
vezeti egység részteriletei kiilonbo6zd, akar EU-n

kivali orszagban talalhatok. A vallalati struktura-
tol figg, hogy ezt a vizsgalatot a szervezet, vagy
a vallalatcsoport szintjén szlikséges elvégezni.

Amennyiben vallalatcsoport esetén a kulfél-
di anyavallalat nyujt magyarorszagi leanyvalla-
lata szamara Digitalis Szolgaltatast, a one stop
shop mechnanizmus alapjan fészabaly szerint
a Digitalis Szolgaltatas nem fog a Kiberbiztonsagi
tv. hatalya ald tartozni. EU-n kivili anyavallalat
esetén a one stop shop meghatarozasan tul EU-n
bellili képvisel6t is sziikséges lehet az anyavallalat
képviseletére kijeldlni.

Nem Digitdlis Szolgaltatdsok esetében fésza-
baly szerint a Kiberbiztonsagi tv. hatalya ala tar-
tozik a Magyarorszagon letelepedett szervezet
altal nyujtott szolgaltatas, igy nagy valdszinliség-
gel nem lesz alkalmazand6é mas tagallam NIS 2
Iranyelv implementacidja. Multinacionalis valla-
latok esetében azonban - kiilonos tekintettel, ha
a termelés és forgalmazas tobb orszagon és en-
titason keresztul zajlik - érdemes helyi jogasszal
konzultalni minden érintett orszagban, mert ta-
pasztalataink alapjan lehetnek eltérések a jogha-
tosag értelmezésében.

A magyar kiberbiztonsagi jogszabalyi és gya-
korlati kornyezet alapjan fébb intézmények értel-
mezése vagy kotelezettségek teljesitése szamos
gyakorlati kérdést vet fel abban az esetben is, ha
az érintett szervezet nem Magyarorszagon letele-
pedett, ideértve a magyar kiberbiztonsagi audit
és kiberbiztonsagi képzési elvarasokat kulfoldi
menedzsment tagok és EIRBF-ek tekintetében,
valamint a regisztracidval kapcsolatos lokalis elva-
rasok teljesitését. Kiemeljiik, hogy kulfoldi szerve-
zetnek regisztralni az SZTFH 420 nyomtatvanyon
2025. februarig nem volt lehetésége. Emellett
a kulfoldi szolgaltaték magyar szolgaltatasaival
kapcsolatos elektronikus informaciés rendszerek
kiberbiztonsagi auditja szamos kérdést felvet,
amelyekre a gyakorlatnak kell majd valaszt adnia.
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Szerep-
korok és
felel6sségek

A NIS 2 irdnyelv és a kapcsolédé hazai sza-
balyozas egyik alapvet6 pillére a kiberbiz-
tonsagi szerepkorok és felel6sségi korok
egyértelmi kijelolése. A kiberbiztonsagi
feladatok szétosztasa és dokumentalasa
elengedhetetlen a szervezet muikodésé-
nek atlathatésaga, a gyors reagalas és az
elszamoltathatdsag biztositasa érdekében.
A szabalyozas megkédveteli, hogy minden
érintett szervezet egyértelmlien megha-
tarozza az informacidbiztonsagi iranyitas-
ban, az incidenskezelésben, a megfelel6-
ség nyomon kovetésében és a beszallitéi
kapcsolatok felligyeletében érintett fele-
|6soket, valamint rogzitse ezek feladat- és
hataskorét. A vilagos felel6sségi rendszer
nemcsak a jogszabalyi megfelelést segiti,
hanem a szervezet kiber-ellenalloképessé-
gét is noveli, hiszen csokkenti a felel6tlen-
ségbdl vagy félreértésekbdl eredd bizton-
sagi kockazatokat.
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4. Szerepkorok
és felelossegek

irtak: Bird Gabriella, dr. Jeney Andrea,
Nagy Imre, dr. Novak Anett

4.1. Informacidbiztonsagi
szerepkorok

Az informacidbiztonsagi feladatok ellatasa 6sz-
szetett és szertedgazd tevékenység, amely ku-
[6nb6z6 szerepkordk szoros egylttmikodésére
épul. A megfeleld feladatmegosztas és felel6ssé-
gi korok tisztazasa érdekében célszerl el6szor az
egyes szerepl6ket attekinteni, hogy a szerepko-
rok gyakorlasanak, kialakitasanak és dokumenta-
ldsanak modja vildgossa valjon.

Egy szoftverfejleszté példaul 6nmagaban
a fejlesztési tevékenysége alapjan nem so-
rolandé be, azonban vizsgalni kell, hogy ki-
helyezett szolgaltaténak mindsil-e, mivel
a gyakorlatban sokszor a fejleszt6 cég a fej-
lesztéshez kapcsol6dd egyéb szolgaltataso-
kat is nydjt, melyek miatt érintetté valhat.

A NIS 2 iranyelv uj alapokra helyezi és szigoritja
a vezetdi felel6sség intézményét. Kiemeli, hogy
a szervezet felsé vezetése — a hierarchia legma-
gasabb szintjén - viseli a felel6sséget az informa-
cidbiztonsaggal kapcsolatos stratégiai dontések
meghozatalaért. A vezetd jovahagyja a kockaza-
tértékeléseket, dont a védelmi intézkedésekrol,
valamint kijel6li az informdcidbiztonsagért felel6s
személyt, akivel folyamatos, napi szintd egyutt-
mukddést folytat. A szakmai szempontok mérleg-
elése szintén az 6 felel6sségi korébe tartozik.

A szakmai iranyitast az informacidbiztonsagi
vezet§ latja el, akit a szervezet vezet6je nevez ki.
Feladata az 6sszes, informaciébiztonsagot érint6é

szakmai kérdés koordinaldsa — ideértve a szaba-
lyozas kialakitasat, az incidenskezelési eljarasok
meghatdrozasat, a bels6é és kilsé kapcsolattar-
tast, valamint a tudatossagnovel6 képzések meg-
szervezését. Az informacidbiztonsagi vezetd szo-
ros egyuttmukodésben dolgozik az IT vezetdvel
és az informatikai csapattal, akik a technikai inf-
rastruktira mikodtetéséért és a napi IT lzemel-
tetésért felel6sek. Fontos hangsulyozni, hogy az
informacidbiztonsagi vezetd nem alarendeltje az
IT vezetének, hanem 0nallé szakmai hataskorrel
rendelkezik.

A szervezet tovabbi fontos szerepl6i kozé tar-
toznak az alkalmazasfejleszték, akik az Uzleti
igényekhez illeszked6 szoftveres megoldasok
fejlesztéséért, testreszabasaért felelnek, valamint
a beszerzési felel6sok, akik a dobozos szoftverek
és egyéb IT eszk6zok beszerzésének folyamatat
iranyitjak. Emellett bels6é auditorok is muikddhet-
nek a szervezetben, akik az informaciébiztonsagi
rendszerek és eljarasok belsé ellendrzését végzik
a szervezet érdekeit szem el6tt tartva.

Az, hogy a fenti szerepkorok ellatasara a szer-
vezet belsé munkavallalokat jeldl ki, avagy egyes
feladatokat kiszervez, minden esetben Uzleti don-
tés kérdése, ezt a szervezet vezetése, valamint
belsé eljarasrendek hatarozzak meg. llyen dontés
soran nemcsak jogi, hanem atlathatdsagi és szer-
vezeti transzparenciara vonatkozé szempontokat
is figyelembe kell venni. A megfelel6 dokumen-
taltsdg ugyanis nem csupan megfelel6ségi kdve-
telmény, hanem a hatékony mikodés és az elsza-
moltathatdsag alapfeltétele is.

Amennyiben a szervezet a belsé megoldas mel-
lett dont, ez esetben az informécidbiztonsagi fel-
adatokat sajat munkavallaloival latja el. E munka-
tarsak munkakori leirdsa pontosan meghatarozza
a tevékenységi koroket, a szervezeti struktura-
ban val6é elhelyezkedést, valamint a felel6sségi
viszonyokat.
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A dontés hatterében tobb tényez6 allhat: pénz-
Ugyi szempontok, a meglévé szakértelem szintje,
a szervezeti hierarchia, valamint vezetdi érde-
kek. A bels6 megoldas valasztasa szamos el6nyt
kindl, ugyanakkor kihivasokkal is jarhat — ezek
mérlegelése elengedhetetlen a megalapozott
dontéshozatalhoz.

Elonyok

A belsé megoldasok egyik legfébb elénye, hogy
nagyobb kontrollt és atlathatésdgot biztositanak:
a szervezet ugyanis ily médon kozvetlenil iranyit-
ja az informacidbiztonsagi tevékenységeket, kiil-
s6 kozvetité nélkul. Ez kilondsen incidenshely-
zetekben elényds, amikor a gyors és kozvetlen
reakcié kulcsfontossagu. A dokumentumokhoz
(pl.: logfajlok, rendszer-naplék) valé kozvetlen
hozzaférés egyuttal az auditdlhatésagot is javitja,
mivel azok kénnyebben ellenérizhetbék és napra-
készen karbantarthatok.

Tovabbi elényt jelent, hogy a belsé munkatar-
sak mélyrehatdéan ismerik a szervezet miikodését
és folyamatait, ami lehetévé teszi az uzleti cé-
lokkal 6sszhangban all6, testreszabott védelmi
stratégiak kialakitasat. Ez a belsé tudas komoly
értéket képvisel, kiilondsen a szervezet informaci-
Obiztonsagi érettségének fejlesztése soran.

A szervezeten bellli kommunikacié egysze-
ribb és kozvetlenebb, igy az informacidbizton-
sagi kérdések az IT, jogi vagy Uzleti megbeszélé-
sek szerves részévé valhatnak. A koz0s szervezeti
nyelv, a belsé munkatarsak jobb egyittmukodési
hajlanddsaga és a kozos értékrend révén a prob-
[émak és igények gyorsabban feltérképezhetbk és
hatékonyabban kezelhetdk, mint egy kiilsés szol-
galtato bevonasa esetén.

Tovabba a szervezeti kultura és az elkotelez6dés
is er6sebb lehet belsé megoldas esetén. A mun-
kavallaldk sajat céljuknak érzik a szervezet biz-
tonsagat, igy szabalykovetési hajlandésaguk és
incidenskezelési egyittmuikodésuk is magasabb.
Ez ellentétben allhat a kiils6 szakérték szempont-
jaival, akik gyakran projektalapon dolgoznak, és
nem koétédnek szorosan a szervezet hosszu tavu
érdekeihez.

Végul meg kell jegyezni, hogy a szervezeti don

tés hatterében mindig a koltségvetés is meghata-
rozo tényezd. A belsé megoldas - bar kezdetben
eréforrasigényesebb lehet — hosszu tavon kolt-
séghatékonyabba valhat, kiilondsen, ha az infor-
macidbiztonsagi ismeretek hazon belll fokozato-
san kiépulnek és fenntarthatok.

Hatranyok

Az informacidbiztonsagi feladatok belsé meg-
oldasa szamos elénnyel jar, ugyanakkor jelentds
kihivasokat és potencialis kockazatokat is rejt ma-
gaban. Ezek figyelembevétele elengedhetetlen
a szervezet hosszu tavu, fenntarthaté és hatékony
mukdodése érdekében.

Az informacidbiztonsagi szakemberek tobor-
zasa, megtartasa és folyamatos képzése komoly
anyagi raforditast jelent. Mivel ez a szakterilet
dinamikusan fejl6dik, ezért az alkalmazottaknak
rendszeresen frissitenitk kell tudasukat, részt kell
vennituk tanfolyamokon, konferencidkon, illet-
ve szakmai mind@sitéseket kell szereznitk. Ez 6n-
magaban is nagy koltség, raadasul egy komplex
informacidbiztonsagi rendszer kiépitése, a meg-
felel6 technoldgidk beszerzése és karbantartasa
tovabbi pénzugyi terhekkel jar. Ezeket a kiadaso-
kat a szervezeti koltségvetésbe tudatosan be kell
épiteni.

Tovabbi probléma az informaciébiztonsagi
szakterilleteken szikséges specifikus tudas, vagy
szakértelmi rétegzettség kérdése. A kibertamada-
sok egyre kifinomulttd valasaval a szakmai rész-
kompetencidk folyamatos fejlesztése indokolt
a sikeres szervezeti m({ikodés érdekében.

A folytonos védelem érdekében az informacié-
biztonsagnak folyamatos, éjjel-nappali megfigye-
|ést és gyors reagalast kell biztositania. Egy belsé
csapatnal, kiilonosen ha az eréforrasok sziikosek,
nehéz fenntartani a 24/7-es készenlétet. Ez azt
eredményezheti, hogy tamadas vagy incidens
esetén a valaszreakcid késedelmes, ami sulyosbit-
ja a karokat. Az lgyeleti rendszerek és gyors be-
avatkozasi protokollok kiépitése plusz szervezési
és anyagi terhet jelent.

Ha az informacidbiztonsagi vezetd alarendel-
ve van az IT vezetének vagy erds operativ szere-
pet tolt be, fennall a veszélye, hogy a biztonsagi
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kockazatok alulértékelé6dnek a gyors Uzleti folya-
matok érdekében. A bels6é szereplék érdek- és
hatalmi viszonyai tehat befolyasolhatjak a szak-
mai dontések objektivitasat, illetve a kockazatok
megfeleld kezelését.

Szintén akadaly, ha a kritikus informaciobizton-
sagi feladatok egy-két kulcsszemélyhez kotéd-
nek, akkor egy vératlan tavozas vagy hosszabb
tavu tavollét komoly problémat okozhat. Tudas,
kapcsolatok, folyamatok, dokumentacidk hidnyos
atadasa esetén a mlkodés megbénulhat, vagy
hibas dontések sziilethetnek. A tuddasmegosztas,
helyettesitési rend kialakitdsa és a folyamatos
dokumentalds elhanyagoldsa noveli a szervezet
sérulékenységét.

A szervezet novekedése, Uj szabalyozasok be-
vezetése vagy technoldgiai fejlesztések igénye
gyors kapacitasnovelést kovetelhet meg. Egy
belsé csapat létszamanak és kompetencidjanak
gyors bévitése azonban nehéz és iddigényes.

Ezzel szemben a kils6é szolgaltatok altalaban
rugalmasabbak, képesek az igényekhez igazitani
szolgaltatasaikat, példaul SOC (Security Operation
Center) szolgdltatas, behatolastesztelés vagy spe-
cialis tanadcsadas formajaban.

Ezen tulmenden az informaciébiztonsagi eszko-
z6k (pl.: SIEM, IDS/IPS, jogosultsagkezel6 rendsze-
rek) beszerzése, lizemeltetése, licencdijai, frissité-
sei jelentds koltséget jelentenek, amelyet a belsé
megoldasok esetén a szervezetnek kell viselnie.
Ezek a koltségek gyakran alulbecsiiltek, és nem
csak az els6dleges beszerzést, hanem a folyama-
tos karbantartast, szakértdi tamogatast, integraci-
6t, tréninget is magukban foglaljak.

Ahogy az korabban emlitésre kertlt, a belsé in-
formaciobiztonsagi feladatok atlathatésaganak
meg0brzése érdekében folyamatos, preciz doku-
mentacié szikséges: munkakori leirdsok, sza-
balyzatok, incidensnaplok, rendszeres jelentések,
nyomon kovethetd kockazatelemzések stb. Ezek
elkészitése, karbantartdsa és rendszeres frissité-
se id6- és munkaigényes, amely terhet r6 a szer-
vezetre, és elvonhatja a fékuszt a napi operativ
védekezéstol.

Ezzel szemben a kiilsé szolgaltatdk, tanacsaddk
széles korl tapasztalatukkal és tobb szervezetnél

szerzett tudasukkal naprakész piaci és techno-
|6giai informdcidkat hoznak be a szervezetbe.
Egy kizarélag belsé megoldas esetén a szervezet
konnyen ,beszlikiilhet”, és nem biztos, hogy rea-
lisan latja sajat informacidbiztonsdgi érettségét,
vagy észreveszi a piac Uj kihivasait, trendjeit.

Az, hogy ténylegesen melyik megoldas érvé-
nyesil, mindig szervezetspecifikusan, a fenti ko-
rilmények egyittes mérlegelésével, a szervezeti
igények alapjan a szervezeti vezetd donti el. A bel-
s6 modell sikeres miikodéséhez elengedhetetlen
vezetdi elkotelezédés és megfeleld koltségvetési
keret biztositasa.

4.2. Sziikséges
IBF készségek és
tanusitvanyok

Kinek és miért is van sziikség IBF-re?
Egy idedlis vildagban minden szervezetnek sziik-
sége lenne Informacié Biztonsagi Felel6sre (IBF).
Az IBF feladatkore az IT alapveté fontossaguva
valasaval lett nélkulozhetetlen. Egy jé IBF alap-
vetden csapatjatékos. Egy olyan projektvezetd,
aki egyensulyba tudja hozni az uzleti célokat az
IT lehetéségeivel ugy, hogy kiberbiztonsag szem-
pontjai is megvaldsulnak az elvarhato szinten.

Elvarhato készségek, kozkeletli tévhitek

Nagyon sok vezetd azt hiszi, hogy mivel az IBF
elnevezésében ott a felel6s, akkor ezt a poziciét
egy jelenleg is a szervezetben vezetd poziciot
betolté embernek kell betdltenie. A masik véglet,
hogy a rendszergazda, vagy [T-ért felels személy-
nek kell ezt a poziciot betdltenie. Biztos van ilyen,
de alapvetden ez rossz a kiindulasi pont, mert az
IT és az informacidbiztonsag kozott érdekellentét
is lehet. Az egyik azt szeretné, hogy mukodjon,
a masik pedig azt, hogy biztonsagos legyen - ez
nem mindig sikerul egyszerre.

Az IBF-nek az informaciébiztonsagi tudas mel-
lett er6s interperszonalis készségekkel kell ren-
delkeznie - vagy ahogy manapsag hivatkoznak ra,
soft skillekkel:

+ csapatorientdlt és csapatjatékos,
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+ j6 kommunikaciés készséggel rendelkezik,
- kezeli a konfliktusokat,

+ jol kozvetit,

« tudja kezelni a stresszt,

« ésgyorsan tud reagalni az uj helyzetekre.

Az IBF elvart képességeivel kapcsolatban tam-
pontot nyujthat az ENISA European Cybersecurity
Skills Framework (ECSF) szerepkor leirdsai és
az ECSF leképezése a NIS 2-hoz kapcsolodd
feladatokra.

Kinek kotelezo, jogszabalyi hattér

Vannak szervezetek, ahol az IBF kinevezése
nem dontés kérdése, hanem torvényi elGiras.
Kiberbiztonsagi tv. hatdlya tartozo szervezetek-
nek kotelezd IBF-et kijel6lni. Hogy ki lehet alkal-
mas, abban a Kormanyrendelet és a 17/2025-6s
EM rendelet ad iranymutatast.

Akinek kotelez6 - allami szféra

A Kiberbiztonsagi tv. Azonban kulonbséget
tesz a kotelezettek kozt. A kijelolt kozigazgatasi és
allami szerveknek kotelezéen elé van irva, hogy
minek kell megfelelnie egy IBF-nek, akit le is kell
jelentenie az NKI-nak. Aki ezt a feladatot el akar-
ja latni, szerepelnie kell az NKI IBF nyilvantartas
oldalan. A nyilvantartasba vételhez jelenleg a ko-
vetkez6 elvarasokat tdmasztjak:

+ Rendelkezzen felséfoku végzettséggel
Ez diplomat jelent. MKKR szerinti minimum

Szerep- és felelésségi matrix (rovid minta)

Kockazatelemzés

o . R A
jovahagyasa
Szabalyzat frissitése A R
Képzés inditasa C C
Incidensbejelentés c
NKI-nek
Backup és

P C

hozzaféréskezelés

6-0s szintet érje el a megszerzett oklevél. De
nem kell szakirdnyunak lennie!
« Szakmai képzettség
Jelenleg az aldbbi szakképzettséget fogad-
jakel:
- Elektronikus informaciébiztonsagi vezetd,
- Certified Information Systems Auditor,
- Certified Information Systems Manager,
- Certified Information Systems Security
Professional,
- Certified in Risk and Information
Systems Control.
« Vagy igazolt legalabb 5 éves szakmai tapasz-
talat az alabbi teruleteken
- Informacidbiztonsdgi iranyitasi
rendszer tervezése, kialakitasa vagy
mukodtetése,
Informacidbiztonsagi ellen6rzés
vagy fellgyelet,
Informacidbiztonsagi kockazatelemzés,
Informacidbiztonsagi tanusitas
Informacidbiztonsagi tesztelés

(etikus hacker tevékenyséq).

Akinek kotelez6 - gazdasagi szféra

Az dllami szféraval ellentétben - bar
a Kiberbiztonsagi tv. hatdlya ala tartozoknak ko-
telez6 ugyanugy bejelentenie IBF-et az NKI-nak
vagy az SZTFH-nak (attol fliggéen, hogy kelet-
kezett a kotelezettség) - a gazdasagi szervezet

R . R - Felel&s
(Responsible),
a - Joévahagyd
(Accountable),
C - Konzultalt
- - (Consulted),
| — Tajékoztatott
(Informed)


https://www.enisa.europa.eu/publications/european-cybersecurity-skills-framework-ecsf
https://www.enisa.europa.eu/publications/european-cybersecurity-skills-framework-ecsf
https://www.enisa.europa.eu/publications/cybersecurity-roles-and-skills-for-nis2-essential-and-important-entities
https://www.enisa.europa.eu/publications/cybersecurity-roles-and-skills-for-nis2-essential-and-important-entities
https://nki.gov.hu/en/authority/content/ibf-nyilvantartas/
https://nki.gov.hu/en/authority/content/ibf-nyilvantartas/
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Szerepkorok alapjan akar a kovetkezdket lehet figyelembe venni (példa)

Vezetd tisztségviseld / felsbvezetés

- a szervezet kiberbiztonsaganak altalanos irdnyitasa

- Megfelelés biztositasa a NIS 2 és Kbtv. kdvetelményeinek

- Kockazati szint elfogadasa, eréforrasok jovahagyasa

Kibervédelmi felel6s (pl.: CISO)

- Informacidbiztonsagi irdnyitas kialakitasa

- Kockazatkezelés, szabdlyzatalkotds, tudatossdg novelése

- Auditok, jelentések, eseménykezelés koordinélasa

IT vezetd / rendszergazda

- Technikai védelem mUikodtetése

- Frissitések, napldzas, jogosultsdgkezelés

- Események technikai elemzése és reakciod

Kockazatkezelési felel6s

- Eves kockazatértékelés koordinalasa

- Kockazatcsokkentési intézkedések nyomon kovetése

Incidenskezelési felel6s / CSIRT kapcsolat

- Kiberbiztonsagi események fogadasa, elemzése, jelentése

- Kapcsolattartas az NBSZ NKI-vel (Nemzeti Kiberbiztonsagi Intézet)

- Hatarid6és bejelentés biztositasa (24-72 6ra)

HR és oktatasi felelds

- Kiberbiztonsagi tudatossag- és képzésmenedzsment

- Beléptetéshez kapcsolddé biztonsagi oktatés

- Szabalyzatok megismertetése

Adatvédelmi tisztvisel6 (DPO) (ha van)

- a személyes adatok védelmének biztositasa

- Koordinacié a GDPR és NIS 2 elvarasok kozott

Uzletfolytonossagi felel6s

- Uzletmenet-folytonossagi tervek (BCP) és vész-

helyzeti eljarasok 6sszehangolasa

- Kiberbiztonsagi kockazatok integrélasa az lizleti szcenaridkba

szabad kezet kap, hogy kit jelol a pozicidba. A fen-
tiek jo kiindulasi alapot jelentenek, de érdemes
végiggondolni hogy kire és mire van szliksége az
adott szervezetnek. Altalaban 3 iranybol szoktak
érkezni az IBF-ek:

« mduszaki, féleg IT végzettséggel rendelkezé
személy, aki er6s IT szakmai hattérbél indul-
va, de ismerve egy gazdasagi szervezet folya-
matait latja el a feladatot, de a jogi témak se
allnak téle tavol;

« gazdasagi végzettséggel, mert a folyamato-
kat jol ismeri egy cégnél, de emellett rendel-
kezik egy er6s IT tudassal, igy szot tud érteni
az IT-s kollégakkal, illetve a jogi témakat is jol
kezeli;

« jogioldalrdl, igy a jogi szabalyozasokkal tisz-
taban van, de ismeri a folyamatokat és szin-
tén van egy erds IT tudasa, hogy mindenkivel
szo6t tudjon érteni.

A fentiekbdl is latszik, hogy az IBF olyan ember,
aki sok tertlettel van kapcsolatban, tudasa sok
mindenre kiterjed, de nem rendelkezik, — mert
nem szukséges — mély szakmai ismerettel mind-
eqgyik tertleten.

Kiberbiztonsagi képzések

Jelenleg mar itthon is elérhetéek képzések
kiberbiztonsagi/adatvédelmi teruleten. Ezek
a képzések szintén j6 kiindulasi alapot jelen-
tenek egy IBF-nek, de ezeken belil is megfi-
gyelhet6ek a fenti hangsulyok, specializaciok.
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Ha a szervezet sajat kollégat akar kijel6Ini « Szakiranyu tovabbképzésen
erre a feladatra, akkor az alabbi képzések jo « Nemzeti  Kbzszolgalati  Egyetem -
kiindulépontot jelentenek a szlikséges tudas Elektronikus Informaciébiztonsagi Vezeté,
elsajatitasahoz. Ezek a képzések jelenleg: - Obudai Egyetem - Informacidbiztonsagi
+ Alapképzésen szakmérnok/szakember,

- Obudai Egyetem - Kiberbiztonsagi mérnéki, « Széchenyi Istvan Egyetem - Jogi szak-
«  Mesterképzésen okleveles kiberbiztonsagi szaktanacsadd,

- Obudai Egyetem - Kiberbiztonsagi mérnéki, + Gabor Dénes Egyetem - Adatvédelmi és in-

+ Nemzeti  Kozszolgalati  Egyetem - formaciobiztonsagi menedzser.

Kiberbiztonsagi mesterszak,
+ Széchenyi Istvan Egyetem - Modern tech-
nolégiak és kiberbiztonsag joga,
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Kockazat-
kezelési
keretrendszer
kialakitasa

A kockazatkezelési keretrendszer kialaki-
tasa a NIS 2 irdnyelvnek valé megfelelés
egyik alapkovetelménye, amely biztositja
a szervezet mikodésének és szolgaltatasa-
inak folyamatos védelmét. A cél egy olyan
atfogo rendszer létrehozasa, amely segit
azonositani és értékelni a kiberbiztonsagi
kockazatokat, majd megfeleld intézkedé-
sekkel csokkenteni azok hatasat. A kocka-
zatkezelés nem egyszeri feladat, hanem fo-
lyamatos, ismétl6dé folyamat, amely reagal
a valtozoé technoldgiai és fenyegetési kor-
nyezetre. A jol kialakitott keretrendszer ta-
mogatja a tudatos dontéshozatalt, noveli
a szervezet ellenallo képességét, és meg-
alapozza a hosszu tavu informaciébizton-
sagi érettséget. A fejezet célja tehat annak
bemutatdsa, hogy a kockazatértékelési
keretrendszer nem csupan megfelelési
eszkoz, hanem a szervezet hosszu tavu,
hatékony kibervédelmének és ellenalloké-
pességének alapkovetelménye is.
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5. Kockazatkezelési
keretrendszer
kialakitasa

irtak: Arat6é Gyorgy, Acs Balint, Bodis
Péter, Gedra Janos, dr. Jeney Andrea,
Maczko Péter, Major Robert, Mészaros
Csaba, Molnar Ferenc, SzUcs Krisztina

5.1. A kockazatkezelesi
keretrendszer

A NIS 2 irdnyelv alapjaiban formalta at a kocka-
zatkezeléssel szemben tamasztott kdvetelmény-
rendszert. A kockazatértékelés innentdl kezdve
nem pusztan adminisztrativ kotelezettség, hanem
a szervezeti ellendlld képesség egyik kulcseleme.
A kockazatalapu megkdzelités nemcsak az infor-
matikai rendszerekre, hanem a teljes informatikai
Okoszisztémara - technolégidkra, folyamatokra
és emberi tényezékre - kiterjed, és a szervezet
iranyitasi rendszereinek szerves részévé valik.
Egyuttal a biztonsagi érettség alapjat képezi, és
meghatarozé szerepet jatszik a jogszabalyi meg-
felelés elérésében is.

A kockazatértékelési keretrendszer célja, hogy
strukturalt médon azonositsa, értékelje és kezel-
je azokat az informacié- és kiberbiztonsagi koc-
kazatokat, amelyek veszélyeztethetik a szervezet
mUkodésének folytonossagat, illetve szolgaltata-
sainak megbizhat6sagat. Ehhez elengedhetetlen
a komplex szemlélet, vagyis a kockazatértékelés
0sszehangoldsa a szervezet egyéb kontrollfolya-
mataival és iranyitasi rendszereivel. Csak igy biz-
tosithato, hogy a biztonsagkezelés ne kulonallé
tevékenységként, hanem a szervezeti mukodés
integralt elemeként valésuljon meg.

Fontos hangsulyozni, hogy a kockazatér-
tékelés nem egyszeri feladat, hanem itera-
tiv, ciklikusan ismétlédé folyamat, amely

rendszeres fellilvizsgalatot és folyamatos fel-
ugyeletet igényel. A szervezet csak ilyen mdédon
képes hatékonyan reagalni a technoldgiai fej-
|6désre, az Ujonnan megjelend fenyegetések-
re, valamint a valtozé szabalyozéi kornyezetre.

5.2. Mit kell tartalmaznia
a kockazatkezelési
keretrendszernek?

A kockazatkezelési keretrendszer célja, hogy se-
gitse a szervezetet abban, hogy az informatikai és
uzleti kockazatokat azonositsa, értékelje, és meg-
felel6 intézkedésekkel kezelje - még miel6tt azok
valés problémava valnanak. Nem elég altalanos
irdnyelveket megfogalmazni, hanem olyan ke-
retrendszert kell kialakitani, amely a mindennapi
mukodésbe illeszkedik, és valodi védelmet nyuijt
a fenyegetésekkel szemben. Ehhez azonban vila-
gosan kell latni, mit is jelent maga a rendszer, és
milyen elemekbdl all 6ssze.

A keretrendszer szivét egy atfogo, strukturalt és
naprakészen tartott kockazatkezelési folyamat je-
lenti. Ez egy olyan logikusan felépitett munkame-
net, amely lépésrdl 1épésre vezeti végig a szerve-
zetet a veszélyek felismerésétdl a konkrét védelmi
intézkedések bevezetéséig. Ahhoz, hogy ez jél
mUkodjon, a keretrendszernek az aldbbi f6 eleme-
ket sziikséges tartalmaznia:

1. Szervezeti szintli szabalyozas: vildagosan
meghatarozott felelésségi korok, hatasko-
rok, eljarasok és dontési mechanizmusok,
amelyek rogzitik, hogy a kockazatkezelés
soran ki mit tehet, és milyen esetekben.

2. Kockazatértékelésimodszertan:egyértelmd,
dokumentilt eljaras annak meghatarozasa-
ra, hogyan azonositjuk a fenyegetéseket,
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hogyan mérjik fel azok valészin(iségét, ha-
tasat és hogyan soroljuk be a kockazatokat
azok sulyossaga szerint. Ezen médszertan-
nak tiikroznie kell a szervezet sajat muikode-
si kornyezetét és szabdlyozasi kotelezettsé-
geit is (pl.: Kiberbiztonsagi tv., MK rendelet,
GDPR).

3. Fenyegetés- és sériilékenységkatalégus:
eqgy testreszabott lista a leggyakoribb koc-
kazatokrél, amelyek a szervezet EIR-jeit,
adatvagyonat, munkafolyamatait veszé-
lyeztethetik?’. Ez nem elméleti gyUjtemény,
hanem a konkrét technoldgiai, fizikai és em-
beri tényezdkre szabott térkép.

4, Ertékelési és dontési sablonok: egyszeriien
haszndlhaté tablazatok, Urlapok, amelyek
segitik a kockazatok egységes dokumenta-
lasat, osztalyozasat és nyomon kovetését.

5. Intézkedési terv: az azonnali és hosszu tavu
védelmi intézkedések, ellen6rzési pontok és
felel6sok listdja. A kockazatokat csak akkor
tekinthetjuk kezeltnek, ha az ellenintézke-
dések pontosan meghatarozottak, felelds-
hoz rendeltek és hataridejiik van.

6. Felllvizsgalati és frissitési folyamat: az in-
formaciobiztonsagi kdrnyezet nem statikus.
Ezért a keretrendszernek tartalmaznia kell
az éves felllvizsgalat, az auditalas és a rend-
kivali médositas lehetdségét is. Egy elavult
kockazatelemzés tobbet art, mint hasznal.

7. Kapcsolédas mas kontrollrendszerekhez:
a kockazatkezelési keretrendszer akkor
lesz igazan hatékony, ha nem o6nalléan,
hanem szoros kapcsolatban mukddik mas
szabalyozasi teriletekkel is: példaul adat-
védelem (DPIA), Uzletmenet-folytonos-
sag, incidenskezelés, valtozaskezelés vagy
[T-Uzemeltetés.

A kockazatkezelési keretrendszer nem csupan
egy dokumentumcsomag. Akkor muakaodik jél, ha
valds dontéstamogaté eszkdzzé valik a vezetés, az
informatikusok és az Uzleti teriiletek szdmara is.
Egy jol kidolgozott keretrendszer képes elbre je-
lezni, ha egy EIR tul sebezhetd, vagy ha egy lzleti

27 3. melléklet az MK rendelethez

folyamat olyan adatokat érint, amelyeket jobban
kell védeni. Ezzel nemcsak a jogszabalyi megfele-
|és biztosithatd, hanem elkeriilheték a pénziigyi,
hirnévbeli vagy mikodési karok is.

A gyakorlatban a legfontosabb kérdés igy
hangzik: ,Mit veszitliink, ha ez a rendszer séril, le-
all, vagy adatvesztés torténik?” Ha erre Gszintén
és rendszerszinten tudunk valaszolni, az annak
ajele, hogy valoban m(ik6dé kockazatkezelési ke-
retrendszerrel rendelkezunk.

5.3. Kockazatkezelés:

[ 4 ”
a meglevo keretrendszer
része legyen, vagy

ce g oo ’ ’ 14
kulonallo rendszerkent
miikédjén?

A NIS 2 irdnyelv célja, hogy az EU-ban egysé-
gesen magas szintl kiberbiztonsagot teremtsen.
A Kiberbiztonsagi tv. Alapjan az érintett szerve-
zeteknek kockazatalapu informaciébiztonsagi
iranyitast kell alkalmazniuk. Ennek kulcseleme
a kockazati keretrendszer kialakitasa — amely le-
het integralt vagy kiilénalléan kezelt.

A dontés megkonnyitése érdekében az alabbi
tablazatokban 6sszegy(jtottik az integralt kocka-
zati keretrendszer mellett sz6l6 érveket, valamint
azokat a szempontokat, amelyek az integraciéval

szembeni fenntartasokat indokolhatjak.
Ervek az integracio mellett:

Kénnyebb vezet6i tdmo-

Egységes iranyitas
gyse9 y gatas és atlathatosag

Meglévé eszkdzok és fo-
lyamatok Ujrahasznositasa

ISO, GDPR és NIS 2 audi-

Audit szinergiak tok 6sszehangolhaték

Hatékonyabb Egységes bizton-
képzés sagi kultura
Jobb Gyorsabb reaga-

incidenskezelés Ias és riportolds
Beszallitoi
megfelelés

Kénnyebb beszalli-
toi lanc megfelelés


https://njt.hu/jogszabaly/2024-7-20-7G
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Vezet6i tamogatas Kevesebb belsé ellenallas

Foékuszalt
mukodés

NIS 2 a teljes gover-
nance részéveé valik

Ellenérvek az integracioval szemben:

Szabdlyzati Nehéz 6sszehangolni
utkozések eltérd strukturdkat
Komplexitas Bonyolultabb comp-
novekedése liance modell

Tobb egyeztetést és

Lassabb bevezetés A
validalast igényel

NIS 2-specifikus ele-
mek nehezebben
elkiilonithetdk
Szervezeti médo-
sitasokat nehezeb-
ben fogadjak el

NIS 2 hattérbe szo-
rulhat mas szaba-
lyozasok mellett

Auditalhatésagi
nehézségek

Bels6 ellenallas

Fékuszvesztés

A NIS 2 kockazati keretrendszer szervezeti in-
tegracioja vagy kulonallo kezelése olyan straté-
giai dontés, amelyet nem sablonos megoldasok,
hanem a szervezet sajatossagai alapjan érdemes
meghozni. A bemutatott érvek és ellenérvek vila-
gosan mutatjak, hogy mindkét megkozelitésnek
megvannak a maga elényei és kihivasai.

Az integralt modell kuléndsen akkor jelent
elényt, ha a szervezet mar rendelkezik érett in-
formaciobiztonsagi  keretrendszerrel, példaul
ISO/IEC 27001 tanusitvannyal, és célja a hosszu
tavy, fenntarthaté és koltséghatékony megfele-
Iés. A meglévé iranyitasi struktura rugalmassaga,
a vezetdi tamogatas eréssége, valamint az audi-
tok 6sszehangolhatésaga mind hozzajarulnak ah-
hoz, hogy az integracié ne csak technikai, hanem
uzleti szempontbol is megtérild 1épés legyen.

Ugyanakkor vannak olyan helyzetek, amikor
célszerl lehet a NIS 2 kdvetelmények kulon keze-
[ésére torekedni. llyen eset példaul, ha a szervezet
jelenlegi strukturaja merey, tulterhelt vagy ha bel-
sO ellenallas tapasztalhato a meglévé szabalyoza-
sok médositasaval szemben.

A kulonallo kezelés gyorsabb implementaciot,
egyszerlbb auditalhatésagot és dedikalt felelds-
ségi koroket kinalhat, ami egyes szervezeti kultu-
rakban hatékonyabb lehet.

A cél nem csupdn a szabalyoknak valé megfe-
lelés, hanem egy olyan kockazatkezelési modell
kialakitasa, amely valédi értéket teremt a szerve-
zet szamdra Uzleti stabilitas, reputacios védelem
és mUkodési biztonsag formajaban.

Barmely megkozelitést valasztja is a szervezet,
akkor jar el helyesen, ha azt stratégiai szemlélet-
tel, az érintett vezet6k tudatos egylttmikodésé-
vel, az intézményi sajatossagokra és a hosszu tavu
biztonsagi célokra épitve alakitja ki.

5.4. Rendelkezésre allasi
kovetelmények

A NIS 2 és a kapcsolédd magyar jogszabalyok
célja, hogy minden szervezet atlathatd, mérhe-
té és auditdlhatd modon biztositsa rendszerei
és adatai folyamatos elérhet6ségét, még varat-
lan események esetén is. Ehhez elengedhetetlen
a kockazatok felismerése, az lizleti hataselemzés
(BIA) (lasd: 5.5.1. fejezet médszertan alkalmazasa,
a mentési és helyredllitasi folyamatok kidolgoza-
sa, a magas rendelkezésre allasu technikai megol-
dasok alkalmazasa, a dolgozék képzése, a vezetdi
felel6sségvallalas, valamint a beszallitéi megfele-
|6ség és a folyamatos tesztelés.

A jogszabalyi elvarasok alapjan minden szerve-
zetnek rendszeresen fel kell mérnie, milyen koc-
kazatok fenyegetik az informatikai rendszereiket
(pl.: kibertamadas, hardverhiba, természeti ka-
tasztrofa). Ezekre a kockazatokra ardnyos, tech-
nikai és szervezeti védelmi intézkedéseket kell
bevezetni (pl.: tlzfal, hozzaférés-kezelés, napra-
kész szoftverek, megfeleld fizikai védelem stb.).
Minden dolgozénak tisztaban kell lennie az alap-
vetd informacidbiztonsagi szabalyokkal, és tudnia
kell, mit kell tennie incidens esetén.

A szervezeteknek rendszeres adatmentéseket
kell végeznilik, amelyek legaldbb egy példanya
fizikailag vagy logikailag elkilonitve van térol-
va. A mentések visszaallitadsanak sikerességét és
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a védelmi intézkedések hatékonysagat rendsze-
resen ellenérizni kell. Mindezek mellett a rend-
szerek allapotat és a mentések eredményességét
folyamatosan monitorozni és tesztelni sziikséges.

A szolgaltatasok folyamatos elérhet&ségét re-
dundans (tartalék) szerverek, halozati eszkozok,
terheléselosztasi (load balancing) és automatikus
atkapcsolasi (failover) megoldasok biztositjak.
Ezek a megoldasok lehetévé teszik, hogy egy hiba
esetén a szolgaltatas ne alljon le teljesen, hanem
a tartalék rendszer azonnal atvegye a feladatot.
A kritikus Utvonalban l1évé elemeknél tobb réteg
redundanciat és automatikus failovert kell kiala-
kitani. Magasabb biztonsagi osztalyok esetén al-
ternativ muikodési helyszineket (példaul tartalék
szerverek, felhészolgaltatasok) is biztositani kell.

A BIA eredménye alapjan készul el az uzlet-
menet-folytonossagi terv (BCP), amely mentén
a helyredllitasi feladatok prioritasi sorrendbe so-
rolhatdk, valamint a katasztrofa-helyreallitasi terv
(DRP) is elkészithet6, melynek pontosan tartal-
maznia kell, hogy egy vératlan esemény utan mi-
lyen lépésekben allithaté helyre a mikodés.

A rendelkezésre allast nemcsak az egyes rend-
szerek onalld6 mukodése, hanem azok kolcsonos
fuggdségei is befolyasoljak. Egy szolgaltatas ki-
esése lancreakciot indithat el, ezért a rendsze-
rarchitektiraban szlikséges jelolni minden kom-
ponens fliggéségét. A helyredllitasi tervekben
szerepelnie kell a fligg6ségek sorrendjének és
a helyredllitasi prioritadsoknak, hogy a ,legalso ré-
teg” (pl.: halozat, tapellatas) mielébb visszaalljon.

A kritikus szolgaltatasok esetében elvaras, hogy
azok éves rendelkezésre allasa legaldbb 99,9% le-
gyen, ami legfeljebb 8,76 6ra éves kiesést jelent.

A rendelkezésre allas kiszamitdsa a ko-
vetkez6 képlet  segitségével  torténhet:

Rendelkezésre allas (%) = ((éves Gizemidd — alla-
sid®) / éves Gizemidd) x 100

Ha az informatikai mUikddés részben kiilsé part-
nertdl (pl.: felhdszolgaltatd, hoszting szolgaltatas,
vagy IT Gzemeltetés) fligg, szerz6désben sziiksé-
ges rogziteni a rendelkezésre allasi, mentési és
helyreallitasi kovetelményeket, és rendszeresen

ellendrizni kell ezek teljestilését (pl.: SLA, azaz
szolgdltatasi szint megallapodas formajaban). Az
SLA-k mellett a szervezeten beliil, egyes részle-
gek vagy operativ egységek kozott is sziikség le-
het hasonlé megallapodasokra, ezeket nevezzik
OLA-knak. Az OLA célja, hogy a belsé szolgaltatok
és felhasznalok kozott vilagosan rogzitse a szol-
galtatasi szinteket, felel6sségeket és elvarasokat,
biztositva ezzel az SLA-ban vallalt kiilsé kotele-
zettségek teljesitését is.

A hatékony lizemzavar- és karbantartas-értesi-

tés alapjat két kiegészit6 nyilvantartas képezi:

« Erintetti kor nyilvantartas (stakeholder-re-
giszter): amely tartalmazza az Uzemzavar
vagy karbantartas altal érintett személyek
és szervezeti egységek elérhetdségi adatait,
valamint a sziikséges kommunikacios csator-
nakat és értesitési igényeket.

« Kiértesitési lanc (eszkalaciés matrix): folya-
matleirds, amely meghatdrozza, hogy egy
hiba vagy karbantartds esetén kinek, milyen
sorrendben, milyen médon és milyen hata-
ridével kell értesitést kiildeni.

Mindkét nyilvantartds testreszabhatd Excel-
ben vagy ITSM-rendszerben, igy a kommunikacioé
megbizhatd, nyomon kovethetd és szabalyozott
marad. Egyuttes alkalmazasuk biztositja, hogy
minden érintett idében, a megfelel6 formaban és
sorrendben kapjon tajékoztatast izemzavar vagy
halaszthatatlan karbantartas esetén.

Példaul, ha egy szolgaltatas egész évben,
gjjel-nappal Gizemel (365 nap x 24 éra =
8760 6ra), és az allasid6 — példaul terve-
zett karbantartas, atallas vagy esetleges
hibak miatti kiesés — éves szinten 8,76
orat tesz ki (ami a teljes éves lizemido,
azaz 8760 ora 0,1%-a), akkor a rendelke-
zésre allas:

((8760-8,76) / 8760) x 100 =99,9%
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5.5. Adatvagyon és BIA
(Uzleti hataselemzés)
szerepe

Egy szervezet ugy éri el céljat, hogy termékeket
szallit és szolgaltatasokat nyujt az Ugyfeleinek.
Olyan folyamatokat kell bevezetnie és fenntarta-
nia, amelyek szisztematikusan elemzik az Uzleti
hatasokat, értékelik a zavarok kockazatait és ame-
lyek eredményei lehetdvé teszik a szervezet sza-
mara az Uzletmenet-folytonossagi stratégiak és
megoldasok meghatdarozasat.

Az uzleti hataselemzés lehet6vé teszi a szerve-
zet szamara, hogy prioritasokat hatarozzon meg
a megszakadt tevékenységek folytatasa érdeké-
ben. F6 célja, hogy a szervezet azonositani tudja
és fontossagi sorrendbe tudja allitani (priorizalni)
azokat a tevékenységeket, amelyek megszakada-
sa surg0ls intézkedést igényelhet, mivel a gyors
folytatdsuk elmulasztasa elfogadhatatlan mér-
tékl karos hatast eredményezhet. Lehetséges,
hogy a gyorsan helyreallitandé tevékenységeken
kivil mas - vele fliggdségi viszonyban 1évé - tevé-
kenységeket is prioritassa kell tenni. Az elemzés-
nek ki kell terjednie az Uzletmenet-folytonossag
irdnyitasi rendszer (BCMS) hatokore ald tartozé
valamennyi tevékenységre.

Az Uzleti hataselemzési folyamat elsé [épése
a termékek és szolgaltatasok rangsoroldsa, ame-
lyet szamos Uzleti hataselemzési folyamat (opcio-
nalis) és uzleti hataselemzési tevékenység kovet.
Az egyes Uzleti hataselemzések hatdkore korlato-
zott lehet, de egyiittesen le kell fednilk a BCMS
teljes hatokorét.

5.5.1. BIA folyamata

A BIA elkészitését elére meghatarozott folya-
mat mentén kell elvégezni, mely folyamatlépések
a kovetkezok:

BIA Tervezés
A BIA el6készitési szakaszanak f6 Iépései a

kovetkezdk:
« Szlkséges eréforrasok elkiilonitése,
- Termékek szolgaltatasok csoportositasa,
« Folyamatokhoz tartozé kulcs szereplék
azonositasa,
«  Elvarasok kommunikaldsa a résztvevék felé,

BIA Folyamatra vonatkozo
megkozelités elfogadasa

A BIA sikeres megval6sitasa érdekében a szer-
vezetnek olyan keretrendszert kell kialakitania,
amely egységesen kezeli a hatdsok feltarasat,
a kritériumok meghatdrozasat és az idékeretek
kijel6lését. Ennek soran az aldbbi f6 szempontok
érvényesulnek:

« Hatasok megértése: a BIA-folyamat kovetke-
zetes modon feltarja a termékek és szolgal-
tatasok nyujtasanak megszakitasabol ered6
szervezeti hatast. A zavar szdrmazhat a val-
lalaton belilrdl, az ellatasi lancbol vagy mas
kllsé forrasbodl - ezek mindegyike az lgyfe-
lek és mas érdekelt felek részére torténd egy
vagy tobb termék és szolgdltatas nyujtasa-
nak zavarat eredményezheti.

« Hatas tipusok és kritériumok meghatarozasa:
a hatastipusok nem azonosak a kockazatke-
zelésben haszndlt kovetkezménytipusokkal
vagy kategdridkkal. A hatds a szervezetet
ér6 zavar kovetkezménye. A hatastipusok
és kritériumok kivalasztasat befolydasolja
a szervezet dgazata, kontextusa és tevékeny-
ségeinek jellege, valamint a szervezeti kul-
tura. Egy vagy tobb hatastipus és kritérium
kivalasztasanak - beleértve a mennyiségi és
min6ségi hatdsinformaciok sziikségességét
és az OsszegyUjtott részletesség szintjét - al-
kalmasnak kell lennie arra, hogy a szervezet
kivalassza vagy igazolja az Uzletmenet-foly-
tonossagi prioritasokat és kovetelményeket.

« Id6keret meghatdrozasa: a hatadsok idével
szinte mindig novekednek. A hatasok azon-
ban nem mindig ugyanolyan tGtemben né-
vekednek. Az id6beli hatds nagysagrend-
jének értékeléséhez a szervezet valaszthat
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meghatarozott szamu id6&keretet, amelyen
belll a hatds nagysagrendjét vizsgalja (pl.: 1
oranal, 6 6ra-ndl, 24 6ranal, 3 napnal, 1 hét-
nél), vagy meghatarozott szamu id6keretet,
amelyen belll a hatds novekvé nagysag-
rendjét vizsgalja (pl.: 0-tél 1 6raig, 1-t6l 6 6ra-
ig, 6-tol 24 6rdig). A valasztott tartomanyok
a szervezetek kozott a kontextustdl fliggéen
valtozhatnak.

« Mobdszertan meghatarozasa: Olyan egységes
modszertant kell kialakitani, amely biztositja,
hogy minden termék, szolgaltatas és tevé-
kenység értékelése soran ugyanazokat az el-
veket és kritériumokat alkalmazzak - fligget-
lenll attdl, mikor torténik az értékelés, vagy
melyik csoport végzi azt.

+  Meg kell hatarozni azt az id6keretet (MTPD),
amelyen tul a zavar a szervezet szamara
mar elfogadhatatlan. Emellett régziteni kell
a megszakadt tevékenységek helyreallitasa-
nak id6keretét is (RTO), amelyet az elfogad-
haté szint figyelembevételével kell meghata-
rozni. Fontos, hogy az RTO id6tartama nem
haladhatja meg az MTPD-t.

Termékek és szolgaltatasok meghataro-
zasa a fels6vezetés bevonasaval

A folyamat célja, hogy a fels6vezetés irdnymu-
tatdsa alapjan vildagosan kijelolésre keriljenek
a szervezet altal nyujtott termékek és szolgaltata-
sok prioritasai, valamint a hozzajuk tartozé folyto-
nossagi elvarasok:

.« Attekintés: a felsévezetésnek meg kell hata-
roznia a szervezet altal az Ggyfeleinek nyuj-
tott termékek és szolgaltatasok prioritasait.

+  Bemenetek meghatarozasa: a szolgaltatasi
prioritasokat nagyban befolydsolja az Ggyfél
igény, az esetleges jogi kovetelmény, teljesi-
tés elmaradasanak hatas vizsgalata. Ezeket
el6zetesen Ossze kell gyujteni, és elemezni
a dontéshozatalhoz.

«  Termék- és szolgaltatasi prioritdas meghata-
rozdsa: Az elfogadott mddszertan alapjan
a felsévezetésnek minden egyes termék-
és szolgaltatascsoportra vonatkozoan el
kell dontenie, hogy mennyi id6é utan valik

elfogad-hatatlanna a szervezet szdmara, ha
tovabbra is elmarad a teljesités. Ez hataroz-
za meg a kezdeti helyredllitds minimalisan
elfogadhaté kapacitasat, és azt, hogy milyen
gyorsan kell visszatérni a teljes kapacitashoz.

« Eredmények: Az eredményeknek egy listat
kell alkotniuk a rangsorolt termékekrdl és
szolgaltatasokrol, valamint azok folyamatos-
sagi kovetelményeirél, amelyet a tevékeny-
ségek rangsorolasanal hasznalnak fel.

Prioritast élvez6 tevékenységek
meghatarozasa

A folyamat célja, hogy a szervezet egyértelm-
en azonositsa és rangsorolja azokat a tevékeny-
ségeket, amelyek a termékek és szolgaltatasok
folytonossaganak fenntartasdhoz nélkilozhe-
tetlenek. Ennek soran a tevékenységek hatasait,
idébeli kovetelményeit és fliggdségeit egységes
modszertan alapjan kell meghatarozni:

. Attekintés: a termékek és szolgaltatasok pri-
oritdsa befolydsolja a hozzdjuk kapcsolédéd
tevékenységek prioritasat. Azokban az ese-
tekben, amikor egy tevékenység egy Uzleti
folyamat része, lehetséges, hogy a tevékeny-
séget az Uzleti folyamat tobbi tevékenységé-
vel egyiitt kell elemezni.

« Bemenetek meghatarozisa: a tevékeny-
ségek rangsorolasahoz sziikséges inputok
a kovetkezék: (1) a BlA-eljaras hatdkore; (2)
hatastipusok és kritériumok; (3) a felséveze-
tés altal meghatarozott termékek és szolgal-
tatdsok prioritdsai; (4) az ismert fliggéségek;
(5) jogi, szabalyozasi és szerzédéses kovetel-
mények (kotelezettségek).

« Tevékenységek azonositdsa: a BIA-folyamat
hatokorébe tartoz6 minden egyes termék
és szolgdltatas esetében meg kell hatarozni
a kapcsolodd tevékenységeket a hozzajuk
tartozo felel¢sokkel.

« A tevékenységek RTO-janak beallitasa: a ha-
tastipusok és kritériumok, a meghatarozott
idékeretek és az elfogadott modszertan
alapjan a tevékenységek feleléseinek érté-
kelnitk kell a zavarbdl ered6 idébeli hataso-
kat, meg kell hatarozniuk az MTPD-t, és meg
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kell hatarozniuk az RTO-t az egyes tevékeny-
ségek minimalisan elfogadhaté kapacitasa-
val egydtt.

« A rangsorolt tevékenységek meghatarozasa:
a tevékenységek RTO-ja alapjan a szervezet-
nek el kell készitenie egy listat a prioritast
élvezd tevékenységekrdl. A prioritast élvezé
tevékenységek stratégidkat és megoldaso-
kat igényelnek, melyet a felsé vezetésnek el
kell fogadnia és jéva kell hagynia.

« Eredmények: Megkapjuk a prioritasi sor-
rendbe allitott tevékenységek jovahagyott
listajat és minden egyes tevékenységre vo-
natkozdéan a kovetkezdket: (1) a termékek
és szolgaltatasok, valamint a tevékenységek
kozotti kolcsonos fliggdségek és kapcsola-
tok azonositasat; (2) idébeli hatasokat; (3)
megfeleld MTPD-ket; (4) megfelelé RTO-kat;
(5) minimalisan elfogadhaté kapacitasokat.

Eroforrasok és egyéb fliggoségek
meghatarozasa

A prioritast élvezé tevékenységek kijelolését
kovetéen a szervezetnek pontosan fel kell mér-
nie, hogy azok muakodéséhez, helyreallitasahoz
vagy fenntartdsdhoz milyen er6forrasokra és
kapcsolédé fliggdségekre van sziikség. A folya-
mat célja, hogy részletes attekintést adjon a napi
eréforrasigényekrél és az azokhoz kapcsol6dd
feltételekrol.

Az er6forras és egyéb fliggdségi kovetelmények
meghatdrozasa: a prioritast élvezé tevékenységek
meghatarozasa utan a szervezetnek részletes ké-
pet kell kapnia a napi er6forrasigényekrél, hogy
azonositani tudja a prioritast élvezd tevekénysé-
gek helyreallitdsdahoz vagy fenntartasahoz szlk-
séges eréforrasokat.

Eréforrasigény: Az azonositott eréforrasok-
ra vonatkozéan a kovetkezd informaciokat
kell 6sszegydjteni: (1) mennyiség, azaz a szuk-
séges er6forrasok mennyisége vagy szama
idében (2) az id6keret(ek), amelyben az eré-
forrdsoknak rendelkezésre kell allniuk; (3) az er6-
forras jellemz6i; (4) az informacios eréforrasok
maximalisan toleralhaté adatvesztése; (5) mas
eréforrdsoktél vald fliggbségek; (6) alkalma-

zandd jogi vagy szabalyozasi kovetelmények.

BIA eredmények elemzése
és konszolidalasa

A szervezetnek el kell végeznie egy végsé elem-
zést (vagy az elemzések 6sszevonasat), ami ma-
gaban foglalja a BIA-folyamat minden szintjérdl
0sszegy(jtott, validalt és jovahagyott informacidk
attekintését, és olyan kovetkeztetések levonasat,
amelyek az Gzletmenet-folytonossagi prioritasok-
hoz és kovetelményekhez vezetnek.

A szervezetnek ki kell valasztania a megfelel6
kvantitativ és kvalitativ elemzési megkozelités(e-
ke)t, amelyet befolydsolhat a szervezet tipusa,
mérete vagy jellege, valamint az eréforras és kész-
ségbeli korlatok.

BIA eredményeinek fels6vezetoi
jovahagyasa
A szervezetnek az alabbi kulcsfontossagu BIA-
eredményeket a fels6vezetés rendelkezésére kell
bocsatania fellilvizsgalatra, médositasra (ha szik-
séges) és jovahagyasra, mielétt a kovetkez6 é-
pést megtenné:
« atermékek és szolgaltatasok rangsorolasa,
« az uzleti folyamatok rangsoroldsa (ha
vallaltak),
- atevékenységek rangsorolasa,
« azeredeti BIA hatalydnak megerGsitése vagy
a modositott BIA hatalyanak jovahagyasa.

BIA feliilvizsgalata

« A Business Impact Analysis (BIA) rendszeres
fellilvizsgalata biztositja, hogy a folyamat és
az eredmények mindig naprakészek legye-
nek, és igazodjanak a szervezet aktualis mu-
kodéséhez, kornyezetéhez és kockazataihoz:

« A BIA folyamatdnak és modszertananak fe-
lilvizsgdlata: a BIA folyamatat és modszer-
tanat felll kell vizsgalni a min6ség folya-
matos javitasa érdekében. Az eredmények
mindségének javitdsa miatt idével kulon-
b6z6 megkozelitéseket lehet fontoléra ven-
ni, példaul a hatastipusok, az idékeretek, az
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informaciogydjtési moédszerek vagy a részt-
vevOk megvaltoztatasaval.

« A BIA eredményeinek feliilvizsgdlata: a BIA
eredményeit  rendszeresen (jellemz&en
évente) felll kell vizsgalni, valamint minden
olyan esetben, amikor a szervezeten bell
vagy a mukodési kornyezetében olyan jelen-
tds valtozasok torténnek, amelyek hatassal
lehetnek az Uzletmenet-folytonossagi pri-
oritdsokra és kovetelményekre. A szervezet
azon teriletein, amelyek a legutébbi BIA 6ta
alig valtoztak, elegendé lehet a korabbi BIA
eredményeinek validalasa a teljes BIA elvég-
zése helyett.

Egy jol elkészitett Uzleti hataselemzés kulcs-
fontossagu eredményeket hoz, amelyek segitik
a vallalatot abban, hogy a szervezet felkésziiljon
a varatlan eseményekre és fenntartsa a miikodés
folytonossagat.

5.5.2. Varhato eredmények

Az aldbbiakban
eredményeket:
Stratégiai eredmények

soroljuk fel a varhato

« Kritikus Gzleti folyamatok azonositasa: pon-
tosan meghatarozhato, mely tevékenységek
elengedhetetlenek a mikodéshez.

+ Prioritasok feldllitasa: segit rangsorolni, mely
folyamatokat kell elséként helyreallitani egy
zavar esetén.

« Valaszid6k és tolerdlhaté kiesések meg-
hatarozasa: példaul RTO (Recovery Time
Objective) és RPO (Recovery Point Objective)
értékek.

Operativ eredmények
« Er6forrasigények feltérképezése: megmutat-
ja, milyen human, technolégiai és pénziigyi
eréforrasokra van sziikség a kritikus folyama-
tok fenntartasahoz.
« Kockazatok és hatdsok szamszer(sitése: le-
het6vé teszi a pénziligyi veszteségek, tgyfél-
vesztés vagy reputacios karok el6rejelzését.

«  Uzletmenet-folytonossagi terv (BCP) meg-
alapozasa - a BIA eredményei alapjan készul
el a konkrét vészhelyzeti terv.

Védelmi és helyreallitasi el6nyok

« Helyredllitasi stratégiak kidolgozasa: pél-
daul alternativ. munkavégzési helyszinek,
tartalék rendszerek vagy kommunikacios
protokollok.

« Gyorsabb reagalas vészhelyzetekre: a BIA ré-
vén a szervezet nemcsak reagal, hanem pro-
aktivan megel6zi a nagyobb karokat.

- Ugyfélbizalom és hirnév megérzése: a zok-
kenémentes mukodés biztositasa révén
elkeriilheté az ugyfélvesztés és a negativ
megitélés.

5.6. Uzleti folyamatok
feltérképezése

Az Uzleti folyamatok feltérképezése kulcsfon-
tossagu Iépés a hatékony mikodés, digitalizacio,
a kockazatkezelés és az informacidbiztonsag felé.
Segitségével atlathatova valik, hogyan mukodik
egy szervezet, hol vannak szik keresztmetszetek,
és milyen fejlesztési lehetéségek rejlenek a folya-
matokban. Egyuttal segiti a jogszabalyi- és szabva-
nyi megfelelést (NIS 2,1SO 27001), valamint tdmo-
gatja az auditalast és lizletmenet folytonossagot.

Modszertanok az lizleti folyamatok
feltérképezésére

« BPM (Business Process Management):
Strukturdlt megkozelités, amely a folyama-
tok tervezését, modellezését, bevezetését,
monitorozasat és optimalizaldsat foglalja
magaban.

« BPR (Business Process Reengineering):
Radikalis Ujratervezés, ha a meglévé folya-
matok nem hatékonyak.

« Folyamatdbra és Sequence diagram:
Vizualizaljuk a Iépéseket, dontési pontokat,
szereplSket / eréforrasokat és adataramlast.
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« Hataselemzés és kockazatelemzés: a folya-
matok fontossaganak / kritikussaganak és
sérulékenységének meghatarozasa.

Az elsédleges lépés az lizleti-, és tamogatd szol-
galtatasok (SLA, OLA) professziondlis biztositasa,
nyujtasa tekintetében ezen szolgaltatasokat biz-
tosito folyamatok meghatéarozasa, sztenderdizala-
sa, majd optimalizalasa, egészen az automatizaci-
0ig. Az lizleti folyamatok feltérképezése nem csak
az Uzleti célokat tdmogaté tevékenység, de a fel-
térképezés, valamint a folyamat-érettségi szint
emelése, Ujabb és Ujabb lzleti célokat hozhat.

Az Uzleti- és tamogato folyamatok rogzitése és
kezelése tobbek kozott a szolgaltataskatalogus-
ban, a folyamatkatalégusban, az adatvagyonlel-
tarban és a rendszerelem leltarban torténik.

Az lGzleti folyamatok érettségi szintje azt mutat-
ja meg, hogy egy szervezet mennyire fejlett a fo-
lyamatai kezelésében, fejlesztésében és optimali-
zalasdban. Ezeket az érettségi modelleket gyakran
hasznaljak a vallalatok teljesitményének értékelé-
sére és fejlesztési lehetdségek azonositasara.

A NIS 2 kovetelményrendszere kiemelt figyel-
met fordit a folyamatok szabalyozdasara és atlat-
haté mikodtetésére, kiilonosen az informacidbiz-
tonsagi tdmogatoé folyamatok terén. A cél, hogy
az Uzleti mikoddés hosszu tavon is biztonsagosan
és fenntarthaté mdédon valésulhasson meg.

Ide tartoznak tobbek kozott az EIR-ek engedé-
lyezési és beszerzési folyamatai, a biztonsagot
alapértelmezésként kezel§ fejlesztési (security by
design, security by default) és telepitési eljarasok,
a konfiguraciokezelés, a tesztelési és hibajavitasi
folyamatok, valamint a képzések és a karbantartas
menedzsmentje. Ugyanilyen fontos a valtozaske-
zelés, azesemény- és incidenskezelés, a kommuni-
kacios és onboarding folyamatok, a jogosultsagok
kezelése, a napldzasi és kontrollmechanizmusok
mukodtetése, a védelmi intézkedések felligyele-
te, az informacidbiztonsagi mérési és ellendrzési
tevékenységek, az lizletmenet-folytonossagi és
kockazatelemzési eljarasok, a sérlilékenység-me-
nedzsment, az EIR-ek teljes életciklusanak kezelé-
se, valamint a titkositasi, anonimizacios és beszal-
litéi folyamatok biztositdsa beleértve az ellatasi
lanc biztonsaganak fenntartasat is.

5.7. A kockazatelemzés,
figyelembe véve az ellatasi
lanc kockazatait

Az eddigiekben a kockdazatelemzés altaldanos
szempontjait vizsgaltuk, a szervezeten belili
rendszerek, folyamatok és eréforrasok szintjén.
A teljes kord kockazatkezeléshez azonban elen-
gedhetetlen, hogy figyelembe vegyiik az ellatasi
lancban rejlé kockazatokat is — legyen sz6 beszal-
litokrdl, szolgaltatokrdl, logisztikai partnerekrél
vagy kulsé adatfeldolgozodkrél. Ezek a tényezék
kdzvetlen hatassal lehetnek a szervezet mikodé-
sére, ezért elemzésiik és beépitésiik a kockazatke-
zelési rendszerbe kiilondsen fontos.

A kockazatkezelés egy haromlépcsds ciklus,
amelyet az ellatasi lanc sajatossagaira is alkalmaz-
ni sziikséges.

Kockazatok azonositasa

A potencidlis veszélyforrasok szisztematikus
feltérképezése; az Eurdpai Unid Kiberbiztonsagi
Ugynoksége (ENISA) is kiemelt figyelmet fordit
tobb kiadvanyaban is az ellatasi lanc elleni tdma-
dasokra.”® Fébb kockazati teriletek, sebezhet6-
ségi pontok, vagy kitettségi tényez6k az ellatasi
lancban:

+  Human és mUkodési kockazatok:
Adatszivargas, a szolgaltatas leallasa (pl.: zsa-
rolovirus miatt), vagy a beszallité munkatar-
sai altal elkovetett szdndékos vagy véletlen
karokozas (bennfentes fenyegetés) és a ki-
berbiztonsagi tudatossag hianya miatt beko-
vetkez6 incidensek.

« Szoftverellatasi lanc: Kartékony kéd bejutta-
tasa a szallitott szoftverbe, vagy annak nyilt
forraskodu (OSS) komponenseibe, ahogy az
a SolarWinds-incidens esetében is tortént.

« Hardverellatasi lanc: Manipulalt vagy hamisi-
tott hardvereszkozok, alkatrészek beépitése.

28 pl.: ENISATHREAT LANDSCAPE 2024
September 2024. DOI: 10.2824/0710888.



05 KOCKAZATKEZELESI KERETRENDSZER KIALAKITASA

46

Kockazatok értékelése

Az azonositott kockazatokat rangsorolni kell
a sulyossaguk alapjan.
Kockdzat=  Bekdvetkezési valdszinliség
X Hatas

A kockazat alapvetdéen két tényezd szorzata-
ként értelmezhet6: a bekdvetkezési valoszinliség
és a hatas mértéke. A bekovetkezési valdszinliség
azt jeloli, hogy mekkora eséllyel torténik meg egy
adott nem kivant esemény egy meghatarozott
idétavon beldl, mig a hatas a bekovetkezd ese-
mény pénzlgyi, mikodési vagy reputacios kdvet-
kezményeinek sulyossagat mutatja.

Példaul egy zsarolovirus-tamadas egy autdipari
beszéllitonalatermelésilancragyakorolthatasaré-
vén avevdoldalan akar 5%-os termeléscsokkenést

is eredményezhet. Ez j6l szemlélteti, hogy a koc-
kazat tulmutat az elsédleges célponton, és jelen-
tés Uzleti kovetkezményekkel jarhat.

Kockazatok kezelése

« Minden azonositott kockazatrél dontést kell
hozni. A négy f6 stratégia:

- Elfogadas: a kockazat olyan alacsony, hogy
tudatosan vallaljuk.

« Csokkentés: Kontrollok bevezetésével mér-
sékeljik a kockazatot. Ez a leggyakoribb
eljaras.

. Atharitas: a kockazat pénziigyi kbvetkezmé-
nyeinek atharitasa, jellemzéen kiberbiztosi-
tas révén.

+ Elkerulés: a kockazatot hordozé tevékenység
megszuntetése.

Az Uzleti- és tdmogatd folyamatok feltérképezésének |épései:

1. Célkitlizés meghatarozasa: Mely teruletekre fokuszalunk? (pl.: IT, HR, beszerzés stb.)

2. Erintettek bevonasa: Kik a kulcsszereplék? (pl.: folyamatgazdak, végrehaj-

tok, vezet6k) + Workshopok, interjukat, a valés miikodés megértése

3. Folyamatok azonositdsa: Dokumentaciok, szabalyzatok + F6- és alfolyamatok, kritikus folyamatok

Folyamatlépések részletes feltérképezése: Ki végzi? Mit csi-
nal? Milyen eszkdzt hasznal? Milyen output keletkezik?

5. Folyamatok elemzése: Sz(ik keresztmetszetek, parhuzamossa-

gok, felesleges lépések + Hol automatizalhato?

6. Optimalizalasi javaslatok kidolgozasa: Egyszertsités, digitalizalas, szab-

vanyositas + KPl-ok meghatérozdsa a mérhetéséghez

7. Dokumentalas és kommunikacio

Folyamatos feliilvizsgalat: Rendszeres audit, visszajelzések gyujté-

se + Folyamatok frissitése a valtozasoknak megfelel6en
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Azonositott
EIR-ek és
rendszer-
elemek

A NIS 2 iranyelv magyarorszagi alkalma-
zasa az informacio- és kiberbiztonsag
altalanos szintjének novelését célozza
meg, tovabba Uj fogalmakat és kotele-
zettségeket vezet be a szervezetek és
szolgaltaték folyamataiba. Az egyik leg-
fontosabb ilyen fogalom az EIR, azaz
az Elektronikus Informaciés Rendszer,
amely nem csupdan technikai eszk6zok
halmazat jelenti, hanem egy komplex,
funkcionalisan 0sszekapcsolt rendszert,
amely adatokat kezel, szolgaltatasokat
nyujt, és kozvetlen hatassal van a szer-
vezet mikodésére.

Ez a fejezet arra vallalkozik, hogy kozért-
hetéen bemutassa, mit is értlink pontosan
EIR alatt, hogyan lehet ezeket a rendszere-
lemeket azonositani, csoportositani, és mi-
lyen szempontok szerint kell 6ket bizton-
sagi osztalyba sorolni. A cél nem csupan
a megfelelés biztositasa, hanem a szerve-
zet kiber-ellenalloképességének tudatos
és fenntarthat6 fejlesztése.
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6. Azonositott
EIR-ek és
rendszerelemek

irtak: dr. Albert Agota, Barbul Gergé, Bodis Péter,
Loth Tamas, Maczko Péter, Major Rébert, Mandrik
Edina, Maté Mark, Dr. Tiszolczi Balazs Gergely

6.1. Mit tekintunk EIR-nek?

Az EIR, mint definicio

Az EIR fogalmanak megértéséhez a jelenleg
hatalyos jogszabalyok a kovetkezé tdampontokat
adjak. A Kiberbiztonsagi tv. definicidja - 24. elekt-
ronikus informacids rendszer - alapjan az EIR:

,a) az elektronikus hirkozlésrél sz6lé torvény
szerinti elektronikus hirkozlési halozat,

[A 2003. évi C., az elektronikus hirkozlésrdl szo-
16 torvény 22. Elektronikus hirkozlé halézat defi-
nicioja: jelek vezetékes vagy vezeték nélkuli uton
elektronikus hirk6zlé eszkozokkel torténd tovab-
bitasat lehetévé tevd, allandd infrastrukturan
vagy kozpontilag adminisztralt kapacitaseloszta-
son alapuldé rendszerek, tovabba adott esetben
kapcsolo vagy utvalasztd eszkozok, valamint mas
eréforrasok, beleértve a nem aktiv halézati ele-
meket is. Elektronikus hirk6zlé halézat kiilondsen
a muholdas halézat, a helyhez kotott — vezetékes
vagy vezeték nélkili - halézat és a mobil radié-
telefon-halézat; az energiaellaté kabelrendszerek
olyan mértékben, amennyiben azokat a jelek to-
vabbitasara hasznaljak, valamint a musorterjesz-
té haldzat.]

b) minden olyan eszkbz vagy egymassal 6sz-
szekapcsolt vagy kapcsolatban allé eszkdzok
csoportja, amelyek kozul egy vagy tobb valamely
program alapjan digitalis adatok automatizalt ke-
zelését végzi, ideértve a kiber-fizikai rendszereket,
vagy

C) az a) és b) alpontban szereplé elemek al-
tal mukodésik, hasznalatuk, védelmik és

karbantartasuk céljabdl tarolt, kezelt, visszakere-
sett vagy tovabbitott digitdlis adatok;”

Afentidefinicié tobbféle azonositasi és értelme-
zési megkozelitést is lehetdvé tesz. Osszefoglalva
azonban az EIR-t célszeri inkabb jogi kategdria-
ként kezelni, nem pedig informatikai értelemben,
ahol altaldban IT rendszerek vagy megoldasok
bizonyos szempontu gydjtéhalmazardl van szé.
Ennek megfeleléen az EIR altaldban nem feleltet-
heté meg egyetlen konkrétIT rendszernek, hanem
inkabb IT megoldasok csoportjanak tekintheté.

Az azonositashoz és csoportositdshoz a ko-
vetkezd fejezetek nyujtanak tovabbi tdmpontot.
Mielbtt azonban ezekre ratérnénk, érdemes atte-
kinteni azt is, hogy mi az, amit nem célszer( EIR-
ként azonositani.

Miért fontos az EIR-ek azonositasa?

Audit dijakat befolyasolja: az SZTFH rendelet
szerint az EIR-ek szdma hatassal van a kiber-
biztonsagi audit és hatésagi felligyeleti dij
koltségére

Kockazatkezelés alapja: az EIR-ekhez kapcso-
l6d6 kockazatok azonositdsa kulcsfontossa-
gu a NIS 2 megfeleléshez

Biztonsagi osztalyba sorolds: az MK rendelet
alapjan minden EIR-t biztonsagi osztalyba
kell sorolni, és ehhez védelmi intézkedéseket
kell rendelni

Mit nem azonositunk EIR-ként?

A jogszabalyi attekintésbdl és értelmezésbdl ki-
derul, hogy a szervezetek nem kapnak olyan rész-
letes iranymutatast, amely alapjan egyértelmuen
meghatarozhatd lenne, mely elemeket célszeri
EIR-ként azonositani, és mely informatikai megol-
dasok nem tartoznak ebbe a korbe.

A helyes EIR azonositas kulcsa, hogy a kritikus
fluggbségeket, az Uzleti folyamatok fontossagat



05 KOCKAZATKEZELESI KERETRENDSZER KIALAKITASA

49

és a kockdzatokat is figyelembe vegyiik, és min-
den esetben funkcionalis egységként kezeljiik az
informatikai rendszereket.

Ennek megfeleléen, az azonositdst megelézden
javasolt ezeket a szempontokat attekinteni, k-
[6ndsen az Uzleti folyamatokat és kockazatokat.
Tovabba ezek kritikussagat szem el6tt tartva cél-
szer( értékelni és rangsorolni az egyes informati-
kai megoldasokat és azok fontossagat.

Ha ez az értékelés rendelkezésre all, annak alap-
jan meghatarozhaté, mely megoldasokat nem
célszer( EIR-ként azonositani, mivel sem a f6 Uz-
leti tevékenységekhez nem kapcsolédnak, sem
pedig olyan kockazati szinttel nem rendelkeznek,
amely a kockazatokkal aranyos védelem elve sze-
rint ezt indokolna.

Elsodleges és tamogato rendszerelemek

Az EIR olyan, egymadssal szorosan 6sszefliggd in-
formatikai komponensek logikus egysége, amely
egy adott Uzleti vagy kozigazgatasi célt szolgal.
Az EIR meghatarozasakor elsédleges szempont,
hogy ne technikai elemek szerint, hanem Uzleti
funkcionalitas alapjan torténjen a rendszer leha-
tarolasa. Az infrastruktura-elemek - halézat, szer-
ver, operaciés rendszer, alkalmazas, adatok, Uze-
meltetési folyamatok és a kapcsolodé személyzet
- egységesen alkotjak azt a rendszert, amely az
Uzleti vagy kozigazgatasi folyamatok mikodését
biztositja.

Ahogyan az az el6z6 fejezetben is kifejtésre ke-
rilt, a helyes EIR-azonositas alapja a kritikus fligg 6-
ségek, az Uzleti folyamatok jelentésége és a koc-
kazatok figyelembevétele, valamint a rendszer
kovetkezetes, funkcionalis egységként valo keze-
lése. Ez a megkdzelités biztositja, hogy a védelem,
a megfeleléség és az Uzletmenet-folytonossag
valéban a szervezet miikodését tamogassa.

A szervezetek EIR-jeinek tobbsége sajat iranyi-
tas, fellgyelet és lizemeltetés alatt all, azonban
el6fordulhatnak olyan rendszerek is, amelyek fe-
lett a szervezet nem rendelkezik teljes kori kont-
rollal. Ebbe a kategdridba azok az informacios
rendszerek tartoznak, amelyek irdnyitasat, fejlesz-
tését, Uzemeltetését, felligyeletét vagy alapvetd
infrastrukturajat nem maga a szervezet, hanem

kilsé szolgaltatd vagy allami szerv biztositja.
llyenek példaul a kiilsé felhészolgaltatok altal nyuj-
tott, szervezeten kiviil izemeltetett Software-as-a-
Service (SaaS) alkalmazasok vagy az elektronikus
kozszolgaltatasokhoz kapcsol6dd, a kormanyzat
altal koézpontilag biztositott infokommunikacios
rendszerek.

Az EIR-ek azokat a technikai és emberi eleme-

ket foglaljak magukba, amelyek digitalis ada-

tok kezelésére szolgalnak, és kritikus szerepet

jatszanak az Uzleti folyamatok miikodésében

és védelmében. Mi szamithat izleti tevékeny-

séghez kapcsol6dd rendszernek? Néhany

példa ezekre:

- ERPrendszerek (pl.: SAP, Navision)

«  CRMrendszerek (pl.: Salesforce, MiniCRM)

+  HRrendszerek (pl.: Nexon, Workday)

«  Pénzligyi és konyvelési rendszerek

«  Termelésiranyito rendszerek (MES,
SCADA)

«  Dokumentumkezeld rendszerek (DMS)

«  Webes
ugyfélportalok

«  Mobil alkalmazasok és API-k

platformok, webshopok,

Ezeket a rendszereket az EIR-nyilvantartasban
nem sajat rendelkezési jog alatt alloként kell sze-
repeltetni, figyelembe véve, hogy a szervezet fe-
lel6ssége ezek esetében korlatozott, ugyanakkor
a hasznalatukbdl eredd kockazatok kezelésérdl
tovabbra is gondoskodni sziikséges.

Az EIR-ek meghatdrozasakor a komponensek
szereplk szerint elsédleges és tamogato rendsze-
relemekre oszthatok. Az elsédleges rendszerele-
mek azok a komponensek, amelyek kozvetlendl
tdmogatjak az EIR altal lefedett Uzleti vagy koz-
igazgatasi folyamatot, és annak alapveté mikodé-
sét biztositjak. Ezek nélkil az adott folyamat nem
lenne mikodéképes vagy kdlcsdnos hatast gyako-
rolnak egymasra.

A tamogatd rendszerelemek olyan kompo-
nensek, amelyek nem kozvetlenil, de nélkuloz-
hetetlenil hozzajarulnak az EIR mikodéséhez,
vagy tobb EIR-hez is kapcsolédhatnak. Ezek
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jellemzéen hattérfolyamatokat, kiegészité szol-
galtatasokat biztositanak. Tobb EIR-hez is kap-
csolodhatnak, nem kizarélagosak egy adott EIR
szamara. Funkcidjuk tdmogatd, de nélkilozhe-
tetlen a teljes rendszer biztonsagos és lizemszerU
mukodéséhez.

A tamogatdé rendszerelemek - mint példaul
a kozos infrastruktura, hitelesitési szolgaltatasok,
mentési, monitoring vagy virusvédelmi megolda-
sok — jellemz&en tobb elsédleges EIR-t is kiszol-
galnak. Emiatt kockazati profiljuk és a rajuk vonat-
kozo kontrollok eltérhetnek az egyes Uzleti vagy
kézigazgatasi EIR-ekétdl. Ilyen esetekben célszer
ezeket a tamogato rendszerelemeket 6nallé EIR-
ként vagy dedikalt tamogatd EIR-csoportként ke-
zelni, sajat felel6sségi és kockazatértékelési rend-
szerrel. Ez a megkozelités segit elkerilni, hogy
a f6 EIR-ek indokolatlanul bonyolultté véljanak. Az
elkiilonités akkor indokolt, ha a tdmogaté rend-
szerelem ténylegesen tobb EIR mikodésére is
hatassal van, ilyenkor a kockazatértékelésnek 6n-
alléan, de a tdmogatott EIR-ekre gyakorolt hatas
figyelembevételével kell megtorténnie, nem pe-
dig azok kockazatainak automatikus atvételével.

A kockazatalapu kontroll-szelektalas lehetévé
teszi, hogy az elsédleges EIR-hez képest aranyos,
a tdmogaté rendszerelem funkcidjahoz igazodé
intézkedéseket alkalmazzunk. A kontrollszelekta-
las soran Uzleti hataselemzés (BIA) alapjan mér-
juk fel, mely komponensek kiesése milyen lizleti
kart okoz, és valasszuk a kockazattal aranyos vé-
delmi intézkedést. A tamogatd rendszerelemek
kiesése csak funkcié szintd, atmeneti zavart okoz,
helyreallitasukra kiilon terv (pl.: alternativ hite-
lesitési Utvonal, mentésbdl torténd visszaallitas)
alkalmazando.

Az EIR-ek atlathaté és auditalhato kezelésének
alapja a naprakész adatvagyon leltar és eszkoz-
leltar vezetése. Ezek a leltarak biztositjak, hogy
a szervezet pontosan ismerje, milyen adatokat, in-
formacios eszkdzoket és rendszerelemeket kezel,
valamint ezek mely EIR-hez tartoznak.

A két leltar egymast kiegészitve, egységes rend-
szerben tdmogatja az EIR-ek helyes azonositasat,
a felelésségek kijelolését, a kockazatok feltérké-
pezését és a megfeleldségi kovetelmé

nyek teljesitését.

Nem a szervezet tulajdonaban
lévo rendszerek

A kiberbiztonsagi megfelelés egyik kulcskérdé-
se, hogy egy szervezet milyen rendszerekért felel,
és milyen hatarokon belll kell alkalmaznia a biz-
tonsdagi kontrollokat, valamint vallalnia a rendszer
muikodéséért és az abban bekovetkezett inciden-
sekért a felel6sséget. Ezt a megkiilonboztetést
mind a Kiberbiztonsagi tv.,, mind az MK rendelet
a,rendelkezésben allas” fogalman keresztil hata-
rozza meg. A Kiberbiztonsagi tv. A rendelkezés-
ben allast a szervezethez tartozé rendszerként
értelmezi, amelyre a biztonsagi osztalyba sorolas
és a védelmi intézkedések kotelezéen alkalma-
zandoék. Bar a torvény nem ad kilon definiciot,
a gyakorlatban a rendelkezésben allas azt jelenti,
hogy a szervezet iranyitja a rendszer mikodését,
fuggetlendl attol, hogy a rendszer fizikai tulajdon-
ban van-e.

A rendelet 2. § (3) bekezdése kimondja: ,Ha
a szervezet rendelkezési joga az elektronikus in-
formacios rendszernek csak egyes elemeire vagy
funkcioira terjed ki, a [..] kovetelményeket ezen
elemek és funkcidk tekintetében kell teljesiteni.”

Ez a rendelkezés kifejezetten elismeri a részle-
ges rendelkezési jogot, és lehetdvé teszi a rend-
szerhatarok vertikalis és horizontalis értelmezését.
A rendelet tehat nemcsak a teljes rendszerekre,
hanem azok komponenseire is alkalmazza a ren-
delkezésben allas fogalmat, amennyiben a szer-
vezet felelésségi kore kiterjed rajuk.

Ez az értelmezés 6sszhangban all a NIST SP 800-
37 éltal meghatarozott ,authorization boundary”
fogalmaval, amely az informaciés rendszer azon
komponenseinek 6sszességét jeloli, amelyeket
egy hivatalos engedélyez6 személy jévahagyasa-
val miikédtetnek. Ez a hatar kizarja azokat a rend-
szereket,amelyekkuilonengedéllyelrendelkeznek,
még akkor is, ha kapcsolédnak az adott rendszer-
hez. A fogalom célja, hogy vilagos hatart huzzon
a biztonsagi kontrollok alkalmazasi tertletén be-
lUl, és meghatdrozza, ki felel az adott rendszer biz-
tonsagaért. A NIST SP 800-37 és a Kiberbiztonsagi
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tv. eltérd szabdlyozasi kdrnyezetbdl szarmaznak,
de koz0s céljuk a felelésségi korok és biztonsagi
hatarok egyértelmi meghatarozasa. A ,rendelke-
zésben 4allas” és az ,authorization boundary” fo-
galmai e cél mentén értelmezhetdk.

A rendszerhatarok értelmezése soran két di-
menzid kulonithetd el:

rend-
eltérd

+ Horizontalis értelmezés: a
szer kilonb6z6  komponensei
szervezeti kontroll alatt allhatnak.
Példaul egy szerver a vallalat tulajdonaban
van, de a halézati infrastrukturat az anyaval-
lalat biztositja. llyen esetben csak a szerver
tartozik a szervezet rendelkezésében allo
rendszerek kozé.

« Vertikalis értelmezés: Egy szolgaltatas tech-
noldégiai rétegei kdzotti feleldsségmegosztas.
Felh6szolgaltatas esetén a szervezet akkor is
rendelkezési joggal birhat, ha nem birtokolja
fizikailag a rendszert, de 6 iranyitja valamely
réteg - példaul az alkalmazas szint( hozzafé-
rések - mdkodését.

Napjainkban a digitdlis szolgaltatasok kiszer-
vezése, a felhdalapi megoldasok térnyerése,
a komplex beszallitéi lancok és a globalizalt szol-
galtatasok elterjedése kovetkeztében egyre gya-
koribb, hogy a szervezetek olyan informatikai
rendszereket vagy rendszerelemeket hasznalnak,
amelyek nem allnak kdzvetlen rendelkezésiikben.
Ezek a rendszerek ugyanakkor gyakran Uzletileg
kritikus adatokat kezelnek, vagy alapvet6 szolgal-
tatasokat biztositanak. A kiberbiztonsagi megfele-
lés és a kockazatok kezelése érdekében elenged-
hetetlen, hogy a szervezet megfelel kontrollokat
érvényesitsen ezekben az esetekben is.

A sajat rendelkezésben Iévé rendszerekhez ké-
pest a kilénbség abban rejlik, hogy a védelmi
kdvetelmények teljesitése érdekében a hang-
sulyt a szerzddéses biztositékok kialakitasara,
a beszdllitoi lanc kontrolljara, valamint az in-
cidensmenedzsmentre kell helyezni. A szer-
z6déses rendelkezéseknek ki kell terjednitik
a szolgdltatd mellékkotelezettségeinek pontos
meghatdrozasara és sziikség esetén azok érvé-
nyesitésére. Kiemelt jelentéségl az SLA-k olyan

modon torténé meghatarozasa, amely lefedi
a biztonsagi és uzletmenet-folytonossagi kdve-
telményeket, valamint az incidensek észlelésére,
jelentésére és kezelésére vonatkozé elvarasokat.
A megfeleléség biztositasa érdekében a szerve-
zetnek rendelkeznie kell ellenérzési joggal, és
ténylegesen végre is kell hajtania a szolgaltatéval
szembeni auditokat. Emellett célszeri el6re meg-
hatarozni egy atgondolt exit stratégiat is, amely
biztositja a szolgaltatasi viszony biztonsagos és
kontrollalt lezarasat.

6.2. Biztonsagi osztalyba
sorolas iranyelvei

A szervezetek szamara az informacidbiztonsag
nem csupan technikai kérdés, hanem a megbiz-
haté m(ikodés és az ligyfelek, partnerek bizalma-
nak zdloga. Ahhoz, hogy a védelem ott legyen
a leger6sebb, ahol a legnagyobb veszteség ér-
het benniinket, minden elektronikus informaciés
rendszert (EIR-t) a sajat jelentésége és kockdazati
szintje alapjan kell kezelniink. Ez a gondolkodas-
mod a biztonsagi osztalyba sorolds alapja: célja,
hogy ne egységes, altalanos védelmet alkalmaz-
zunk mindenre, hanem a rendszerek valdédi ki-
tettsége alapjan, aranyosan hozzunk biztonsagi
dontéseket.

A gyakorlatban ez azt jelenti, hogy megvizs-
galjuk, milyen informacidkat kezel az adott EIR,
és milyen kovetkezményekkel jarna, ha ezekhez
jogosulatlanul hozzaférnének (bizalmassag), ha
ezek megviltoznanak vagy megsériilnének (sér-
tetlenség), vagy ha maga a rendszer nem lenne
elérhetd (rendelkezésre allas). Ezek a szempontok
nem csak informatikai, hanem Uizleti és jogi oldal-
rél is értelmezheték - példaul adatvédelmi fele-
|6sség, hatarid6k csuszasa vagy lgyfél-elégedet-
lenség formajaban.

A biztonsagi osztalyba sorolast megalapozo ér-
tékelés soran az EIR-rel kapcsolatban fennallé fe-
nyegetéseket is figyelembe kell venni. Ezek k6zott
lehetnek fizikai események (példaul tlz, vizkar,
aramkimaradas), technoldgiai kockazatok (szoft-
verhibdk, halézati tamadasok), emberi tényezék
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(hibas kezelés, jogosulatlan hozzéférés), valamint
szandékos karokozas (adatlopas, szabotazs).

Osszegezve tehat a besorolast megelézéen
a hatasvizsgalat soran az EIR-ben kezelt adatok bi-
zalmassaganak, sértetlenségének és rendelkezés-
re allasanak kovetelményeit sziikséges vizsgalni,
figyelembe véve az EIR-re vonatkozé lehetséges
fenyegetettségeket és az EIR altal megvalésitott
funkcionalitast.

Az MK rendelet - a biztonsagi osztalyba sorolas
kovetelményeirdl, valamint az egyes biztonsagi
osztalyok esetében alkalmazando konkrét védel-
mi intézkedésekrdl - altal az 1. melléklet 2. A biz-
tonsagi osztalyba sorolas fejezetében meghata-
rozottak, valamint a 3. melléklet, a Fenyegetések
katalogusa segiti ezek rendszerezett attekintését.

Ez alapjan harom biztonsagi osztalyba sorolha-
tok az EIR-ek:

« Alap (alacsony kockazat): Ide tartoznak azok
a rendszerek, amelyek nem kezelnek érzé-
keny vagy védett adatokat, és kiesésuik csak
korlatozott hatdssal lenne a mikodésre. Az
ilyen rendszerekhez elegendéek az alapvet6
technikai és szervezési intézkedések, példaul
jelszavas védelem, id6szakos mentés.

« Jelentés (kozepes-magas kockazat): Ezek
a rendszerek érzékeny adatokat kezel-
nek (pl.: ugyfélinformaciok, pénziigyi ada-
tok), vagy uzleti szempontbol fontosak.
Meghibdsodasuk jelentds fennakadast okoz-
na. Itt mar részletes hozzaférés-szabalyozas,
naplézas, rendszeres biztonsagi mentés és
sérulékenységvizsgalat is sziikséges.

+ Magas (nagyon magas kockdzat): Olyan
rendszerek tartoznak ide, amelyek kiesése
azonnal megbénitana a vallalkozas muko-
dését, vagy jogi, pénziigyi, adatvédelmi ko-
vetkezményekkel jarna. Ezeknél tobblépcsés
hitelesités, magas rendelkezésre allas, inci-
densfigyelés és részletes auditkovetelmé-
nyek is elvart intézkedések.

A besorolas nem egyszeri feladat. A rendszerek,
folyamatok, fenyegetések és az lzleti kornyezet
folyamatosan valtoznak, ezért a besoroldsokat
legaldbb évente, de nagyobb valtozas esetén
azonnal Ujra kell értékelni. Fontos, hogy ne essiink

sem tulértékelés, sem aladbecsiilés hibajaba. Ha
minden rendszer ,kritikus’, az eréforrasokat tul-
zottan szétteritjlk, ha viszont alulértékeliink egy
valdban érzékeny rendszert, akkor kockazatnak
tessziik ki magunkat.

A biztonsagi osztalyba sorolas eredménye meg-
alapozza a védelmi intézkedések szintjét, vala-
mint hozzdjarul a kockazatok kezelési tervének és
az informacidébiztonsagi szabdlyozasnak a kiala-
kitasahoz. A cél, hogy a vallalkozas minden EIR-e
pontosan annyi figyelmet és védelmet kapjon,
amennyit tényleges kockazati szintje indokol - se
tobbet, se kevesebbet.

Ez az ardanyos megkodzelités biztositja, hogy
a biztonsag nem gatolja, hanem tamogatja a val-
lalkozas hatékony és felelés miikodését.

Az Operational Technology (OT) rendszerek
esetében a biztonsagi osztalyba sorolas kulonos
figyelmet igényel. Ezek a rendszerek - példaul
ipari vezérlérendszerek (ICS, SCADA, DCS) - koz-
vetlenul befolyasoljak a fizikai folyamatokat, igy
meghibasodasuk nemcsak uzleti kiesést, hanem
kornyezeti kart is okozhat, kritikus infrastrukturak
megbénuldasahoz vezethet, széls6séges esetben
akar emberéletet is veszélyeztethet. OT kornye-
zetben tehat nem elegendé kizarélag az IT szem-
pontokat vizsgalni — itt a rendelkezésre allas és
a biztonsagos fizikai miikodés garantalasa elséd-
leges fontossagu.

Az MK rendelet fenyegetéskataldgusa alkalma-
zasa soran kulondsen figyelembe kell venni az
olyan OT-specifikus fenyegetéseket, mint példaul:

- folyamatmegszakitds  (pl.  vezérléjelek
manipulacidja),

. érzékeldk és aktuatorok hibas mikodtetése,

« karbantartdsi hozzaférések kihasznalasa (pl.:
USB-r6l terjedd malware),

+ halozati levalasztas hianya (pl.:
mentalt OT/IT halézat).

A biztonsagi osztélyba sorolds OT kdrnyezetben
igy gyakran kritikus szintet eredményez, még ak-
kor is, ha az érintett rendszer kevés adatot kezel,
de kozvetlen hatdssal van a mikédésfolytonos-
sagra vagy az emberi biztonsagra. A megfele-
|6 szintl fizikai és logikai védelem (pl.: dedikalt
tlzfalak, fizikai hozzaférés-korlatozas, valtozasko

nem szeg-
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vetés) elengedhetetlen.

6.3. OT rendszerek
sajatossagai

A NIS 2 direktiva egységes, eurdpai szint( kiber-
biztonsagi kovetelményrendszert allit fel, amely
egyszerre érinti a hagyomanyos informatikai inf-
rastrukturat és az ipari vezérlérendszereket. A két
kornyezet kozos célja az adatok és folyamatok
megovasa, am a védelem fokuszpontjai, a ma-
kodési feltételek és a technolégiai sajatossagok
jelentdsen eltérnek. A NIS 2 gyakorlati értelmezé-
se az ipari kornyezetben kilon figyelmet igényel.
Az alabbiakban bemutatjuk azokat a konkrét OT-
biztonsagi kérdéseket, amelyekre a megfelelés
soran a legnagyobb hangsuly kerdil.

Az IT- és az ICS/OT rendszerek biztonsagat egy-
arant a bizalmassag, a sértetlenség és a rendel-
kezésre allas harmas (CIA) igénye hatarozza meg.
E harom pillér mentén a NIS 2 kotelezévé teszi
a kockazatalapu védelmi intézkedések kidolgoza-
sat, azincidensek gyors bejelentését, a felsé veze-
t6i felel6sségvallalast és az ellatasi lancban rejlé
kockazatok kezelését. A halézatszegmentalas,
a tobblépcsds hitelesités, a napldzas, valamint az
atvitt adatok titkositasa mindkét terilleten alap-
vet6 védekezési modszer.

Bar az alapelvek megegyeznek, a f6 hangsulyok
eltérnek. A véllalati IT-ben az adatok bizalmassaga
marad az elsédleges, az ICS/OT tertileten viszont
a fizikai folyamatok folyamatos és biztonsagos
mukodése élvez eldényt, igy a rendelkezésre al-
las és a sértetlenség keril az élre. Az informati-
kai rendszerek altaldban szabvanyos hardver- és
szoftverkOrnyezetben, klimatizalt adatkoézpon-
tokban futnak, ahol a rendszeres frissités elfo-
gadott gyakorlat. Ezzel szemben az ipari beren-
dezések gyakran zord kornyezetben, akar tobb
évtizedes életciklussal dolgoznak, ahol a leallasok
magas termeléskiesést okoznak, ezért a frissités
Utemezése rendkivil koriltekintést igényel. Az
ipari rendszerek frissitése gyakran lzleti dontés,
mivel akar 6ras leallas is komoly termelési kie-
sést okozhat - ez kiilonosen jellemz6 a géppark

eloregedése esetén. Gyakran célszer( athidalé
megoldést vélasztani a frissitéssel megsziinte-
tendd sériilékenységek kezelésére, azonban ez
legyen mindig dokumentalva.

Technoldgiai szinten az IT-halézatok elsésorban
TCP/IP-re és modern felhészolgaltatasokra ta-
maszkodnak. Az ipari halézatok viszont olyan spe-
cidlis protokollokat hasznalnak, mint a Modbus,
a DNP3 vagy az IEC 61850. A valos ideji vezér-
lés, az alacsony, stabil késleltetés és a szélsGsé-
ges kornyezeti feltételekhez tervezett, ugyneve-
zett rugged eszkdzok alkalmazasa mindennapos
kovetelmény.

Az ICS-architekturaban programozhaté logikai
vezérlék, elosztott iranyitérendszerek, tavvezérld
egységek és ember-gép interfészek alkotnak egy-
séget. Emellett olyan kiegészité biztonsagi meg-
oldasok jelentek meg, mint az Ethernet/IP-hez
tarsitott CIP Security vagy az OPC UA beépitett
hitelesitési és titkositasi mechanizmusai.

A digitalis transzformacié kovetkezményeként
az informatikai és ipari kornyezetek egyre inkabb
0sszefonddnak. Az lloT-megoldasok, a felhdalapu
analitika és a prediktiv karbantartast tdmogaté
mesterséges intelligencia Uj kapcsolatokat nyit-
nak a két vilag kozott, ugyanakkor béviilé tama-
dasi feliiletet is teremtenek. igy a kibertamadasok
mar nem csupdan adatszivargast, hanem akar fizi-
kai karokat is okozhatnak.

A NIS 2-nek valé megfelelés érdekében elen-
gedhetetlen az IT- és OT-csapatok kozotti szo-
ros egyluttmukodés, a kozds kockazatértékelési
folyamat, valamint az integrdlt incidenskezelés
bevezetése. A vezet6ségnek egységes stratégiat
kell kialakitania, amely kiterjed a beszallitok ér-
tékelésére, az incidensek huszonnégy éran beluli
jelentésére és az atfogd megfelelési ellenbrzések-
re. A konvergalt biztonsagi platformok, a felh6-és
halozatvédelmi szolgaltatasok integracioja, vala-
mint az OT-specifikus detektalasi és valaszmecha-
nizmusok beépitése teszi lehetévé, hogy a szer-
vezetek hatékonyan évjak mind az informacids
rendszeriiket, mind az ipari folyamataikat. Az OT-
biztonsag nem IT-szabdlyozas kiterjesztése, ha-
nem a mikodbképesség biztositasanak feltétele.
A megfelelés itt nem adminisztrativ cél, hanem az
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Uzletmenet meg6rzésének eszkoze.

A megfelelés sordan kiemelten fontos az ipari
kornyezet miikodési sajatossagainak figyelembe-
vétele. Az OT rendszerek esetében gyakori, hogy
a gyartégépek nem tamogatjak a tobbfelhaszna-
|6s mikodést, igy a kezel6k kdzos technikai fiokot
haszndlnak. Ez ugyan nem felel meg a klasszikus
szerepkoralapu hozzaférés-vezérlés kovetelmé-
nyeinek, azonban lGzemi kornyezetben — kiloné-
sen mindségbiztositasi okokbol - indokolt lehet
az ilyen megoldas megtartasa. Ebben az esetben
a hozzaférések naplézasa, fizikai kontrollok és
mUszakos beosztas alapjan torténd azonositas
nyujthat megfelel6 kompenzaciét.

Hasonlé kompromisszum sziikséges az automa-
tikus képerny6zarolas esetében is, amely egyes
berendezéseknél mukodés ledllast, ujraindulast
vagy hibat okozhat. Ilyen helyzetekben - az lizem
folytonossaga érdekében - alternativ kontrollo-
kat kell alkalmazni, példaul kameraalapu felligye-
letet, kezelGi jelenlét regisztralasat, vagy a hoz-
zaférési jogosultsagok egyéb moddon torténd
ellen6rzését. Az ilyen megoldasokat dokumentalt
modon kell indokolni, figyelembe véve a sériilé-
kenységek kezelésére iranyulé kdvetelményeket.

A beszallitoék, technolégiai partnerek gyakran
tavoli eléréssel nyujtanak technikai tdmogatast.
Az ilyen hozzéiférések szabalyozdsa kulcsfontos-
sagu: id6ben korlatozott, naplézott, lehetéség
szerint jump szerveren keresztul biztositott elérés
javasolt, kétfaktoros hitelesitéssel kiegészitve. Az
ideiglenes jogosultsagokat minden esetben elle-
ndérzott mdédon kell kiadni, és a hozzaférés befeje-
zését kovetéen megsziintetni.

Az OT-rendszerek egy része — példaul HVAC ve-
zérlés, épliletautomatizalas, hozzaférés-ellenérzd
rendszerek — nem klasszikus informatikai rendszer,
azonban Uzletkritikus szerepuk miatt az elektro-
nikus informdcioés rendszerek kdzé sorolandok.
A NIS 2-nek és a vonatkozé hazai rendeleteknek
valé megfelelés érdekében ezeket a rendszereket
is be kell vonni a védelmi intézkedések korébe,
figyelembe véve az elérhetéségi, rendelkezésre
allasi és helyreallitasi kovetelményeket.

Az 0j OT-eszkozok integracidja nem csupan ma-
szaki, hanem informaciobiztonsagi kérdés is. Mar

Az Elektronikus Informacios Rendszerek (EIR-

ek) biztonsagi osztalyba soroldsa 6sszetett

feladat, mivel a tényleges besorolast szamos

szervezeti, technoldgiai és kockazati ténye-

z6 befolyasolja. Az aldbbiakban bemutatott

példak nem jelentik azt, hogy az adott rend-

szerek minden esetben ugyanabba a katego-

ridba tartoznak, de j6 eséllyel kiindulasi alap-

ként szolgdlnak a besorolasi folyamatban.

« Alap: eszkoznyilvantartas, belsé admi-
nisztraciés eszkozok.

« Jelentés: ugyfélkapcsolati  rendszer,
szamlazéprogram.

« Magas: kozponti vallalatiranyitasi rend-
szer, partneri vagy hatésagi interfészek.

a telepités el6tt egyeztetni kell az IP-cim kiosztast,
VLAN-besorolast, a hozzaférési jogosultsago-
kat, a mentési és napldzasi elvarasokat, valamint
a tlzfalon valé atjarhatésdgot. Az Uj rendszere-
lemeket az lGizembe helyezés el6tt ICS-specifikus
kockazatértékelésnek kell alavetni, és az EIR-
nyilvantartasban is rogziteni sziukséges. A meg-
felelés egyik zaloga az IT és a mérnokségi teriilet
kozotti napi szintl egylittmikodés.

6.4. EIR kivalasztasa
SEVESO és kritikus
infrastrukturaju
tizemeknél

Szabalyozasi hattér

Az EIR kivalasztasa SEVESO* és kritikus inf-
rastrukturaju kornyezetben komplex folyamat,
amely szigoru szabalyozasi elvarasok teljesitését
igényli. A kulcstényezdk az adekvalt biztonsagi
szint elérése, a jogszabalyi el6irasoknak valé meg-
felelés biztositasa, valamint a hosszu tavu tdmo-
gathatdsag garantalasa.

A sikeres implementacio alapja a részletes koc-
kazatelemzés, a megfeleld standardok kdvetése és
a proaktiv biztonsagi intézkedések alkalmazasa.

29 ECHA Understanding Seveso
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A valasztott rendszernek képesnek kell lennie al-
kalmazkodni a folyamatosan valtozé kiberfenye-
getési kornyezethez, mikézben biztositja a kriti-
kus Uizleti folyamatok zavartalan miikodését.

CER iranyelv és kritikus szervezetek
védelme

A Critical Entities Resilience (CER) iranyelv alap-
jan 2024-ben elfogadtak a kritikus szervezetek
ellenallé képességérdl szolo torvényt (Kszetv.). Ez
valtotta fel a korabbi létfontossagu rendszerek vé-
delmére vonatkozo szabalyozast.

A cél az ellenalloképesség novelése: a kritikus
szervezeteknek képesnek kell lennitik megel&zni,
kivédeni, kezelni és tulélni minden relevans koc-
kazatot, biztositva az alapvet6 szolgaltatasok foly-
tonossagat valsaghelyzetben is.

6.4.1. SEVESO kornyezet
specifikus kévetelményei

Biztonsagi Iranyitasi Rendszer (SMS)

A veszélyes Uzemeknek Biztonsagi Iranyitasi
Rendszerrel kell rendelkezniik, amely kiterjed
a technikai, szervezési és személyi intézkedések-
re. Az EIR ennek a biztonsagi rendszernek a ré-
sze kell legyen, és meg kell felelnie a jogszabalyi
kovetelményeknek.

Kibervédelmi integracios kovetelmények
SEVESO Uizemekben elvaras a kiberbiztonsagi
tervek és incidenskezelési eljardsok megléte. Az
audit soran ellenérzik tébbek kozott:
. Tlzfalak, behatolasérzékel6k mikodését,
» Halozati szegmentacié megvalositasat,
« Hozzaférés-kezelés és naplézas
a vezérlérendszerekben.
Ajanlott minimum biztonsagi kovetelmények
beszerzésnél:
« VPN vagy titkositott protokollok tamogatasa
tavkommunikaciohoz,
« Elkilonitett halézatban valé mikodési ké-
pesség internetkapcsolat nélkdl,

« Gyartdi garancia a rendszer élettartam alatti
frissitésére.

6.4.2. EIR kivalasztasi folyamat
és kritériumok

Regulaciok azonositasa és
compliance kovetelmények
Az EIR kivalasztasanak elején tisztazni kell az al-
kalmazandé jogszabalyokat:
« SEVESO el6irasok,
« NIS 2/CER kovetelmények,
. Agazati specifikus el6irasok.
Konkrét kovetelmények megfogalmazasa:
« NIS 2 esetén: naplézas, incidenskezelés,
titkositas,
« SEVESO (zem
tamogatasa,
«  Mérészamokhoz rendelt standardok (pl.:,,IEC
62443 szerinti SL2 szint tdmogatasa”).

esetén: SIS integracio

Adatvédelem és hozzaférés-kezelés
GDPR kompatibilitas biztositasa:
+ Megfelel6 adatszegmentaldasi képesség,
« Jogosultsagi szintek implementalasa,
« Adathozzéférések naplézasa.
Biztonsagi kovetelmények:
« Nulladik napi (0-day) sériilékenységek elleni
védelem,
+ Behatolas-észlelési integracié tamogatasa,
« Végpontvédelmi szoftverekkel valé
kompatibilitas,
+  Kettés hitelesités (MFA) tamogatasa - alapko-
vetelmény kritikus rendszereknél,
- Biztonsdgos  autentikaciés  protokollok
(OAuth2, SAML).

Szabvanykovetés és technikai
kovetelmények
Technikai minimumok:
« Tamogatott életciklusu termékek hasznalata,
« Rendszeres biztonsagi frissitések biztositasa,
+ Sebezhetdségek kezelési képessége.
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Naprakészség és tamogatasi garancia
Kritikus kovetelmények:

Gyartdi tamogatas az életciklus soran,
Biztonsagi patch-ek rendszeres
biztositasa,

Verzidfrissitési Gtemtery,

Belsé szabalyozas a frissitésekre (,X
napon belll telepiteni kell a kritikus
patch-et”).

Kerlilendo:

Elavult szoftverek hasznalata,
Tamogatas nélkili rendszerek,
Biztonsagi frissitések nélkiili megoldasok.

6.4.3. Gyakorlati implementacio

Kockazatelemzés és védelmi szintek

1.

Kiberkockazati elemzés elvégzése a rend-
szer bevezetése el6tt,

Megfeleld Security Level (SL) meghatérozésa,
Védelmi intézkedések implementalasa
a meghatarozott szint szerint,

4. Rendszeres fellilvizsgalat és frissités a valto-

z6 fenyegetések miatt.

Audit és megfeleloség

SEVESO audit soran ellen6rzott elemek:

Kiberkockdazati elemzés dokumentalasa,
Védelmi szint megfeleldsége,

Biztonsagi vezérl6halézat konfiguracidja,
Tlzfalak, behatolasdetektalas mikodése,
Zart halézati miikodés és hozzaférés-kezelés.

Dokumentacios kotelezettségek

Kotelezd dokumentumok EIR valasztasnal:

Biztonsagi kovetelmények specifikacidja,
Compliance matrix a vonatkozé jogszaba-
lyokhoz (CER),

Kockazatelemzési dokumentacio,

Biztonsagi konfiguracios tery,
Incidenskezelési eljarasok,

Frissitési és karbantartasi terv.
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Nemzetkozi
kitettség

és harmo-
nizacio

A NIS 2 irdnyelv (EU 2022/2555) célja, hogy
egységes és magas szintl kiberbiztonsa-
got biztositson az Eurdpai Unidban, ku-
I6ndsen a hataron atnyulé szolgaltatasok
védelmének erdsitésével. Bar az iranyelv
kozos kovetelményeket rogzit, a tagalla-
mi implementaciok jelentésen eltérnek
mind az alkalmazott technikai és szerve-
zeti kontrollok, mind a bevezetés tUteme-
zése és a megfelelés maddja tekintetében.
Ez komoly kihivast jelent a tébb orszagban
mUikodé-vallalatcsoportok szamara, ame-
lyeknek egyszerre kell megfelelnitik a he-
lyi jogszabdlyoknak és egy osszehangolt
cégcsoport szintu stratégiat is kialakitani-
uk. A nehézségeket tovabb fokozzak az el-
téré-auditmodellek, a beszallitoi lancokra
vonatkoz6 kdvetelmények, a valtozo szek-
torlistak, valamint a hatésagi és piaci ka-
pacitaskiilonbségek. Ebben a fejezetben
roviden attekintjik néhany tagdllam NIS
2-vel kapcsolatos intézkedéseit és jogsza-
balyi kornyezetét, ravilagitva a legjelentd-
sebb eltérésekre.
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7. Nemzetkozi
kitettség és

harmonizacio

irtak: Pataki Norbert, Szabé Maria Etelka,
Dr. Vaczi Daniel

7.1. Mas EU tagallamok
hozzaallasa

A fent emlitett kiilonbségek fényében kiemel-
ten fontos annak feltérképezése, hogy az egyes
EU-tagdllamok milyen stratégiaval, jogi kerettel
és gyakorlattal kozelitik meg a NIS 2 végrehajta-
sat. A harmonizacio ellenére a tagallamok sza-
badsagot kaptak bizonyos részkérdésekben, igy
az implementacios részletek lényeges eltérése-
ket mutatnak, melyek a gyakorlatban befolya-
soljak a megfelelés tervezhetdségét, koltségét és
komplexitasat.

A tagéllamok folyamatosan, kilonb6zé ttem-
ben vezetik be a jogrendjikbe a kapcsolédd
elGirasokat, ezért a bemutatott informaciok az
aktualis allapotot tlukrozik. A fejezetben szerepld
adatok a 2025. Augusztus 1-jei helyzetet rogzitik.
Erdemes kdvetni attekinté térképeket, melyek
jellemzéen toébb-kevesebb konkrét linket tartal-
maznak. A fejezet lezarasdig az aldbbi abra mu-
tatja be az implementaciod helyzetét a tagallamok
tekintetében. A zélddel jelzett orszagok esetében
mar van hatalyos jogszabaly, mig a sargaknal csak
tervezetek érhetbek el.

Az aldbbiakban néhany olyan orszag helyzetét
mutatjuk be, ahol mar véglegesitették a kapcso-
6d6 torvényeket vagy el6rehaladott allapotban
van a végrehajtas. Ezek az orszagok vagy a ma-
gyarorszagi szabdlyozas szempontjabol fontos
referenciat jelentenek, vagy azért kertltek kiva-
lasztasra, mert gyakran eléfordul, hogy egy hazai
szervezet nemzetkozi cégcsoport részeként ezek-
ben az dllamokban is mikodtet leanyvallalatot.

g

- .
0@ i
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Forras: a Brind interaktiv térképe3°

A példakban ravilagitunk az eltéré auditmodel-
lekre, megfelelései eszkozbkre, bejelentési hata-
rid6kre, valamint azokra a sajatos értelmezésekre
(példaul EIR fogalma), amelyek az 6sszehangolt
csoportszintli mikodést nehezitik. A fejezet cél-
ja nem az orszagok részletes elemzése, hanem
az, hogy kontextust és viszonyitasi alapot adjon
a magyar megfelelési keretrendszer elhelyezésé-
hez az eurdpai térben.

30 https://www.brind.io/NIS 2acrosseu
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7.1.1. AzEU
kovetelményrendszere

Az Europai Unié rendelkezik egy minden tag-
allamban kozvetlenll alkalmazandé rendelet-
tel, amely a NIS 2 irdnyelv végrehajtasat segiti.
A (EU) 2024/2690 végrehajtasi rendelet techni-
kai és mddszertani kovetelményeket hataroz
meg, kiilondsen azoknak a digitalis infrastruktu-
ra-szolgaltatd szervezeteknek, amelyek a NIS 2
hatdlya ald tartoznak. Ide tartoznak tobbek ko-
zOtt a DNS-szolgaltatok, TLD domain regisztrato-
rok, felhészolgaltatdk, adatkézpontok, CDN-ek,
IT-szolgaltatasokat nyujté (managed service és
security service) vallalatok, valamint az online pi-
acterek, keresémotorok, kozosségi média platfor-
mok és bizalmi szolgaltatok. A rendelet minden
tagallamban kotelezd érvényd, és kozvetlenil ér-
vényesithetd az érintett szervezetekre.

7.1.2. Belgium

Belgium az els6k kozott fogadta el 2024. apri-
lis 26-an a NIS 2-es torvényt, amely 2024. okté-
ber 18-an lépett hatalyba. A megvalésitast egy
hozza tartozé Royal Decree egésziti ki (2024. ju-
nius 9.), amely el8irja az irdnyelvek (pl.: CyFun
vagy ISO 27001) szerinti megfelelés bizonyitasat.
Fellgyeletét a Centre for Cybersecurity Belgium
(CCB) végzi, és megszabja a bejelentési hataridé-
ket és nyilvantartasi kotelezettséget.

A CyFun egy belséleg, de nemzetkdzi normak
szerint kidolgozott, kockazatalapu, tanusithaté
keretrendszer, amely a NIS 2 elvarasok hatékony
teljesitését tdmogatja. Kombinalja a NIST CSF fel-
épitését, az ISO-27001 tisztasagat, a CIS Controls
gyakorlati egyszeriségét és a CMMI érettségi
modelljét. EU-s elismerése novekvében van, és
egyre tObb orszag épit ra a sajat megfeleléségi
modelljében.

7.1.3. Franciaorszag

Franciaorszagban a NIS 2-transzpoziciés tor-
vény (a,Loi Résilince’, mas néven ,Resilience Bill”)
kidolgozédsa folyamatban van, de a parlament

2024. juniusdban tortént feloszldsa miatt ké-
sik. A National Cybersecurity Agency of France
(ANSSI), mint egyetlen kapcsolattartasi pont ko-
ordindlja a munkat. Ez egy ,mindent az egyben
torvény” hivatott lenni, amely nemcsak a NIS 2
iranyelvet, hanem az Eurdpai Unino kritikus enti-
tasok ellenallé képességérdl szolo6 2022/2557 sza-
mu (CER) irdnyelvét és a digitalis mikodési ellen-
allo képességrol sz6lé 2022/2554 szamu (DORA)
rendeletét is atulteti. A hatokor robbanasszerien
bdviilt, az eredeti NIS 1 ala tartozé mintegy 500
entitasrol tobb, mint 10 000 entitasra, beleértve
a helyi 6nkormanyzatokat és az egyetemeket.

7.1.4. Szlovakia

ANIS 2irdnyelvet Szlovékiaa69/2018 Coll.szamu
kiberbiztonsagi torvény (,Act on Cybersecurity”)
modositasaval Ultette at, a modositast tartalma-
z6 Act No. 366/2024 Coll. 2024. november 28-4n
kerult jovahagyasra, hatalyba pedig 2025. januar
1-jével lépett. Az atultetés gyakorlatilag teljesen
megegyezik az eredeti iranyelvvel, komoly eltéré-
sek nélkul. Szlovakia azonban kihasznalva a lehe-
téséget a helyi kdzigazgatast is a hataly ala von-
ta, valamint bizonyos kivételeket is alkalmazott
(pl.: nemzeti biztonsdg, rendvédelmi szervek).
A Szlovak National Security Authority az illetékes
fellgyeleti hatosag (a DSP-k és OES-ek esetén is)
és egyben a SPOC (“egyablakos tigyintézési pont”)
szerepkorét is 6 gyakarolja.

7.1.5. Ausztria

Ausztridban a jelenleg is hatalyos osztrak Netz-
und Informationssystemsicherheitsgesetz (NISG)
torvény szabalyozza az eredeti NIS iranyelvet (EU
2016/1148),deamddositas (NISG 2024 vagy 2025),
amely atiltetné a NIS 2-t, nemzeti szinten még
nem kerlt elfogaddsra. A korabbitervezetet 2024.
julius 3-an elutasitotta a Parlament (Nationalrat),
igy a jogszabalytervezet hatalyba léptetése meg-
torpant. Igaz az Uj osztrak kormény 2025. februar
végi kormanyprogramjaban vallalta a NIS 2 tény-
leges beemelését az allami jogrendbe, de a vég-
s6 elfogaddsra és hatalybalépésre valdszintleg
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csak 2025. masodik felében kertilhet sor. Az oszt-
rak beliigyminisztérium (Bundesministerium fir
Inneres (BMI)) felel6s a végrehajtasért, egységei
mukodtetik az SPOC-ot, valamint a hatosagi re-
gisztracids portalt, a kancellaria feltigyeli a DSP-k
telezettségeit. A tervezet kulcselemei a kotelezé
entitas-regisztracié 3 hénapon beliil a jogszabaly
hatalyba lépését kdvetden, jelentési kotelezettsé-
gek, szankciok, akar 2 % globalis arbevételig ter-
jedd birsagokkal, valamint a felelsség altalanos
megerdsitése a menedzsment szintjén.

7.1.6. Németorszag

A NIS 2 hatalybalépését kovetéen a német kor-
many gyorsan meginditotta a NIS 2 nemzeti beve-
zetésének jogalkotasi folyamatat, és a német NIS
2 végrehajtasarol és a kiberbiztonsag megerdsité-
sérl sz6l6 torvény (németdl: NIS-2-Umsetzungs-
und Cybersicherheitsstarkungsgesetz) elsé el6-
zetes tervezetét négy honappal az unios iranyelv
hatalyba Iépése utan tette kdzzé a belligyminisz-
térium (BMI). A tovabbiakban azonban a folyamat
megrekedt, és o6t tovabbi el6zetes tervezetet tet-
tek kozzé, miel6tt a német kormany 2024. julius
24-én véqiil elfogadta az elsé hivatalos terveze-
tet, melynek Parlament altali ratifikaciéja jelenleg
még folyamatban van. A német jogszabalyterve-
zet szerint a BSI (Bundesamt fur Sicherheit in der
Informationstechnik) lesz az illetékes hatésag
és a SPOC is. Nemzeti CSIRT-ként a CERT-BUND,
a BSI égisze alatt mikddd kiberbiztonsagi inci-
denskezel6 kozpont van kijelolve, 24/7 elérhe-
téséggel és felel6sséggel incidensek kezelésére.
Parhuzamosan a NIS 2 jogszaballyal atiltetésre
keril a CER-iranyelv (Critical Entities Resilience
Directive, EU 2022/2557) is, amelyhez a német
jogban a KRITIS-DachG (kritikus infrastruktura at-
fogd torvénye) késziilt el.

7.1.7. Olaszorszag

Olaszorszag 2024-ben véglegesitette a NIS 2
iranyelv. nemzeti jogba torténd atlltetését
a Decreto Legislativo 138/2024 rendelettel, amely

2024. oktéber 16-an lépett hatalyba. A rende-
let jogi hatterét a 2024. junius 28-an elfogadott
90. szamu torvény (Legge n. 90/2024) biztositja,
amely altalanosabb szabalyozasi keretet ad az
orszag kiberbiztonsagi rendszerének megerésité-
séhez, és szabdlyozza az informatikai blincselek-
meényekkel kapcsolatos eljarasokat is. Ez az imp-
lementaciés modell eltér a legtobb tagallamétdl.
Mig mas orszagok jellemzéen kozvetlendl a NIS
2-t atultetd torvényekbdl vezetnek le részletsza-
balyokat, Olaszorszagban a NIS 2 el6irasai egy
szélesebb, nemzeti kiberbiztonsagi torvényi kor-
nyezet,ald” rendel6dnek.

Az érintett szervezeteknek egy a NIST
Cybersecurity Framework (CSF) alapjaira épulé
megfeleldségi kovetelményrendszernek kell ele-
get tennilk, amely kiilondsen a kockazatalapu
megkozelitésre és a biztonsagi kontrollok korulte-
kint6 kialakitasara helyezi a hangsulyt. A megfe-
lelés és az ellendrzés felligyeletét az Agenzia per
la Cybersicurezza Nazionale (ACN) latja el, amely
egyben a nemzeti CSIRT, a kapcsolattartd pont és
az EU-CyCLONE funkciok ellatasaért is felelds.

7.1.8. Lettorszag

Lettorszag 2024. szeptember 1-jével hatdly-
ba léptette a Nacionalas kiberdroSibas likums
OP 2024/128A.1 torvényt, amely a NIS 2 irany-
elv nemzeti végrehajtasaként szolgal. A Nemzeti
Kibervédelmi Kézpont (NCSC/CERT.LV) az elséd-
leges hatdésag és kapcsolattartasi pont (SPOC),
mig a Satversmes aizsardzibas birojs (SAB) felel&s
a kritikus ICT infrastruktardk felligyeletéért.

Az érintett szervezeteknek nem kiilsé auditot
kell lefolytatnia, hanem oOnértékelési jelentést
(self-assessment report) kell benyujtaniuk, amely
gyakorlatilag egy strukturalt kérdéiv kitoltésén
alapul. A jelentés tartalmazza, hogy a szervezet
mennyiben felel meg a kiberbiztonsagi kovetel-
ményeknek, valamint kilon kitér az eltérések ma-
gyarazatdra. A feladatot minden év oktéber 1-ig
kell elvégeznilik az érintetteknek.

A fentiekben felsoroltakbdl kideril, hogy bar
az egyes tagallamok mas-mas hataridékkel, né-
hol kisebb fennakaddasokkal, de nagyon magas



07 NEMZETKOZI KITETTSEG ES HARMONIZACIO

61

szinten foglalkoznak az informaciébiztonsaggal
kapcsolatos szabdlyozassal, a jogszabalyi hat-
tér megteremtésével és az érintett szervezetek
tamogatasaval.

7.2. Csoportositasi elvek:
lehetdségek és buktatok

Magyarorszagon szamos olyan szervezet érin-
tett a NIS 2 altal, melyek nemzetkézi kitettséggel
rendelkeznek, legyen az egy kilféldi anyavalla-
lattal fennallé nexus vagy egy Saa$S tipusu EIR
hasznalata.

A szervezetek részér6l szamos esetben felme-
rul, hogy mi torténik akkor, ha egy olyan EIR-t
hasznalnak, amely nem 4all teljesen a rendelkezé-
si_hatokorikben (pl.: az anyavallalat Gzemelteti
az EIR-t, ami egy nemzetkdzi entitas. llyen eset-
ben a 6.1-ben megfogalmazottakat kell alapul

venni, miszerint egy érintett szervezet addig fele-
I6s a NIS 2 altal megfogalmazott kdvetelmények
teljesitéséért amig a rendelkezési joga fennall az
adott EIR felett.

Tehat ha egy szervezet egy olyan EIR-t hasznal,
amit egy masik entitas Gzemeltet és a szervezet-
nek semmilyen rahatdasa nincs az EIR-re, tehat tu-
lajdonképpen “felhasznal6” az adott EIR vonatko-
zasaban, akkor ezt az EIR-t ki lehet zarni az audit
hatékorébdl. Azonban, ha barmi olyan rahatasa
van a szervezetnek az EIR-re, ami a NIS 2 kovetel-
mények szempontjabol értelmezheté (pl.: felhasz-
nalokezelés), akkor az audit hatékorét képezi az
adott EIR. Ebben az esetben csak azok a kontrol-
lok vizsgalhaték érdemben, melyekre az érintett
szervezetnek rahatasa van. Minden mas kontroll
esetében meg kell indokolni, hogy az adott EIR
vonatkozasaban miért nincs rahatdsa az érintett
szervezetnek.



08

A hazai
kovetelmények
gyakorlati ér-
telmezése és
alkalmazasa

A magyar NIS 2-implementacié tobb
egymasra épuld, részletes jogszabalyi
el6irast foglal magaban, amelyek nem
csupan a megfelelés _elméleti kerete-
it hatarozzak meg, hanem a gyakorlati
megvalositasban is szamos kérdést és
kihivast vetnek fel. Ez a fejezet atfogd
képet ad az érintett szervezetek kovetel-
ményei szempontjabdl fontos két ren-
delet (az MK rendelet és az SZTFH ren-
delet) tartalmardél és egymashoz valo
viszonyardl, majd kitériink azokra a tipi-
kus megvaldsitasi nehézségekre, ame-
lyekkel a szervezetek szembesiilhetnek
a napi mikoédés soran. Emellett gyakor-
lati tanacsokat adunk arra is, hogyan
lehet a szabalyozasi elvarasokat a szer-
vezeti realitdsokhoz illeszteni, mikor és
hogyan lehet helyettesit6 intézkedése-
ket alkalmazni vagy eltérni a jogszabaly-
ban rogzitettektdl, illetve milyen modon
célszerli a szerzédéses megfeleléseket
kezelni.
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8. A hazai
kovetelmények
gyakorlati
értelmezése

és alkalmazasa

irtak: Acs Balint, Barbul Gergé, Csarnai Gergd,
Enyedi Alexandra, dr. Jeney Andrea, L6th Tamas,
Mészaros Csaba, Molnar Ferenc

8.1.7/2024 vs 1/2025
rendelet 6sszevetése

A két rendelet funkcidjaban eltéré6 - mig
a 7/2024. (VI. 24.) MK rendelet az EIR-ek felett
rendelkezé szervezetekre ir el koévetelménye-
ket, az 1/2025 (1.31.) SZTFH rendelet féleg az au-
ditorok szamara fogalmaz meg iranymutatast,
modszertant.

8.1.1. 7/2024. (V1. 24.) MK
rendelet

Az MK rendelettel kapcsolatban a tarsadalmi
egyeztetés 2024 janudr végén indult, az ennek
soran keletkezett dokumentumok a kormany.
hu oldalon a mai napig elérhet6k, mint pl.: a jog-
szabalytervezet Indoklasa®' és Hatdsvizsgalati
lapja32. Ezekbdl azonban mind&ssze annyi derl
csak ki, hogy a rendelet a NIS 2 végrehajtasa-
hoz szuikséges, illetve, hogy a piaci szerepl6kre
gyakorolt esetleges hatdsvizsgalata nem tortént

31 A miniszteri rendelet tervezete az Uni6 egész teriiletén
egységesen magas szint( kiberbiztonsagot biztosito in-
tézkedésekrdl, valamint a 910/2014/EU rendelet és az (EU)
2018/1972 irdnyelv mddositasardl és az (EU) 2016/1148 irdny-
elv hatalyon kivil helyezésérél sz616, az Eurdpai Parlament
és a Tanacs 2022/2555 irdnyelv (NIS 2 irdnyelv) végrehaj-
tasdhoz sziikséges egyes rendelkezéseket allapitja meg.

32 https://cdn.kormany.hu/uploads/document/3/39/39b/
39be5fd49840b90e1e74bbac495db23af33c6bbd.pdf

meg. Lathaté tovabba, hogy a 2024. februar 8-ig
beérkezett javaslatok alapjan® a jogalkoté nem
latta sziikségesnek a rendelet modositasat. Az MK
rendelet a whitepaper irdsakor hatalyos allapotat
2025. januar 2-an nyerte el a 18/2024. (XIl. 30.) MK
rendeletben kihirdetett mddositasok atvezetésé-
vel**. A rendeletet minden olyan szervezetnek al-
kalmaznia kell, amely a Kiberbiztonsagi tv. hatalya
ala tartozik.

Az MK rendelet forrasai

Az MK rendelet a NIST 800-53* és 800-53B%¢
publikacidkra épiil. Ezek koziil az el6bbi egy kont-
roll katalégus, mig az 53B jelzés(i az alacsony
(low), mérsékelt (moderate) és magas (high) biz-
tonsagi szintekre alkalmazandé (tovabba az adat-
védelemhez sziikséges) kontrollokat hatarozza
meg.

A NIST 800-53 célja, hogy“atfogd keretrendszert
nyujtson biztonsagi és adatvédelmi kontrollok-
hoz olyan (szbvetségi) szervezetek és rendszerek
szamara, amelyek informacidkat kezelnek. A kiad-
vany segit ezen szervezeteknek azonositani a koc-
kazatkezeléshez és a biztonsagi kdvetelmények
teljesitéséhez sziikséges kontrollokat, rugalmas
katalogust kinalva, amely alkalmazkodik a val-
tozé fenyegetésekhez és technolégiakhoz. Célja
még ezen felll, hogy kdzds székincset alakitson

33 https://cdn.kormany.hu/uploads/document/a/aa/aa3/
aa32c78bfe46d772318e0caee9d83fb25cc2f164.pdf

34 MAGYAR KOZLONY . 2024. évi 137. szdm

35 Security and Privacy Controls for
Information Systems and Organizations

36 Control Baselines for Information
Systems and Organizations


https://cdn.kormany.hu/uploads/document/3/39/39b/39be5fd49840b90e1e74bbac495db23af33c6bbd.pdf
https://cdn.kormany.hu/uploads/document/3/39/39b/39be5fd49840b90e1e74bbac495db23af33c6bbd.pdf
https://cdn.kormany.hu/uploads/document/a/aa/aa3/aa32c78bfe46d772318e0caee9d83fb25cc2f164.pdf
https://cdn.kormany.hu/uploads/document/a/aa/aa3/aa32c78bfe46d772318e0caee9d83fb25cc2f164.pdf
https://magyarkozlony.hu/dokumentumok/a042826308ead5098901eeebed499b64e6705ea9/letoltes
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ki, amely megkdnnyiti a szervezetek kozotti kom-
munikaciét a biztonsag, adatvédelem és kocka-
zatkezelés témaiban.”

A 800-53B publikacio ,biztonsagi és adatvédel-
mi intézkedésekre referenciapontokat (baseline)
hataroz meg szovetségi informaciés rendszerek
és szervezetek szdmara, valamint Utmutatast ad
ezen referenciapontok testreszabasahoz. A kiad-
vany barmely informaciot kezelé szervezet sza-
mara alkalmazhato (szovetségi, allami, vagy ma-
ganszektor) - azonban a minimalis kontrollkészlet
alkalmazasa kotelezé a szovetségi rendszerek
esetében. A referenciapontok kiindulépontként
szolgdlnak, amelyeket a szervezetek kuldeté-
suk, az érintettek igényei és a kockazatértékelé-
sek alapjan testre szabhatnak, hogy teljesitsék
a rajuk vonatkoz6 biztonsagi és adatvédelmi
kovetelményeket”

A jogalkotd tehat atvette az USA szovetségi in-
formacids rendszereire vonatkozé kdvetelmény-
rendszert és azt, hogy melyik biztonsagi osztaly-
hoz mely intézkedéseket kell alkalmazni - mindezt
nem csak a kdzigazgatasi agazathoz tartozo szer-
vezetekre, hanem a gazdalkodé szervezetekre is.

Az MK rendelet felépitése

Az elsé 3 paragrafus tartalmaz érdemi informa-
ciét. Amire nem tért ki kiilon a jogalkoto, az a ko-
vetelményeknek valé megfelelésre vonatkozo ha-
taridd, igy az elvaras az, hogy a rendelet hatalyba
l[épésekor a szervezetek feleljenek meg az abban
foglalt kovetelményrendszernek. A 2. § (3) bekez-
dése rendkivul fontos, ennek alapjan ugyanis csak
azokra az EIR-ekre, EIR komponensekre kell a 2.
mellékletben listazott intézkedéseket bevezetni,
amelyekre a szervezet rendelkezési joga kiterjed.
A rendelkezési jog az adott szervezet dontéshoza-
tali lehetéségeivel fligg szorosan Ossze.

Az MK rendelet mellékletei
Az MK rendeletnek 3 melléklete van, ezek

a kovetkezo6k:
« 1. melléklet: (1.) a kockazatmenedzs-

ment keretrendszer (lasd 5. fejezet), (2.)

a biztonsagi osztalyba sorolas (lasd 6.2. fe-
jezet), (3.) Eltérések (lasd 8.6. fejezet), (4.
Helyettesité védelmi intézkedések (lasd 8.5.
fejezet), (5.) Kockdzatelemzés és a kockaza-
tok kezelése.

« 2. melléklet - Védelmi intézkedések katald-
gusa: A katalégus 20 alpontbdl all, érdemes
lehet els6ként a 20-kal kezdeni, ez ugyanis
a katalégus alkalmazasi utmutatoja és azt
kell6 részletességgel teszi meg. A NIST 800-
53-ban 20 kontroll csalad taladlhaté, mig az
MK rendeletben csak 19, a kilonbség a kettd
kozott a ,Personally Identifiable Information
Processing and Transparency (PT)", vagyis
a,Személyes azonositasra alkalmas informa-
ciok kezelése és atlathatésdga” csoporthoz
kothetd. Ez érthetd, hiszen ezt a teriletet,
a GDPR, illetve a 2011. évi CXII. tv. (Info.tv.)
szabdlyozza.

« 3. melléklet - Fenyegetések kataldgusa:
A katalégus forrasa nem egy (vagy tobb)
NIST publikacié, hanem a BSI IT-Grundschutz
Compendium®. Az ebben a mellékletben
listdzott 47 fenyegetéshez igy részletesebb
leirdast ebben a dokumentumban lehet talal-
ni, amely hozzdjarulhat a kockdzatmenedzs-
ment keretrendszerrel kapcsolatos feladatok
elvégzéséhez. Ne feledjiik, hogy a tablazat B
oszlopdban |évé bizalmassag [B], sértetlen-
ség [S] és rendelkezésre allas [R] informacio-
biztonsagi alapelveket a Kiberbiztonsagi tv.
is definidlta.

8.1.2.1/2025 (I.31.) SZTFH
rendelet

Bar lassan mar a multba vész, a Kibertan tv.
Alapjan eredetileg 2024. év végéig kellett volna
a jogszabdly hatdlya ald tartoz6 szervezeteknek
szerz6dést kotni egy, az SZTFH éltal nyilvantartott
auditorral. Hianyzott azonban a médszertan az au-
ditdijanak kalkulaciojara, amely alapjan az audito-
rok arajanlatot adhattak volna a szervezeteknek.

37 IT-Grundschutz Compendium Edition 2022
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A hatésag 2024 karacsony utani kozleményében3®
értesitette a nyilvanossagot arrél, hogy a vonat-
kozé szabalyozas hidnyaban szankciot nem fog al-
kalmazni. 2025 januar végén megjelent az SZTFH
rendelet, amely, tobbek kozott, tartalmazta a ki-
berbiztonsagi audit legmagasabb dijanak szami-
tasat is, igy nem volt tobb akadaly az auditorok és
a szervezetek el6tt a szerz6dés megkotésére.

Az SZTFH rendelet célja: ,a kiberbiztonsagi ko-
vetelmények teljesiilésének vizsgalatara iranyulo
kiberbiztonsagi audit alapvetd szabalyainak lefek-
tetése, valamint a kiberbiztonsagi audit rendelet-
ben korlatozott dijanak meghatarozasa”.

A rendelet hatdlya azokra a szervezetekre ter-
jed ki, amelyeknek a Kiberbiztonsagi tv. 16. § (1)
bekezdése alapjan kiberbiztonsagi auditot kell
végeztetnilk.

Az SZTFH rendelet forrasa

A NIST 800-53A rev.5* (a rendelet 5. melléklet
1.1.1. pontja egyértelmden utal is erre), melynek
célja, hogy “Utmutatast nyujtson hatékony bizton-
sagi és adatvédelmi értékelésitervek készitéséhez,
valamint atfogo eljarasokat biztositson a rendsze-
rekben és szervezetekben alkalmazott kontrollok
hatékonysaganak felméréséhez. A kiadvany kon-
zisztensebb és hatékonyabb értékeléseket tesz
lehet6vé, elbseqiti a szervezeti kockazatok jobb
megértését, megkdnnyiti a kdltséghatékony kiér-
tékeléseket, és megbizhaté informacidkat teremt
a kockazatkezelési dontésekhez. A szervezetek
testreszabhatjak az értékelési eljarasokat olyan
tényezdk alapjan, mint a biztonsagi besorolas
és kockdazatértékelések. Az értékelési folyamat
informaciogyjté tevékenység, amely segit azo-
nositani a biztonsagi gyengeségeket, priorizalni
a kockazatra adhaté valaszokat, tdmogatni a mo-
nitoring tevékenységeket, valamint megalapozni
az engedélyezési és koltségvetési dontéseket.”

38 NIS 2 — 2025-ben kerdl sor egy fontos SZTFH rendelet kihir-
detésére — Szabalyozott Tevékenységek Felligyelet Hatdsaga

39 Assessing Security and Privacy Controls in
Information Systems and Organizations

Az SZTFH rendelet felépitése

A rendelet szakaszai rendelkeznek a jogszabaly
mellékleteinek hasznalatardl, amelyrél ez a feje-
zet részletesebben is ir. Meghatdarozza azt is, hogy
az SZTFH nyilvantartasaban* szerepld auditorok
melyik biztonsagi osztaly auditalasat végezhetik
el. Ezeken felll a 6. § (3) bekezdése az auditalt
szervezet szamara kotelezettséget allapit meg
a bizonyitékok megdrzésének idétartamara (5 év
a lezaras id6épontjatol szamitva).

« 1-2. mellékletek: ,Elektronikus informa-

ciés rendszerek nyilvantartasa’, vala-
mint ,A szervezetre vonatkozé kérddiv”:
Arendelet3.§(3).pontjaalapjan ezeketamel-
|ékleteket a szervezeteknek az auditorok ren-
delkezésére kell bocsataniuk, ezek alapjan
tudnak az auditorok arajanlatot adni a szer-
veteknek. Szintén ezen bekezdés szerint a ha-
tosag egy kitoltési utmutatot elérhetévé tesz
majd a honlapjan, azonban az a Whitepaper
irasaig még nem tortént meg.
Az 1. melléklet kitoltéséhez sziikséges az MK
rendelet hasznalata is. A tablazat C oszlopa
visszamutat az MK rendeletben ismertetett
biztonsagi osztalyokra, a D - F oszlopok pe-
dig a bizalmassag, sértetlenség, rendelke-
zésre allas harmasra. A tablazat kitoltésekor
figyelembe vehet6 az MK rendelet 3. mel-
léklete is (Fenyegetések katalégusa), igy az
egyfajta kockazatazonositasi gyakorlatként
is szolgalhat.

« 3. melléklet: a kiberbiztonsagi audit
legmagasabb dija: Az arbevétel alap-
vetéen adottsdg: nehezen elképzelhetd,
hogy barmely gazdasagi szereplé az au-
dit legmagasabb dijanak csokkentése ér-
dekében alacsonyabb netté arbevételre
torekedne. Ennél fontosabb tényez6k a leg-
magasabb biztonsagi osztaly, valamint az
EIR-ek szama. Ezekrél ezen whitepaper
6. fejezete ad részletesebb tdjékoztatast.

40 Auditorok — Szabalyozott Tevékenységek

Feligyelet Hatésdga



https://sztfh.hu/nyilvantartasok/auditorok/
https://sztfh.hu/nyilvantartasok/auditorok/
https://sztfh.hu/nis2-2025-ben-kerul-sor-egy-fontos-sztfh-rendelet-kihirdetesere/
https://sztfh.hu/nis2-2025-ben-kerul-sor-egy-fontos-sztfh-rendelet-kihirdetesere/
https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-53Ar5.pdf
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A KSH el6zetes adatai alapjan*’ 2023-ban
a kdzépvallalkozasok atlag ,Ertékesités net-
to arbevétele” hozzavetdleg 4.051.936.155
Ft volt, mig a nem KKV korbe tartozé szer-
vezetekre ugyanez az érték 16.022.697.871
Ft volt. A 3. melléklet 1.1 alpontja részletezi,
hogy a szervezet el6z6 Uzleti évi nettd arbe-
vételének 6sszegét milyen szorzéval kell fi-
gyelembe venni.

Az audit dijanak kiszamitasahoz az arbevéte-
lentul figyelembe kell vennia szervezet elekt-
ronikus informacids rendszereinek darabsza-
mat és biztonsagi osztalyat is, melyekhez a 3.
szamu melléklet ugyancsak szorzészamokat
rendel. Az alabbi tablazat szemlélteti, hogy
a KSH 2023-ban mért atlag arbevételi ada-
tai esetén, az EIR darabszam és a biztonsagi
osztaly figyelembevételével és a 3. szamu
melléklet altal meghatarozott szorz6szamok
alkalmazasaval az audit dija hogyan alakul-
na. A jogszabaly altal el6irast szorzoszamok
a szogletes zarojelen bellli értékek.

4. melléklet: Eltérések és helyettesitd vé-
delmi intézkedések nyilvantartasa: errdl
a whitepaper 8.6. fejezete nyujt részletesebb
informaciokat.

5. melléklet:  Auditori modszertan
Err6l a témakorrél a whitepaper - 10. fe-
jezete szol, egy példat azonban érdemes
a két rendelet viszonyat targyalva kiemelni.
Az SZTFH rendelet 2.2.4.1.3.4. pontjaban is-
mertetett ,kritikus mértéki eltérés” jelentds
atfedést mutat a targyalt MK rendelet 2.2.4.
pontjaban felsorolt kareseményekkel, mint
pl.: személyi sériilés, nemzeti adatvagyon sé-
rilése. Van azonban egy fontos eltérés: mig
az MK rendelet a magas biztonsagi osztaly-
nal kilénleges személyes adatokat érint6 ka-
reseményre utal a 2.2.4.1. pontban, az SZTFH
rendelet a kulonleges jelz6 nélkil, igy az
0sszes személyes adat bizalmassaganak sé-
riilésére utal. Figyelembe véve, hogy az EIR-
ek jelent6s részében megvaldsul valamilyen

41 9.1.1.17. A vallalkozasok teljesitménymuta-

t6i kis- és kozépvallalkozasi kategoria szerint

személyes adat kezelése, legyen az pl.: egy
egyedi felhaszndléi azonositd, igy ennek
a modszertani elvarasnak a jogszabaly sz6-
vege szerinti végrehajtasa konnyen eredmé-
nyezhet(ne) kritikus mértéku eltérést, amely
gyakorlatilag azonnal egy ,nem felel meg”
eredményt hozna magaval.

6. melléklet: Meghatarozza a kiberbiztonsagi
audit soran alkalmazando vizsgalati mod-
szereket, valamint a kovetelménycsoportok
audit eljards szempontjabdl lényeges jel-
lemzdit. Ezek kozé tartozik, hogy egy adott
intézkedéscsoportot szervezeti, vagy EIR
szinten kell vizsgalni (B oszlop), a vizsgalati
modszereket (C-E oszlopok), az intézkedés
tipusat (biztosité/tamogatd), amely meg-
kilonboztetés a védelmi megfelelési index
(VMI) széamitasandl fontos tényezd, illetve
azt, hogy egy adott kdvetelménycsoport az
értékelésbdl kizarhatod-e, vagy sem. A kizart
kovetelménycsoportok az audit soran ,nem
alkalmazhat6” mindsitést kapnak.

A melléklet tablazatait atgorgetve feltlin-
het, hogy egyes sorszdamok hianyoznak,
mint pl.: az 1.8. (Szervezeti Architektira -
Tehermentesités), az 1.13. (Bels6 fenyegetés
elleni program) stb. Ezek a kontrollok kie-
gészité védelmi intézkedések az MK rende-
let szerint (,védelmi intézkedések, amelyek
esetében a ,C”,D” és ,E” oszlopok egyarant
.~ jelolést tartalmaznak”) és az SZTFH ren-
delet, a 800-53A-val ellentétben, ezekre az
intézkedésekre nem fogalmaz meg az audit
szempontjabdl |ényeges jellemzdket, illetve
az értékelésuikre vonatkozd instrukciokat a 7.
mellékletben.

7. melléklet: Az MK rendelet szerinti kovetel-
ménycsoportok értékelése. A tablazat ele-
mi kovetelményekre bontja az MK rendelet
kovetelményeit, és teszi mindezt rendkiviil
aprolékosan - lasd az alabbi tablazatokban.
Nem tartalmazza azonban a biztonsagi osz-
talyokat, amelyekhez az adott intézkedések
bevezetése az MK rendelet szerint elvart.
Javasolt az alap, illetve jelent6és biztonsa-
gi osztalyba sorolt szervezeteknek a két


https://www.ksh.hu/stadat_files/gsz/hu/gsz0018.html
https://www.ksh.hu/stadat_files/gsz/hu/gsz0018.html
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rendelet 6sszevetése ebbdl a szempontbdl,
igy a szervezetek rendelkezésére allnak mind
a kovetelmények, mind a kovetelmények
megvaldsulasanak ellenérzésére vonatkozd
kérdések.

« 8. melléklet: Az auditjelentés tartalma.
A melléklet cimzettjei az auditorok. Az
SZTFH rendelet 5. §-aban meghatarozott, az
auditjelentésre vonatkozé kovetelményeket
pontositja. A jelentést megkapja egyrészt
az auditalt szervezet nyomtathato, valamint
az SZTFH gépi feldolgozast lehetévé tévé
formatumban.

“pP” és “0” tipusu elemi kovetelmények

A NIST 800-53-ban “organization-defined para-
meters (ODPs)"-ként hivatkoznak ezekre a szerve-
zeti dontésektdl fliggd valtozokra. Az SZTFH ren-
deletben hivatkozasi kddjaban “P” betd talalhato.

Jellemzéen az az MK rendelet kovetelmény
elem, amiben megtalalhaté a “meghatarozza’,
“meghatarozott” kifejezés, az az SZTFH rendelet-
ben egy paraméterként jelenik meg, amelynél
mind a konkrét paraméter meghatarozasa, mind
a paraméter szerinti tevékenység teljestlése au-
ditdlandd. Az MK rendelet 2.1.1.1., illetve a tobbi
x.1.1.1., kovetelmény megfogalmazasa alapjan
ugy tlinhet, hogy “szervezeti-, folyamat és rend-
szerszint( kovetelményeket” is kell a szabalyza-
toknak tartalmaznia, mig a 800-53, 800-53A és
SZTFH rendeletek ezt inkabb valasztasi/dontési
lehetéségként jelenitik meg.

Ahogy az a 2.1.1.1.1. -es kovetelmény elem-
nél (“meghatarozza a célkit(izéseket, a hatokort,
a szerepkoroket, a felelésségeket, a vezetdi elko-
telezettséget, a szervezeten belili egylttmiko-
dés kereteit és a megfeleléségi kritériumokat”) és
a hozza kapcsolodé SZTFH K02.001_0.2.1.1.1.1.(a)
- (g) -ig elemi kovetelményeknél lathatd, minden
egyes elem, ami az MK rendelet felsorolasaban
megjelenik, egy kilon sorszammal ellatott, audi-
talando intézkedés.

Apro eltérés(ek) a rendeletek k6zott
A rendeletek, mivel a forrasként szolgald NIST
publikaciok is, meglehetésen terebélyesek, igy

eléfordulhatnak kisebb eltérések a két rendelet
kozott. Példa erre a KO5.001_P[1] és K05.001_P[2]
paraméterek, amelyek a napl6zasra és elszamol-
tathatésagra vonatkozo szabalyzatra, illetve elja-
rasrendre mutatnak, holott az 5. intézkedés-cso-
port az “Ertékelés, engedélyezés és monitorozas”.

Hasznos forrasok

Nemzeti Kiberbiztonsagi Intézet Elektronikus
Informaciés  Rendszerek  és  Szervezetek
Kiberbiztonsagi Kévetelménykataldgusanak
Alkalmazasi Utmutatéja®?, valamint az ezen olda-
lon elérheté®, amely magyarazatot, megvalosi-
tasi lépéseket és tovabbi hasznos informacidkat
tartalmaz.

8.2. Gyakorlati
megvaldsitasi tippek
magas eroforrasigény
mellett

A NIS 2 iranyelv gyakorlati bevezetése nem
csupan megfelel6ségi kérdés, hanem komplex
szervezeti és projektmenedzsment kihivas is.
Kilonosen kritikus ez olyan intézményeknél, ahol
az IT-biztonsagi, compliance és jogi kapacitasok
korlatozottak. Az aldbbi intézkedések és modsze-
rek segitenek abban, hogy a megfelelést stratégi-
ai prioritdsok mentén, fokozatosan és hatékonyan
valésitsuk meg.

Prioritas-alapu bevezetés
Alakitsunk ki egy egyszer(, uzleti kockazato-
kon alapulé prioritasi matrixot, amely figyelembe
veszi:
. az uzleti
hatast (kockazat),
« amegfeleldségi hidanyossag sulyossagat,

folyamatra gyakorolt

42 Elektronikus Informaciés Rendszerek és Szervezetek
Kiberbiztonsagi Kévetelménykatalégusanak Alkalmazasi
Utmutatéja — Nemzeti Kiberbiztonsagi Intézet

43 Védelmi intézkedések kataldgu-
sa tablazat (ver. 1.0) letoltése



https://nki.gov.hu/intezet/kozlemenyek/elektronikus-informacios-rendszerek-es-szervezetek-kiberbiztonsagi-kovetelmenykatalogusanak-alkalmazasi-utmutatoja/
https://nki.gov.hu/intezet/kozlemenyek/elektronikus-informacios-rendszerek-es-szervezetek-kiberbiztonsagi-kovetelmenykatalogusanak-alkalmazasi-utmutatoja/
https://nki.gov.hu/intezet/kozlemenyek/elektronikus-informacios-rendszerek-es-szervezetek-kiberbiztonsagi-kovetelmenykatalogusanak-alkalmazasi-utmutatoja/
https://nki.gov.hu/wp-content/uploads/2024/12/Vedelmi-intezkedesek-katalogusa-tablazat-ver.-1.0.xlsx
https://nki.gov.hu/wp-content/uploads/2024/12/Vedelmi-intezkedesek-katalogusa-tablazat-ver.-1.0.xlsx
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+ a megvaldsitas becsult koltségét
és iddigényét,
- a rendelkezésre allé szervezeti

er6forrasokat.

Egy jol strukturdlt matrix lehetévé teszi, hogy
el6szor a legnagyobb kockazatot jelentd és leg-
alacsonyabb eréforrasigényd teriileteken kezdjiik
meg a munkat. A fazisolt, iterativ megkozelités
csOkkenti a parhuzamos terhelést és javitja az
atlathatosagot.

Kis, fokuszalt projektcsapat

Alakitsunk ki egy multidiszciplinaris projektcsa-
patot az IT, informacidbiztonsag, jogi, HR és lizleti
terlletek képvisel6ibdl. Az egylttmukddés sike-
ressége érdekében alkalmazzunk:

«  RACI métrixot a feladatkiosztashoz,

« projekt chartert a célok és elvarasok
rogzitésére,

« rendszeres rovid statuszmegbeszéléseket
a kovetéshez.

Egy jol szervezett, kis méretl csapat képes gyors
dontésekre és minimalis adminisztrativ terhelés
mellett képes reagalni a valtozo korilményekre.

Automatizalas, ahol csak lehet

A humaneré6forras-igény csokkentése érdeké-
ben a rutinfolyamatokat automatizalni sziikséges.
Javasolt teruletek:

+ Naplézds és eseménykezelés: SIEM rend-
szerek, napléfajlok automatikus gydjtése és
elemzése.

+  Hozzéféréskezelés: IAM vagy PAM eszkdzok
haszndlata a jogosultsagok kezelésére.

«  Képzés és tudatossag: e-learning platform
integralasa, auditalt részvétellel.

Tovabbi lehetéségek: verzidokovetés automati-

zalasa, megfeleléségi riportok elballitasa, frissitési
emlékeztet6k beépitése.

Agilis projektmenedzsment szemlélet

A hagyomanyos vizesésmodelltdl eltéréen a NIS
2-megfeleléség bevezetése soran agilis, sprintala-
pu mukodés javasolt, kiilondsen valtozo kovetel-
mények és korlatozott kapacitasok esetén:

« Rovid, 1-2 hetes iteracidk (sprint),

- Felhasznaldi torténetek (user stories) a teen-
dok leirasahoz,

+ Rendszeres retrospektiv megbeszélések, me-
lyek segitik a tanulsagok levonasat,

- Demo fazisok a részmegvalésitdsok
validalasara.

Ez a médszertan noveli a reakcidképességet és
el6seqiti a fokozatos érést.

Kiils6 eroforrasok bevonasa célzottan

Amennyiben belsé kompetenciahiany tapasz-
talhato, célszerd kulsé tanacsaddk vagy szolgalta-
tok bevonasa az aldbbi terileteken:

«  Kockazatelemzés és osztalyba sorolas,

« Szabalyzatkészités és belsé eljarasrendek,

« Technikai biztonsagi értékelések (pl.: penet-

ration tesztek, belsé auditok),

« Uzletmenet-folytonossag  és

kezelés.

A szerz6déses feltételek kidolgozasanal lgyel-
junk arra, hogy azok tartalmazzak a NIS 2-kompa-
tibilis elvarasokat (pl.: SLA-k, adatbiztonsag, mi-
néségbiztositasi mechanizmusok).

incidens-

+1. Tudatos kommunikacid
és vezetoi tamogatas
A NIS 2-megfelelés szervezeti szintd kihivas, igy
elengedhetetlen a felsévezetés aktiv tdmogatasa
és elkotelezettsége. Ennek része:
-« stratégiai célkitlizések kommunikalasa,
« rendszeres tajékoztatok a projekt allapotardl,
« dontési tamogatas nyujtasa a szik kereszt-
metszetek feloldasédhoz.

8.3. SzerzO0dések
kiegészitési javaslatai

A NIS 2 irdnyelv alapvet6 célkitlizése a kulcsfon-
tossagu agazatokban a kiberreziliencia fokozasa,
a fenyegetések mérséklése és a kiberbiztonsagi
képességek javitasa. Ez az érintett szervezetek
szamara Uj jogi kotelezettségeket ir el, amely
a meglévé szerzédések ujragondolasat, kiegészi-
tését teszi szlikségessé.
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A fennall6 szerz6déseket ezért célszer( atfogd
jogi szempontu vizsgalat ald vonni, figyelemmel
a NIS 2 iranyelv, a Kiberbiztonsagi tv., és végrehaj-
tas tdrgyaban kiadott Kormanyrendelet, valamint
a biztonsagi osztalyba sorolds kdvetelményeirdl,
valamint az egyes biztonsagi osztalyok esetében
alkalmazandé konkrét védelmi intézkedések-
rél sz6l6 MK rendelet vonatkoz6 rendelkezései
alapjan.

A felek kozott tobbfajta fennalld szerz6dés le-
het (SLA megallapodas, SaaS, IT Uzemeltetési
megallapodas), melyek rendelkezései iparagan-
ként, és szolgdltatasonként sokfélék lehetnek. Az
alabbiakban néhany javaslat talalhaté médositéd
szerz6déses rendelkezésekre, melyektdl a szer-
z6dés jellegétdl fliggden szabadon el lehet térni,
azonban néhany gondolat sorvezetéként szolgal-
hat a szerz6déses tartalom Ujragondolasa soran:

Alvallalkozok

Ellatasi lanc biztonsaga érdekében a szervezet-
tel alvallalkozoi jogviszonyban 1évé jogalanyok
tekintetében a NIS 2 el8irasok teljesitését eld kell
irni, az alabbiak szerint:

,Uj alvallalkozé bevonasara csak a Megrendeld
elézetes, irasbeli engedélye alapjan kertlhet sor.

EIR darabszam

Kozépvallalkozas

) 1-5[1x]
Nem KKV korbe

tartozo szervezet

Kozépvallalkozas

6-15[2,5
Nem KKV kérbe [2,5x]

tartozo szervezet

Kozépvallalkozas
16 vagy annal
Nem KKV korbe tobb [4x]

tartozo szervezet

Alvallalkozé kotelezi magat arra, hogy a NIS 2
iranyelv rendelkezéseinek maga is megfelel, az
EIR-jei felmérését, valamint biztonsagi osztaly-
ba sorolasat elvégzi, és a biztonsagi osztaly sze-
rinti védelmi intézkedések megtételét teljesiti.
Ezen kotelezettségét dokumentacidval igazolja
a Megrendel6 felé legkésébb az elsé kiberbizton-
sagi audit id6pontjat megel6z6 egy hénappal”

Incidenskezelés

A NIS 2 a kiberbiztonsagi incidenskezelés tekin-
tetében szigoru hataridéket ir el (bejelentési és
jelentéstételi kotelezettség).

.Szerz6dd fél koteles az informacidbiztonsagi
rendszereit monitorozni, a rendszer logadatokat
megvizsgalni és a logok biztonsagos tarolasarol
gondoskodni. Koteles tovabba az EIR-ek tekinte-
tében altala észlelt minden informaciébiztonsagi
eseményrél rendelkezésre allé informaciét hala-
déktalanul, de legkésébb az észleléstél szamitott
X 6ran belelil atadni a Megrendelének, annak ér-
dekében, hogy az illetékes hatdsagok felé a beje-
lentést eszk6zolhesse. Koteles tovabba az érintett
logokat Megrendeld részére atadni tovabbi vizs-
galat érdekében, és a vizsgalat lefolytatdsa soran
a Megrendeldvel egytttmuikodni.”

Biztonsagi osztaly

Alap [1x] Jelentds [3x] Magas [5x]
1.925.000 5.775.000 9.625.000

4.812.500 14.437.500 24.062.500
12.031.250 36.093.750 60.156.250
7.700.000 23.100.000 38.500.000
19.250.000 57.750.000 96.250.000
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Dokumentumok 6sszehangolasa

A NIS 2 szamos mar elkésziilt, hatdlyban 1évé
dokumentumot érint, ezért ezek 6sszehango-
lasa nem mell6zhetd. (IBSZ, Incidenskezelési
Szabdlyzat, sziikség esetén Adatkezelési és
Adatbiztonsagi Szabalyzat, Hozzaféréskezelési
Szabdlyzat, IB stratégia, IB politika stb.)

,Szerz8d fél kotelezi magat, hogy valamennyi,
NIS 2 altal érintett dokumentumat jogi megfe-
lel6ségvizsgalatnak veti ala, és a vizsgalat ered-
ményeként az érintett dokumentumokat leg-
késébb ...... -ig modositja, és a médositasokat
a Megrendel6 szdmdra hozzéférhetbvé teszi.”

Felelosségi kérdések

Az esetleges kiberbiztonsagi incidensek keze-
|ésére minden esetben célszer( biztositast kotni,
amely egyebekben jogszabalyi kotelezettség is.
A szerz6désben ki kell kdtni a kartéritési felelSs-
ség és annak atharitasanak korét, valamint az 6sz-
szeghatart, és a biztositasi szerz6dés fenntartasa-
nak kotelezettségét.

,Szerzdd6 fél kotelezi magat, hogy valameny-
nyi kiberbiztonsagi eseménybdl szarmazo kar
viselése érdekében felelésségbiztositast kot.
A biztositasi kotvényt a Megrendeld rendelke-
zésére bocsatja, legkésébb a Megrendel6 elsé
kiberbiztonsagi auditjat megel6z6 egy honapon
belil. A biztositott 6sszeghatar megallapitasa so-
ran figyelembe kell venni az atharitott tevékeny-
ség jellegét és a lehetséges kockazatokat. Ennek
megallapitasa érdekében a szerz6dé fél kockaza-
tértékelést koteles végezni. Szerz6dé fél koteles
a megkotott biztositasi szerz6dést a Megrendeld
kiberbiztonsagi auditjat kovetéen is fenntartani.
Amennyiben a biztositasi szerzédés feltételeiben
véltozas kovetkezne be, err6l a szerz6d6 fél kote-
les haladéktalanul értesiteni a Megrendel6t.”

Biztonsagtudatossag, képzés

A biztonsagtudatossag novelése a NIS 2 fontos
célkitGizése, ez azonban csak akkor lehet haté-
kony, ha minden szerz6dd partner munkavallaléi
tisztaban vannak a szervezetiikre, munkakortkre

iranyadd informacidbiztonsagi szabalyokkal és
azokat be is tartjak. Ezért a kotelezé képzést és
a szamonkérést minden esetben el6 kell irni.

.Szerz6dé fél koteles évente szerepkor szerin-
ti, rendszeres biztonsagtudatossag oktatast tar-
tani az altala iranyitott szervezet munkavallaloi
részére. Az oktatast szamonkérés koveti. Az ezzel
kapcsolatos dokumentumokat (jelentléti iv, vizs-
galapok) szerzé6dé fél kdteles a Megrendeld ren-
delkezésére bocsatani legkésébb a Megrendel6
elsé kiberbiztonsagi auditjat megel6z6 egy hona-
pon beldl”

Egyiittm(ikodési kotelezettség

A felek egylttmikodése kulcsfontossagu,
ugyanis ennek hidnyaban a NIS 2 kotelezett nem
tud eleget tenni az audit megfelelési kritériumok-
nak, ezért az egyuttmikodési kotelezettséget
expressis verbis ki kell mondani.

JFelek kotelesek a Megrendel$ kiberbiztonsa-
gi auditjanak sikeressége érdekében egymassal
egyuttmuakodni. Az egylttmidkodés kilondsen az
informacidbiztonsagi és audit kritériumok teljesi-
tésére terjed ki. Amennyiben a felek kozil barki
ezen egyuttmikodési kotelezettségét elmulaszt-
ja, e kotelezettségszegés sulyos szerzddésnek
mindsul, és a felek kdzotti szerz6dés felmondasat
alapozza meg. A felmondas gyakorlasanak nem
feltétele a Megrendelével szembeni birsag vagy
hatésagi intézkedés alkalmazasa.”

Jogszabalyvaltozasok

Feleknek kozdsen vallalni kell, hogy jogszabaly
modositas esetén tovabbi egyeztetéseket eszko-
z0Inek, és a fennalld szerz6désiiket ezek tiikrében
modositjak. Ez a sikeres audit feltétele, hiszen az
auditorok dokumentum szinti ellenérzést is vé-
geznek, ezért a dokumentumok naprakészsége
elengedhetetlen.

.Felek kotelezik magukat, hogy esetleges jog-
szabdlyvaltozas esetén egymadssal egyeztetnek,
és szlikség esetén a fennall6 szerz6désiiket a jog-
szabdlyvaltozas tikrében kdzésen mddositjak.”
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A rendeletek (és forrasaik) kapcsolata

2.1. A szervezet:

2.1.1. Kidolgozza, dokumentalja, kiadja és
megismerteti a szervezet altal meghataro-
zott személyekkel szerepkorik szerint

2.1.1.1. A szervezeti-, folyamat és rendszer-
szintl kovetelményeket tartalmazé hoz-
zaférés-felligyeleti szabalyzatot, amely

2.1.1.1.1. meghatarozza a célkitizéseket,

a hatoékort, a szerepkoroket, a feleléssé-

geket, a vezetdi elkotelezettséget, a szer-
vezeten beliili egylttmakodés kereteit és

a megfeleléségi kritériumokat, tovabba

2.1.1.1.2. 6sszhangban van a szervezetre vonat-
koz6, hatélyos jogszabalyokkal, irdnyelvekkel,
szabalyozasokkal, szabvanyokkal és ajanlasokkal.

2.1. Szabalyzat és eljarasrendek

K02.001_P[1] meghatarozott azon személyek
vagy szerepkorok listaja, akikkel meg kell is-
mertetni a hozzéférés-felligyeleti szabalyzatot

K02.001_P[2] meghatdarozott, hogy a hoz-
zaférés-felligyeleti szabalyzat szerveze-
ti, folyamat- vagy rendszerszint(

K02.001_0.2.1.1.(a) a K02.001_P[2] szin-
td hozzaférés-felligyeleti szabalyzatot
a szervezet kidolgozta és dokumentalta

K02.001_0.2.1.1.(b) a hozzaférés-felligyeleti
szabdlyzatot a szervezet kiadta
K02.001_0.2.1.1.(c) a hozzéiférés-felligyeleti
szabalyzatot a szervezet a K02.001_P[1] szerinti
személyekkel vagy szerepkordkkel megismertette

K02.001_0.2.1.1.1.1.(a) a hoz-
zaférés-felligyeleti szabalyzat meg-
hatarozza a célkit(izéseket

K02.001_0.2.1.1.1.1.(b) a hozzéférés-fel-
Ugyeleti szabalyzat hatalya meghatarozasra kertilt

AC-1 POLICY AND PROCEDURES

Control:

a. Develop, document, and dis-

seminate to [Assignment: organiza-
tion-defined personnel or roles]:

1. [Selection (one or more): Organization-
level; Mission/business process-level;
System level] access control policy that:

(a) Addresses purpose, scope, roles, res-
ponsibilities, management commitment,
coordination among organizatio-

nal entities, and compliance; and

(b) Is consistent with applicable laws, exe-
cutive orders, directives, regulations, po-
licies, standards, and guidelines; and

AC-01 POLICY AND PROCEDURES
ASSESSMENT OBJECTIVE:

Determine if:

AC-01_ODP[01] personnel or roles to
whom the access control policy is to

be disseminated is/are defined;
AC-01_ODP[02] personnel or roles to
whom the access control procedures are
to be disseminated is/are defined;

AC-01a.[01] an access control poli-
cy is developed and documented;

AC-01a.[02] the access control policy is dissemi-
nated to <AC-01_ODP[01] personnel or roles>;

AC-01a.01(a)[01] the <AC-01_ODP[03]
SELECTED PARAMETER VALUE(S)> ac-
cess control policy addresses purpose;

AC-01a.01(a)[02] the <AC-01_ODPI[03]
SELECTED PARAMETER VALUE(S)> ac-
cess control policy addresses scope;
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K02.001_0.2.1.1.1.1.(c) a hoz-
zaférés-felligyeleti szabalyzat meg-
hatdrozza a szerepkoroket

AC-01a.01(a)[03] the <AC-01_ODP[03]
SELECTED PARAMETER VALUE(S)> ac-
cess control policy addresses roles;

... ésitt kovetkezne még az MK rendelet 2.1.1.1.1. pontja alapjan a “felel6ssé-
geket, a vezetdi elkotelezettséget, a szervezeten beliili egylittmikodés kerete-
it és a megfelel6ségi kritériumokat”, tehat K02.001_0.2.1.1.1.1.(a)-tdl (g)-ig

K02.001_0.2.1.1.1.2 a hozzéférés-felligyeleti
szabalyzat 6sszhangban van a szervezetre vo-
natkozo jogszabalyokkal, irdnyelvekkel, szaba-
lyozasokkal, szabvanyokkal és ajanlasokkal

IBF kijelolése

Lényeges, hogy az érintett felek informacidbiz-
tonsagi felel6sei egymassal rendszeres kapcso-
latban alljanak, és sziikség esetén egyeztessenek
a teendé intézkedésekrél.

,Felek kiilon kapcsolattartoi pontot jeldlnek ki X
cég részérdl ......., Y cég részérdl...... személyé-
ben Az érintettek kdtelesek egymassal rendszeres
id6kozonként egyeztetni, és megtett informacié-
biztonsagi intézkedéseikrdl egymast tajékoztatni,
valamint intézkedéseiket a tajékoztatds ismereté-
ben 6sszehangolni.”’

Rendszeres kockazatértékelés

Felek kotelesek az EIR-ekkel kapcsolatos infor-
macids vagyonleltart és az ehhez tartozé kockaza-
tértékelést rendszeres id6kdzonként frissiteni. Ez
azért lényeges, mert a megvaltozott koriilmények
mas védelmi intézkedéseket tesznek indokoltta,
ezt pedig csak idészakos fellilvizsgalat, monitor-
ing tudja biztositani.

.Felek kotelesek az EIR-jeikhez kapcsolodé in-
formacios vagyonleltart és kockazatértékelést
évente fellilvizsgalni és szlikség esetén frissiteni.
A naprakész vagyonleltar és kockazatértékelés
alapjan felek a megtett védelmi intézkedéseiket
modositjak, illetve atértékelik.”

A fenti szerz6déses modositasok nemcsak
a jogszabalyi megfelelést, hanem a felek kozotti
bizalom fenntartasat és a mikodési kockazatok

AC-01a.01(b) the <AC-01_ODP[03] SELECTED
PARAMETER VALUE(S)> access control policy is consis-
tent with applicable laws, Executive Orders, directives,
regulations, policies, standards, and guidelines

minimalizalasat is szolgaljak. A szerz6déses part-
nerek kozos feleléssége ugyanis az, hogy a dig-
italizalt kdrnyezetben a szolgaltatasok folytonos-
saga és a kritikus rendszerek védelme biztositott
legyen, és az ehhez kapcsol6dd jogi garancidk
atlathatoak, szamonkérhetéek legyenek.

8.4. Meg kell-e felelni
minden pontnak?

A megfelelés eléréséhez szamos védelmi ko-
vetelményponttal taldlkozhatunk, melyek a NIST
800-53 revision 5 nemzetkdzi szabvanyon ala-
pulnak. Az EIR-ek biztonsagi osztalyba sorolasa
meghatarozza, hogy hany koévetelménynek kell
megfelelni.

Az érintett szervezetek kulonbozd érettségi
szinten vannak - kulénb6zd szintrél indulnak
a felkészllés megkezdésekor. Ezt figyelembe véve
a Kiberbiztonsagi tv. Annyiban megengedd, hogy
a szervezetek kockazatalapu megkozelitést alkal-
mazhatnak. Mit is jelent ez? Minden cégnek fel
kell mérnie a sajat elektronikus informaciés rend-
szerének a biztonsagi érettségi szintjét, biztonsagi
osztalyba kell 8ket sorolnia — GAP elemzés elvég-
zésével és kockazatelemzést kell végeznie. A koc-
kazatok meghatarozasa utan tudja megmondani,
hogy azokat milyen megoldasokkal tudja csok-
kenteni és ezek megtalalhatéak-e a védelmi in-
tézkedések katalogusdban. Amennyiben az nem
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tartalmaz eredményesen és kockazataranyosan
alkalmazhato6 intézkedést akkor helyettesité vé-
delmi intézkedést hatarozhat meg a kérdéses/
hidnyos kontrollok helyett. Errél nyilvantartast is
kell késziteni melyet a menedzsmenttel jova kell
hagyatni. Ehhez, az SZTFH rendelet 4. melléklete
szolgdl sablonként. Ezt a nyilvantartast az audi-
tor cégek kérik az audit szerz6dés megkotésekor
(vagy aldirasa utan 15 napon beldl).

A helyettesitd intézkedéseket dokumentalni
kell, majd az audit soran evidenciakat kell bemu-
tatni a mikodéstkrol.

8.5. A megfelelés tul-
vagy alulteljesitésének

kockazatai

A NIS 2 egyik fé kdvetelménye a megfelelés biz-
tositasa. Bar ez a folyamat kotelezd, fontos meg-
érteni, hogy mind a hidanyos megfelelés (alultel-
jesités), mind a tulzott megfelelés (tulteljesités)
komoly kockazatokat rejt. A cél egy aranyos és
ésszer(i megkozelités.

Alulteljesités kockazatai:
a nem megfelelés ara

A NIS 2 kovetelményeinek be nem tartasa
azonnali és sulyos kdvetkezményekkel jarhat. Ide
tartoznak a jelentés pénzbirsagok (akar az éves
arbevétel 2%-a), a kiilonb6z6, tevékenységre vo-
natkozd korlatozasok, vagy akar a tevékenység-
t6l valé eltiltas is. Mlikodési szempontbol megné
a kiberbiztonsagi incidensek (adatszivargas, szol-
galtataskiesés) kockazata, ami reputdcids karokat
és az Uizletmenet folytonossaganak megszakada-
sat okozhatja. Mindez jelent6s pénzigyi terhek-
kel jar a helyreadllitas és bevételkiesés miatt.

Tulteljesités kockazatai: az
»,aranyozott ketrec”

Meglep6 médon a tulteljesités, azaz a tul-
zott megfelelés is hordoz magaban kockazato-
kat, els6sorban eréforras-pazarlds formajaban.
Felesleges kiadasokba verheti magat a szervezet

a tulzott technoldgiai beruhazasokkal, folosleges
szoftverek és hardverek beszerzésével. A NIS 2
megfelelést kinal6 ,dobozos” termékek bar segit-
hetik a megfelelés kialakitasat és bizonyitasat, on-
magaban egyetlen szoftver sem jelent garanciat
a megfeleléshez. Mindezek mellett a humaneré-
forras is tulterheltté véalhat, ha tul sok munkadrat
és szakembert kotnek le a felesleges feladatok,
elvonva 6ket a stratégiai fontossagu tertiletektdl
(vagy akar csak a napi — bevételt jelent6 - felada-
toktdl). A tulzott birokratikus terhek, mint a feles-
leges dokumentacié és a bonyolult folyamatok,
szintén hozzijarulnak ehhez.

MUkodési hatékonysagcsokkenés is felléphet,
mivel a tul sok ellendrzési pont és adminisztra-
cié lassithatja az uzleti folyamatokat, gatolhatja
az innovaciot és az amugy is divatos agilis miko-
dést. A tulzott kontroll és a felesleges feladatok
akar az alkalmazotti elégedettséget is ronthatjak.
Versenypiaci hatranyt is eredményezhet a tultelje-
sités, hiszen a tobbletkoltségek rontjak a verseny-
képességet, és a bonyolult biztonsagi folyamatok
rontjak az Ugyfélélményt. Véqiil, a fékusz elvesz-
het a kritikus teruletekrdl, ha a hangsuly kevésbé
relevans, de ,.kdnnyen kipipalhaté” feladatokra te-
vodik at.

Az optimalis megoldas: ésszer
és aranyos megkozelités

A kockazatok minimalizalasa érdekében elen-
gedhetetlen a kockazat alapu megkdzelités. Ez
azt jelenti, hogy azonositani kell a legkritikusabb
terlleteket és folyamatokat, figyelembe véve az
Uzleti hataselemzés (BIA) és az adatvagyon-felmé-
rés eredményeit. A NIS 2 kdvetelmények értelme-
zése és a szervezet méretének, komplexitasanak
megfeleld, testreszabott megolddsok alkalmaza-
sa nélkulozhetetlen. A folyamatos fellilvizsgalat
és adaptacio biztositja, hogy az intézkedések ha-
tékonyak maradjanak a mindenkor valtozo kor-
nyezetben. A vezetdi elkotelezettség és a mun-
kavallalok képzése szintén alapveté a sikeres
megfeleléshez.
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8.6. Helyettesito védelmi
intézkedések lehetoségei

A biztonsagi osztalyba sorolds alapjan el6irt
védelmi intézkedések célja, hogy minden nyil-
vantartasba kerilt EIR azonosithaté és mérhet6
védelmi szinttel rendelkezzen. Ugyanakkor a gya-
korlati megvalésitas soran eléfordulhat, hogy egy
adott szervezet - akar technologiai korlatok, akar
Uzleti mikodési sajatossdgok miatt — nem tud egy
az egyben megfelelni minden eldirt kontrollnak.
llyenkor nyilik lehet&ség jol dokumentalt helyet-
tesitd védelmi intézkedések alkalmazasara, de
kizarélag akkor, ha azok egyértelmuien biztositjak
az eredeti intézkedés céljanak teljesulését.

Ez kiilonosen fontos lehet olyan kornyezetek-
ben, ahol az informatika (IT) és az ipari techno-
l6gia (OT) egyitt, am egymastol eltéré mikode-
si logika mentén van jelen. Egy hagyomanyos IT
rendszernél példaul egy biztonsagi funkcié szoft-
veres uton is megvalésithaté, mig OT rendszerek
esetén ugyanez csak fizikai hozzaférés-szabalyo-
zassal vagy miikodési protokollok atszervezésével
biztosithaté. Lényeg, hogy az alternativ megoldas
ne csak formai megfeleldséget tiikr6zzon, hanem
ténylegesen képes legyen csokkenteni a kockaza-
tot, amire az eredeti kontroll irdnyult.

A helyettesité intézkedések alkalmazasa nem
csak jog, hanem felelésség. Minden esetben koc-
kazatalapu értékelésen, dokumentacién és felsé
vezet6i jovahagyason kell alapulnia. A megfelel6-
séget nem a modszer, hanem az eredmény bizo-
nyitja. Az audit soran nem azt vizsgaljak, hogy egy
kontroll betu szerint teljesult-e, hanem azt, hogy
a vizsgalt szervezet képes volt-e az adott kockaza-
tot igazoltan csokkenteni. Ebben segit az SZTFH
rendelet 4. melléklete altal elSirt nyilvantartasi
sablon is, amely a szervezet és az auditor szdmara
is atlathatova teszi a dontéseket és azok hatterét.

8.7. Eltérési lehetoségek
kezelése

Az EIR-ek védelmi intézkedéseinek gyakorlati al-
kalmazasa soran a szervezetek szamara lehetdség

nyilik bizonyos eltérések engedélyezésére, ameny-
nyiben azok dokumentdltan és megalapozott
modon biztositjak a rendszerrel szembeni bizton-
sagi kovetelmények teljestlését. Az eltérések ke-
zelése nem a megfeleléség megkerilését, hanem
a kockazatalapu, adaptiv védelem érvényesitését
jelenti. A megfeleléen dokumentalt eltérés segiti
a rugalmassagot, fenntarthatésdgot és az eréfor-
rasok optimalis felhasznalasat.

Egyedi eltérések tipusai
(kontrollszintli megkozelitésben)

A védelmi intézkedések (kontrollok) alkalma-
zasa soran bizonyos esetekben a szervezet - do-
kumentalt kockazatelemzés és megfelel6 indo-
kolas alapjan - eltérhet egy-egy konkrét kontroll
végrehajtasatol. Az aldbbiakban bemutatott ti-
pusok segitenek rendszerezni a gyakori eltérési
helyzeteket.

«  Kontroll nem relevans mukodési kornye-
zetben: Amikor egy kontroll (pl.: vezeték
nélkuli halozat titkositasa) nem alkalmazha-
to, mert a rendszer egyaltalan nem tartalmaz
vezeték nélkili kapcsolatot, az intézkedésre
nincs sziikség. Ebben az esetben a szervezet
dokumentilja a kontroll inaktivitasat azzal az
indokkal, hogy az érintett technoldgia hiany-
zik a mUkodési kornyezetbdl.

«  Kontroll mar meglévé mas mechanizmussal
biztositott: Bizonyos esetekben az el6irt
kontroll céljat egy masik meglévé intézke-
dés mar teljesiti. Példaul: ha a fizikai hozza-
férés-ellenérzést nem beléptetérendszerrel,
hanem dllandé 6rszolgalattal és kulcskeze-
|éssel biztositjak, és az megfelel a kockazati
szintnek. Az eltérés indoka: funkciondlisan
egyenértékd alternativa hasznélata.

« Kontroll nem alkalmazhaté jogi vagy szerve-
zeti okbdl: El6fordulhat, hogy egy kontroll nem
alkalmazhaté adatvédelmi vagy munkaligyi sza-
bélyozéas miatt. Ebben az esetben a szervezet
az eltérést szabalyozasi megfelelésre hivat-
kozva dokumentalja, és az adatvédelmi koc-
kazatok mérséklésére mas intézkedést vezet
be.

+  Kontroll bevezetése csak fokozatosan lehet-
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séges: Egy adott kontroll (pl.: tobbfaktoros
hitelesités) technikai vagy pénziigyi okokbol
nem vezethet6 be azonnal minden érintett
rendszerre. A szervezet ekkor részletes beve-
zetési Utemtervet és kompenzacids intézke-
déseket dolgoz ki. Az eltérés oka: fokozatos
megfelelés és atmeneti allapot kezelése.

« Kontroll nem értelmezheté a rendszerfunk-
cié szempontjabol: Bizonyos intézkedések
(pl.: er6teljes napldzas) nem értelmezhetdk
eqgy statikus, publikus informacidkat tartal-
mazo6 weboldal esetén, ahol nincs bejelent-
kezés vagy interaktiv adatkezelés. Az eltérés
oka: a kontroll célja nem relevans a rendszer
mUkodéséhez viszonyitva.

« Kontroll kizarolag specialis rendszerelemek-
re vonatkozik: Egy komplex rendszer elté-
ré6 védelmi igényli komponensekbdl allhat.
Ha példaul a belsé adminisztraciés modul
elszigetelt, kulon halézati zéndban muko-
dik, a hozzaférés-szabalyozasi kontroll lehet
szigorubb, mig a nyilvédnos felllet esetében
enyhébb. Az eltérés oka: differencidlt kont-
rollalkalmazas az architektira mentén.

« Kontroll ideiglenesen nem megvalésithato:
Egy intézkedés (pl.: rendszeres kockdazatuj-
raértékelés) technikai vagy humaneréfor-
ras-hiany miatt ideiglenesen nem biztositha-
t6. Az eltérés csak akkor elfogadhato, ha van
dokumentalt kompenzaciés mechanizmus,

példaul manualis kontroll vagy gyakoribb
monitoring. Az eltérés id6tartama és felll-
vizsgalati terve rogzitendé.

Szlikség esetén ezek a kategoriak kombinalha-
tok is: példaul egy kontroll egyszerre lehet jogilag
nem alkalmazhato, és technikailag is irrelevans.
A kulcs az, hogy minden eltérésrdl késziiljon:

. f{rasos indoklas,

« kockazatalapu elemzés,

« kompenzaciés kontrollok meghatarozasa
(ha szlikséges),

« vezetGijovahagyas és

« id6szakos fellilvizsgalati terv.

Az eltérések kezelése a kovetelményrendsze-
rek gyakorlati alkalmazasanak szerves része, és
kulcsszerepet jatszik abban, hogy a biztonsag
ne csupan formai megfelelés, hanem ténylege-
sen fenntarthatd és ardnyos védelmi gyakorlat
legyen. A rugalmas, de jél dokumentalt eltérési
mechanizmus lehetéséget ad arra, hogy a szer-
vezet eréforrasainak, mukodési sajatossagainak
és technoldgiai realitdsainak megfelelé védel-
mi szintet valdsitson meg, mikdzben tovabbra is
megfelel a NIS 2 irdnyelv elvardsainak.

A siker kulcsa a transzparens indoklas, a rend-
szeres felllvizsgalat és a dontések vezetdi szintu
jovahagyasa. Az eltérések nem kiskapuk, hanem
a tudatos és kockazataranyos védelem eszkozei —
ha szakszerden alkalmazzuk &ket.
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Elokészitendd
dokumen-
tumok és nyil-
vantartasok

Az informacidbiztonsag nem csak techni-
kai kérdés: alapja a megfelel6 szabalyozasi
és dokumentacios hattér. A NIS 2 iranyelv
és a hazai rendeletek el8irjak, hogy min-
den szervezetnek rendelkeznie kell sza-
balyzatokkal, eljarasrendekkel és nyilvan-
tartasokkal, amelyek rogzitik a biztonsagi
elveket, folyamatokat és felel6sségeket.
Ezek nem formalis dokumentumok, hanem
a kockazatkezelés, a védelmi intézkedések
és a megfelelés nélkiilozhetetlen elemei.
Az informacidbiztonsagi szabalyzat (IBSZ)
adja a keretet, a belsé szabalyozasok az
operativ mikodés részleteit, az eljarasren-
dek és protokollok a végrehajtas |épéseit,
a nyilvantartasok a nyomonkovethetdsé-
get, a rendszerbiztonsagi terv (RBT) pedig
mindezt rendszer-szinten foglalja Ossze.
Egyutt biztositjak, hogy a szervezet a fe-
nyegetések valtozasa mellett is megdriz-
ze az adatok és rendszerek bizalmassagat,
sértetlenségét és rendelkezésre allasat.
Ezeket mutatjuk be ebbeén a fejezetben.
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9. Elokészitendo
dokumentumok
és nyilvantartasok

irtak: dr. Albert Agota, Enyedi
Alexandra, Sipos Zoltan

9.1. Az EIR-ek biztonsagi
és kockazatmenedzsment
dokumentacioi

Az MK rendelet meghatéarozza az EIR-ek bizton-
sagaval kapcsolatos kdvetelményeket, részletesen
taglalva azokat a dokumentaciés kotelezettsége-
ket, amelyeket a szervezetiinknek a kockazatme-
nedzsment, a biztonsagi intézkedések, valamint
az ezekhez kapcsolédo belsé szabalyozok, elja-
rasrendek és nyilvantartasok formajaban el kell
készitenie és karban kell tartania.

A kockazatmenedzsment dokumentacioi

Az MK rendelet 1. melléklete irja le az EIR kocka-
zatmenedzsmenttel kapcsolatos dokumentacids
kotelezettségeinket. Ezek célja a szervezet koc-
kazattudatossaganak, valamint az informacidbiz-
tonsagi kontrollok tudatos és aranyos kialakitasa-
nak biztositasa.

A kockazatmenedzsment keretrendszerlink
alkalmazasara felkésziilésként meg kell hataroz-
nunk és dokumentumainkban rogzitenlink kell:

« az EIR-eink védelmével kapcsolatos szerep-
koroket, felelésségeiket, feladataikat és az
ehhez sziikséges hataskoroket,

« a kockdzatmenedzsment stratégiankat,
amely leirja, hogy hogyan azonositjuk, érté-
keljuk, kezeljik és felligyeljik a biztonsagi
kockazatokat,

+ a védelmi intézkedések hatékonysaganak
folyamatos ellenérzésére vonatkozé biz-
tonsagfelligyeleti stratégiankat, amely ma-
gaba foglalja a védelmi intézkedésekhez

kapcsolodé tevékenységeink ellendrzésének
gyakorisagat, fellgyeletének modszereit és
eszkozeit.

Az EIR dokumentacioi

Az EIR-ek tekintetében meg kell hataroznunk és
dokumentumainkban régziteniink kell:

« azokat az uzleti célokat, funkcidkat és folya-

matokat, amelyeket az EIR tdmogat,

« a tervezésben, fejlesztésben, implementa-
lasban, Uzemeltetésben, karbantartasban,
hasznalatban és ellenérzésben érintett sze-
mélyeket vagy szervezeteket,

« azérintett vagyonelemeket,

« az EIR szervezeti és technoldgiai hatarat,

- az EIR altal feldolgozandé, tarolandé és to-
vabbitand6 adatkoroket és azok életciklusat,

« az EIR-rel kapcsolatos fenyegetettségbdl
adddo biztonsagi kockazatok értékelését és
kezelését

« az EIR helyét a szervezeti architekturaban,
amennyiben mi rendelkeziink vele.

A biztonsagi kovetelményeket a rendszerbiz-

tonsagi tervben dokumentaljuk.

A folyamatos felligyeleti stratégidaval 0ssz-
hangban kidolgozzuk az EIR-re vonatkoz6 vé-
delmi intézkedések hatékonysaganak folyama-
tos ellendrzésére vonatkozoé eljarasrendiinket,
majd rangsoroljuk és végrehajtjuk a kivalasztott
és a rendszerbiztonsagi tervben dokumentalt
intézkedéseket.

A megvalésitott védelmi intézkedéseket ér-
tékelnlink kell a megvaldsitott védelmi intézke-
dések értékelésének tervében meghatarozott
értékelési eljarasrendiink alapjan. Az értékelés
dokumentalasaként elkészitjik az észrevételeket
és javaslatokat tartalmazo értékelési jelentést.

Az értékelési jelentésben foglalt észrevételek és
javaslatok alapjan tovabbi intézkedéseket
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6. dbra, Kockazatmenedzsment dokumentumai
- EIR szint*

vezetiink be a kovetelmények teljesitése érdeké-
ben, majd Ujraértékeljiik a védelmi intézkedése-
ket, valamint intézkedési tervet készitlink a fenn-
maradé kockazatok kezelésére.

Az EIR biztonsagi allapotara vonatkozé doku-
mentumok (rendszerbiztonsagi terv, értékelési
jelentés, rendszer kockazatelemzés, intézkedési
terv) alapjan az Gzembe helyezésére vagy lizem-
ben tartasara vonatkozé kockazatokat megvizs-
galjuk, és a szervezet vezet6je — mas személyre
at nem ruhazhato6 feladatkorében eljarva - jegy-
z6konyvben dokumentalt médon dont a rend-
szer hasznalatbavételérdl vagy hasznalatanak
folytatasarol.

A védelmi intézkedések folyamatos felligyele-
tével gondoskodunk arrdl, hogy a bekovetkezett
szervezeti, technoldgiai és biztonsagi kornyezet
véltozasa esetén a védelmi intézkedések a kocka-
zatokkal aranyosak maradjanak.

44 dr. Albert Agota sajat szerkesztés

informaciabiztensag rendszer DRIy DA Soralas
szabalyzat kockazatelamzas EIR oszhalyba sorolésa a kit riuime
.ﬁfﬂmulﬁhlm\“ﬂ' BME 1. lépé wedelmi intdzkedégek INIE Y
Kockarathereidei | |1 maghatargzdsa andekaben
srabalyzat
Tenyegabés
kadaligus (MK r wad el
l wadelm IEZRe0asek ‘-._.-"'"-_"" HKockazat- infézkadasak
EIR falngyedsts kivslaszlasa éstestre || T 1 elemzés (MK )
EIR e (MONSCIOZASA) sZabasa
RMF 6. lépés RMF 2. lepis I
\ / vedelmi intézkedések folyamatos
rendsIer- kockazatmenedzsment [TGET ellendrzésének sljardsrend)s
biztonsagi terv pornnas 4 keretrendszer (RMF) inézkedssek
P | ] implamenialdsa
| : wagrenajtasa - -
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% ¥ Soaan : s wedelmi intéziedések hatékorysaganak
i Jelentin * Tolyamates ellensreiskre
JEGYZOKONTV [engidilyezds) {
widelmi m
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inlezkecési ey alagian az e hatékornysaganak falyamatos
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&3 jegyzikinyvben dokumentalt |
miodon ddnt 3 rendszer — ﬂ?-ﬂzz‘:ml |
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l FME 4. lépsis intézkedesek grickelesenek terve
RMF 5. lépés T
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Ennek keretében:

- figyelemmel kisérjiik az EIR-ben vagy a mi-
kodési kornyezetében bekovetkezett,
a rendszer biztonsagi helyzetét befolydsold
valtozasokat, és ennek alapjan frissitjiik a vo-
natkozé dokumentumainkat,

- a folyamatos felligyeleti stratégidnk alapjan
értékeljik az EIR-ben megvaldsitott védelmi
intézkedéseinket, azok allapotat rendszere-
sen jelentjik a jogosult személyek felg,

« rendszeresen fellilvizsgdljuk az EIR biztonsa-
gi dllapotat, hogy megbizonyosodjunk arrél,
hogy az azonositott kockazatok elfogadha-
tok-e a szervezetlink szamara,

« biztositjuk, hogy az EIR élesiizembdl val6
kivondsara vonatkozoé terv tartalmazza a fel-
merilé kockazatok kezeléséhez tartozd
intézkedéseket.

A szervezet dokumentacioi
A 2. melléklet a védelmi intézkedések korét
részletezi, melyek a bizalmassag, sértetlenség és
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7. abra, Kockdzatmenedzsment dokumentumai
- szervezeti szint* Az informacidbiztonsdgi szabalyzat (IBSZ)

rendelkezésre allas harmas célrendszeréhezillesz-
kedve az alabbi dokumentum kategodriakban je-
lennek meg:

Szabalyzatok: példaul informaciébiztonsagi
szabalyzat (IBSZ), fizikai védelmi szabdlyzat,
kockazatkezelési szabalyzat, viselkedési sza-
balyzat stb.

Eljarasrendek: példaul incidenskezelési, jo-
gosultsagkezelési, mentési eljarasrendek.
Protokollok: példaul kommunikaciés proto-
kollok, belépési folyamatleirasok.
Nyilvantartasok: mint
ul  eszkdz-, hozzaférés-,
auditnaplo-nyilvantartasok.

példa-
incidens- és

9.2. Informacidbiztonsagi
szabalyzat (IBSZ)

45 dr. Albert Agota sajat szerkesztés

a szervezetlink informdcidbiztonsagi irdnyitasi
rendszerének alapveté dokumentuma, melynek
célja a szervezetiink elektronikus informacios
rendszereinek, adatvagyondnak és m(kodési fo-
lyamatainak védelme a kockdazatokkal szemben,
valamint az MK rendeletben és a NIS 2 iranyelv-
ben meghatdrozott megfelelés biztositasa.

IBSZ célja és szerepe

Megalapozza az informaciébiztonsagi kont-
rollokat és védelmi intézkedéseket.

Rogziti a biztonsagi célkitlizéseket, az al-
kalmazandé szabdlyokat és a felelésségi
koroket.

Biztositja az informacios vagyon bizalmassa-
gat, sértetlenségét és rendelkezésre allasat.
Meghatarozza az informdaciébiztonsagi koc-
kazatok kezelésének kereteit

Tamogatja a megfelelést a vonatkozé jogsza-
balyoknak, igy kiléndsen a MK rendelet el6-
irdsainak és a NIS 2 elvarasainak.
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Az IBSZ tartalmi kdvetelményei

Az IBSZ elemi kdvetelményeit az SZTFH rende-
let 7. melléklete alapjan, illetve mas ISMS keret-
rendszerek alapjan lehet meghatarozni. Mire kell
mindenképpen kitérniink a szabalyzatunkban?

Altalanos rendelkezések (a szabalyzat célja, ha-
talya és jogszabalyi hivatkozasok, az érintett szer-
vezeti egységek és rendszerek kore),

Biztonsagi célkitlizések és alapelvek (kockazat-
aranyos védelem elve, minimumkovetelmények
a rendszerek és adatok védelmével kapcsolato-
san, a szervezetlink biztonsagi stratégidjanak
alapjai),

Szervezeti szerepek és felelésségek (IBF, DPO,
vezetdk, rendszeradminisztratorok, felhasznaldk
feladatai, kapcsolat a belsé ellen6rzéssel és az
IT-Gzemeltetéssel),

Biztonsagi teriletek szabdlyozdsa (hozzafé-
rés-kezelés, fizikai biztonsag, lizemeltetésbizton-
sag, titkositas, incidenskezelés, hal6zatbiztonsag,
harmadik felek kezelése, beszerzés, személyi vé-
delem stb.),

Kapcsolddd dokumentumok listaja (eljarasren-
dek, egyéb szabalyzatok, nyilvantartasok),

Felllvizsgalat és naprakészen tartas (rendszeres
tervezett, illetve jelentds valtozas esetén kotele-
z6 fellilvizsgalat, a valtozdsok dokumentélasa és
nyomon kovetése).

Az IBSZ tehat egy olyan szervezeti szint( do-
kumentum, amely leirja az egész szervezetiinkre
érvényes biztonsagi szabalyokat és kovetelmé-
nyeket. Lehet egyetlen dokumentum vagy doku-
mentumok gyljteménye.

A rendszerbiztonsagi terveknek és az IBSZ-nek
egyltt kell teljes képet kell nyudjtaniuk a szerve-
zetlnk biztonsagi kovetelményeirél és a megva-
|6sitott védelmi intézkedéseinkrél. Amennyiben
sziikséges, az IBSZ-ben hivatkozhatunk a kuilon-
allé rendszerbiztonsagi tervekre vagy eljarasren-
dekre, amelyek tartalmazzak az alacsonyabb szin-
tl rendelkezéseket.

Az IBSZ frissitését kivaltd események lehetnek
értékelésbdl vagy (feltl)vizsgalatbol eredd megal-
lapitasok, biztonsagi események vagy valtozasok
a hatdlyos jogszabdlyokban, irdnyelvekben, sza-
balyozasokban, szabvanyokban és ajanlasokban.

Az NKI allaspontja alapjan?® az elvart védelmi in-
tézkedések egyszer( Ujrakdzlése nem mindsiilhet
szervezeti szabalyzatnak vagy eljardsrendnek.

9.3. Egyéb belso
szabalyozasok

Az IBSZ mellett a szervezetnek specifikus bel-
s6 szabalyozasokat is ki kell alakitania, amelyek
részletesebben szabdlyozzdk az egyes biztonsa-
gi folyamatokat. Ezek célja a konkrét operativ és
technikai tevékenységek részletes, végrehajthato
szint( szabalyozésa.

Milyen bels6 szabalyzatokat alkossunk?
A “Kockdzatmenedzsment dokumentumai -
szervezeti szint (7. dbra)” bemutatja az MK rende-
let szabalyozasi elvarasait. Lényeges, hogy lesza-
balyozzuk az Osszes olyan védelmi intézkedést,
amelyet a jogszabaly megkovetel télink, illetve
reagaljunk azokra a kockazatokra, amelyeket
a kockazatelemzések feltartak. A szabalyozasunk
teriletei, tobbek kdzott, de nem kizardlag:

+ jelszokezelés (minimalis hossz és Osszetett-
ség, lejarati idd és ismétlédés kizarasa, tobb-
tényezds hitelesités hasznalata stb.),

« adatmentés és visszaallitds (mentések gya-
korisaga, tesztelés rendje, helyszini és tavoli
mentések, archivalasi és torlési szabalyok
stb.),

- mobil eszkozok és tavoli hozzaférés (szerve-
zeti és BYOD-eszk6zok hasznalati feltételei,
VPN és titkositott csatorndk kotelezd hasz-
nalata, elvesztés/ellopas esetén kovetendd
|épések),

- szoftverhaszndlat (jogosulatlan szoftver-
haszndlat tilalma, licenckezelés rendje, frissi-
tési és patchelési protokoll stb.),

- fizikai és kornyezeti biztonsdg (hozzéférési
zonak ésjogosultsagok, kamera- és beléptetd

46 Nemzeti Kiberbiztonsagi Intézet: Elektronikus
Informacids Rendszerek és Szervezetek Kiberbiztonsagi
Kovetelménykatalégusanak Alkalmazasi Utmutatdja,
Programmenedzsment, Verzié 1.0 4.0.
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https://nki.gov.hu/wp-content/uploads/2024/10/Programmenedzsment-ver.-1.0.pdf
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rendszerek, aramellatas, hémérséklet- és pa-
ratartalomkezelés, tlizvédelem stb.),

« tdvmunka és home office (hasznalhat6 esz-
kozok és alkalmazasok, titkositott adatkom-
munikacié el6irasa, felhasznaléi magatartas-
és biztonsagtudatossagi elvarasok stb.),

« sérulékenységkezelés és frissités (szkennelé-
si ciklusok, kritikus sebezhet&ségek prioritas-
kezelése, verzidkezelési gyakorlatok stb.),

« hozzéférési jogosultsagok kezelése (Uj belé-
pOk jogosultsagi eljarasa, jogosultsagmodo-
sitdsok és megsziintetés, éves jogosultsagi
felllvizsgalat folyamata stb.),

« beszerzés (szerz6dések minimum tartalma,
beszerzési kritériumok stb.),

« kockazatkezelés (EIR és ellatasi lanc stb.),

« incidensmenedzsment stb.,

« személyi védelem (munkakari leirasok, visel-
kedési szabalyok, hozzaférési megallapoda-
sok stb.).

Dokumentacios kovetelmények

A szabdlyzatok nem pusztdn formalis doku-
mentumok, hanem a szervezet m(ikodésének és
biztonsaganak alapkoévei. Az alabbi kovetelmé-
nyek mentén javasolt ket kezelni:

+ Minden szabalyzatunk legyen naprakész és
a szervezetunk egyedi mukoddéséhez igazo-
do. A netrdl letoltott, illetve a fioknak készuild
“barmi legyen benne, csak legyen” verzidk
nem lesznek szamunkra megfelel6ek.

+ Aszabalyzat:

« reagaljon a kockazatelemzés altal fel-
tart kockazatokra,

- legyen  0Osszhangban a
szabalyzattal,

« olyan nyelvezetet haszndljon, ami
az érintettek szamara ismert és
befogadhat¢,

+ tartalmazza a hatalyt (“scope”)

« nevezze meg a felel6sdket és a felelSs-
ségi koriket,

« szukség esetén helyezzen kilatasba
szankciot.

« A szakterlletek bevonasa, a jovahagyas,
a verziodkezelés és a fellilvizsgalat kotelezé,

tobbi

illetveazis, hogy a szabalyzatot ugy hirdessuk
ki, hogy az érintettek azt megismerhessék.

« A munkavéllalok szdmara elérhetéveé kell
tennuink, és oktatassal is tamogatnunk kell
a szabalyok megértését.

« Amennyiben a szabdlyzat tartalmazza
a munkavallalok ellenérzésének lehetéségét
is, abban az esetben tartsunk tiszteletben az
adatvédelmi kovetelményeket is (egyeztes-
stink az adatvédelmi tisztvisel6vel).

Minden szabalyzat annyit ér, amennyit betar-
tanak bel6le. Gondoskodjunk tehat arrél, hogy
a szakteruletek vezetdi elkotelezettek legyenek
a hatalyban Iévé szabalyzatok betartasa és betar-
tatasa irant, és amennyiben a szabalyzatok médo-
sitdsara szikség van, illetve felmeril az igény uj
terlletek szabdlyozasara, azt haladéktalanul jelez-
zék a vezetbség felé.

Tipikus hibak

A szabalyzatok kialakitasanal és kezelésénél sza-
mos olyan hiba fordul el6, amely csokkenti a do-
kumentum hatékonysagat, megneheziti a betar-
tasat, vagy akar jogszabalysértéshez is vezethet.
Tipikus hibak példaul:

« ,Majd az IT lepapirozza” tipusu hozzaallas,

« Masolt/letoltott, ,generdlt” szabalyzatok,
amelyek nem tikrozik a valés mukodést,
csak ,word” dokumentumok maradnak,

« Nem megfelel6 kockazatértékelés, vagy
olyan kockazatértékelés, ami nem vezet
intézkedéshez,

« Személyes adatokat kezeld EIR esetén a DPO
kihagydsa (az informaciébiztonsag és a sze-
mélyes adatvédelem Utkdzése),

«  Nem megfeleléen mért/ellenérzott teljesi-
tés, diszlet szabalyzatok, eljarasrendek,

+  Oktatas, tudatositas hianya,

« Felel6sség hianya (ki, miért, milyen mérték-
ben). Aki nincs bevonva, az felel¢sséget sem
érez, nem tolhatunk mindent csak az [T-ra,

« Elszamoltathatésag hianya. A szabdlyzatot
nemcsak megalkotnunk kell, hanem igazol-
haté modon:

« kihirdetniink,



09 ELOKESZITENDO DOKUMENTUMOK ES NYILVANTARTASOK 82

« nyomon kévethetéen megismer-
tetnlink,

« a betartast megkovetelnlink és ellen-
Orizniink és

« szlkség esetén a be nem tartast
szankcionalnunkis kell.

9.4. Eljarasrendek és
protokollok

A NIS 2 irdnyelv és annak magyarorszagi imp-
lementacidja — kulondsen az MK rendelet és az
SZTFH rendelet - jelentds hangsulyt fektet a szer-
vezetek biztonsagtudatos muikoédésére. Ennek
részeként prioritast élvez a kulcsfontossagu elja-
rasrendek és protokollok dokumentalasa, fenn-
tartdsa és betartatdsa. Ezek biztositjak, hogy az
informatikai rendszerekhez kapcsolédé mikodés
ne ad hoc médon, hanem elére meghatarozott,
auditalhaté rend szerint torténjen.

Az eljarasrend

Az eljarasrend egy olyan dokumentalt folya-
matleirds, amely meghatarozza az egyes esemé-
nyek, helyzetek kezelésének lépéseit, szerepldit,
eszkalacios pontjait és hatariddit. Az MK. rendelet
alapjan az eljarasrend az adott tertiletet szabalyo-
z6 szabalyzat és az ahhoz kapcsolodo ellendrzé-
sek megvalositasat segqiti el6.

A szabalyzatoknak és a kapcsol6dé eljaras-
rend(ek)nek illeszkednie kell a szervezet kocka-
zatkezelési stratégidjahoz. Amennyiben megfele-
|6 min&ségben és megfelel6 szempontok mentén
készitettiik el szabalyzatok és a kapcsol6dé elja-
rasrendeket, abban az esetben nagy mértékben
hozzdjarultunk a szervezetiink biztonsaganak
megdrzéséhez.

A Nemzeti Kiberbiztonsagi Intézet Uutmutatoi
alapjan*’ a szabalyzatainknak és a kapcsolodé
eljarasrendeknek 6sszhangban kell lennitik nem-
csak egymassal, hanem az informacidébiztonsagi

47 NKI EIR utmutaté

kornyezetiinkkel is. Az NKI allaspontja az*, hogy
a szervezeti szint(i biztonsagi szabalyzatok és el-
jarasrendek hasznalata altaldaban el6nydsebb,
mivel szukségtelenné teheti a kiilonbo6zé szerve-
zeti célok vagy rendszerek szintjén kialakitando
szabdlyzatokat és eljarasrendeket. Amennyiben
a szervezetink felépitése ezt indokolja, donthe-
tlnk ugy is, hogy a szabdlyzati szinten megjelend
kovetelményeket szervezeti szintl szabalyzat(ok)
ba implementaljuk, mig a rendszer- és szerepko-
ri kovetelményeket tartalmazé eljarasrend(ek)et
beépithetjlk a rendszerbiztonsagi terviinkbe.

Az eljarasrendeket nemcsak megalkotnunk, ha-
nem frissitenlink is kell rendszeres id6kozonként,
de a médositast sziikségessé tehetik értékelésbdl
vagy (felll)vizsgdlatbdl eredé megallapitasok,
biztonsagi események vagy valtozasok a hatalyos
jogszabalyokban, iranyelvekben, szabalyozasok-
ban, szabvanyokban és ajanlasokban.

Az NKI nyomtatékosan tobbszor is felhivja a fi-
gyelmet arra, hogy ,az elvart védelmi intézkedé-
sek egyszer( Ujrakozlése nem mindsilhet szerve-
zeti szabalyzatnak vagy eljarasrendnek”*

Az MK. rendelet szamos eljarasrendet nevesit,

példaul

« védelmi intézkedések hatékonysaga-
nak folyamatos ellen6rzésére vonatkozo
eljarasrend?®,

«  értékelési tervben meghatarozott értékelési
eljarasrend?’,

+ kockazatelemzési  és
eljarasrend??,

« szabalyzatokhoz kapcsolédd eljarasrendek
(pl: hozzaférés-felligyelet, tudatossdg és
képzés, biztonsdgi eseménykezelés, fizikai
és kornyezeti védelem, személyi biztonsag,

kockazatkezelési

48 pl.: Elektronikus Informdaciés Rendszerek és Szervezetek
Kiberbiztonsagi Kévetelménykatalégusanak Alkalmazasi
Utmutatéja, Hozzaférés-feliigyelet, Verzié 1.0. 9.-10 oldal

49 pl.: Elektronikus Informaciés Rendszerek és Szervezetek
Kiberbiztonsagi Kdvetelménykatalégusdnak Alkalmazasi
Utmutatdja, Hozzaférés-felligyelet, Verzié 1.0. 10 oldal

50 MKrendelet 1. melléklet 1.1.3. pont
51 MKrendelet 1. melléklet 1.1.5.3. pont

52 MKrendelet 1. melléklet 3.2.7. pont,
4.2.2. pont és 2. melléklet 15.1. pont
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beszerzés, ellatasi lancra vonatkozo kockaza-
telemzés és kockazatkezelés stb.).

Nemcsak arrdl kell gondoskodnunk, hogy egy
adott szabalyzat és a kapcsolddé eljarasrendek ki-
dolgozasaval dokumentalasaval, jévahagyasaval,
kiadasaval és megismertetésével kapcsolatos fel-
adatokkal egy felel6s személy meg legyen bizva,
hanem arrél is meg kell bizonyosodnunk, hogy
ezeket a szabadlyzatokat és eljardsrendeket az
érintettek dokumentalt médon meg is ismerjék,
valamint az abban foglaltakat ténylegesen meg is
valdsitsak.

Mindségi kritériumok

Az eljarasrend legyen tomor, szerepkorokre le-
bontott, a napi mUikddésbe illeszthetd, nemcsak
technikai, hanem szervezeti, adminisztrativ és
jogi szempontbdl is relevans. Dokumentalnunk
kell az érvényességét, karbantartasat, verziojat.

Nem megfelel6 az adott eljarasrend, ha nem
ismert az érintettek el6tt vagy nem elérhetd, tul
technikai, tul bonyolult, nem életszer(, vagy nem
értik azok, akiknek szanjuk. Az eljarasrenddel kap-
csolatban - szlikség esetén - oktatast kell tarta-
nunk és id6rdl idére ellenérizniink kell, hogy az el-
jarasrendben foglaltak és a gyakorlat mennyiben
tér el egymastol.

Protokoll

Protokoll alatt a szervezeti eljarasrendekhez
kapcsolédd, jellemzéen rovidebb, szituacidspe-
cifikus cselekvési terveket értjik. Mig az eljaras-
rend altalanos szabalyokat, |épéseket és szere-
peket rogzit, a protokoll célja egy adott tipusu
helyzet (pl.: biztonsagi incidens, adatvesztés, val-
sagkommunikaciés esemény) gyors, 0sszehan-
golt és ismételhetd kezelésének tamogatasa.

A protokollok gyakran forgatokonyvszertek,
tartalmazzak az azonnali teenddket, felelésoket,
kommunikacios |épéseket, és a kiils6é bejelentési
kotelezettségeket s (pl.: hatdsag, érintett Uigyfelek
felé). J6 példa erre egy kiberbiztonsagi incidens
kezelési protokoll, amely akar 6rankénti bontas-
ban is meghatdarozhatja a sziikséges teenddket.

Fontos, hogy a protokollok legyenek napraké-
szek, teszteltek (pl.: asztali gyakorlaton keresztuil),

és az érintett munkatarsak szamara elérhet6ek és
ismertek.

A protokollok nem 6nall6 dokumentumként
allnak a rendszerben, hanem az eljarasrendek-
hez szorosan kapcsol6dé gyakorlati segédletek,
amelyek biztositjak a szervezet gyors reagaloké-
pességét, kiilondsen a NIS 2 altal el6irt incidens-
menedzsment, kommunikacio és visszaallitasi ko-
telezettségek teljesitése soran.”

9.5. Nyilvantartasok és
azok vezetése

A nyilvantartasok szakszer( vezetése kulcsfon-
tossagu az elektronikus informaciés rendszerek
biztonsaganak fenntartasaban.

Az MK rendelet el6irja, hogy minden szerve-
zetnek kockadzatmenedzsment keretrendszert
kell mikodtetnie, amelynek része a nyilvantarta-
sok naprakész vezetése. Ez magdaban foglalja az
elektronikus informéciés rendszerek biztonsagi
osztalyba sorolasahoz és a védelmi intézkedések
bevezetéséhez szlikséges dokumentaciok, példa-
ul a kockazatelemzések, fenyegetéskatalégusok
és védelmi intézkedések nyilvantartasat.

A védelmi intézkedések katalogusa, amely
a rendelet 2. mellékletében taldlhato, részletesen
meghatdrozza a nyilvantartasokkal kapcsolatos
kdvetelményeket. Ezek kozé tartozik a hozzafé-
rés-felligyelet, a napl6zés és elszamoltathatdsag,
valamint a konfiguraciokezelés. A szervezetek-
nek biztositaniuk kell, hogy minden hozzaférési
esemény és rendszerkonfiguracié valtozas meg-
felel6éen dokumentalva legyen, lehetévé téve az
események visszakdvethet6ségét és az esetleges
incidensek gyors azonositasat.

A nyilvantartasok vezetésének tovabbi célja
a kockazatok valtozasainak nyomon kovetése és
a védelmi intézkedések hatékonysaganak folya-
matos értékelése. A szervezeteknek rendszeresen
felll kell vizsgélniuk és frissitenilk kell a nyilvan-
tartasaikat, kiilonosen akkor, ha Uj fenyegetések
jelennek meg vagy jelentds valtozasok torténnek
az informacids rendszerekben.
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Nyilvantartasok ellendrzélistaja

Kockdzatmenedzsment és biztonsagi osztalyba

sorolas:

Az elektronikus informaciés rendszerek biz-
tonsagi osztalyba soroldsanak dokumentala-
sa az 1. melléklet szerint,
Kockazatelemzések és
nyilvantartdsa,
Fenyegetéskatalogus elemeinek vizsgalata
és dokumentalasa,

Kockazatkezelési intézkedések és azok vég-
rehajtasanak nyomon kovetése.

-értékelések

Védelmi intézkedések katalogusa (2. melléklet)

szerinti nyilvantartasok:

Programmenedzsment: biztonsagi politikak,
eljarasok nyilvantartasa,

gok és azok valtozasainak nyilvantartasa,
Tudatossag és képzés: biztonsagtudatossagi
képzések és azon résztvevok nyilvantartasa,
Naplézas és elszamoltathatésag: rendszeres
naplézasi tevékenységek és azok elemzésé-
nek, ellen6érzésének nyilvantartasa,
Ertékelés, engedélyezés és monitorozas:
rendszerértékelések és engedélyezési folya-
matok dokumentalasa, nyilvantartasa,
Konfiguraciokezelés: rendszerkonfiguraciok
és azok valtozasainak nyilvantartasa,
Készenléti tervezés: lizletmenet-folytonossa-
gi és katasztréfa-helyredllitasi tervek doku-
mentalasa, azok tesztelésének nyilvantartasa,
Biztonsagi események kezelése: incidensek-
rél sz6l6 nyilvantartas,

Karbantartas: rendszerkarbantartasi tevé-
kenységek és litemezések nyilvantartasa,
Adathordozok védelme: adathordozok keze-
lése és védelmiintézkedések dokumentalasa,
Fizikai és kornyezeti védelem: fizikai bizton-
sagi ellendrzések nyilvantartasa,

Személyi biztonsag: alkalmazottak biztonsa-
gi atvilagitasa és hozzaférési jogosultsagok
nyilvantartasa,

Kockazatkezelés: kockazatkezelési stratégiak
és intézkedések dokumentalasa,

Rendszer-ésszolgaltatasbeszerzés: beszer-
zési folyamatok és beszallitok nyilvantartasa,
Rendszer és adatintegritasi intézkedések és
ellenérzések nyilvantartasa,

Ellatasi lanc kockazatkezelése: beszallitok
és harmadik felek biztonsagi kockazatainak
nyilvantartasa.

9.5.1. Hogyan lehet ennyiféle
nyilvantartast vezetni,
karbantartani?

Integralt nyilvantartasi
rendszer hasznalata

A legéletképesebb megkozelités egy kdzponti,

integralt nyilvantartasi rendszer kialakitasa, amely
képes az Osszes felsorolt nyilvantartas strukturalt
és naprakész kezelésére. llyen rendszer lehet pél-

daul egy:
« GRC (Governance, Risk, Compliance)
platform,

ISMS (Information Security Management
System) megoldas,

Testreszabott dokumentumkezelé rend-
szer (pl.: SharePoint, Confluence + Power
Automate, vagy Matrix42, ServiceNow).

Funkciok, amiket érdemes keresni:

Verziokovetés,

Jogosultsagkezelés,

Naplézas,

Automatikus emlékeztetdk frissitésekhez,
Sablon alapu nyilvantartasok (pl.: kockazate-
lemzéshez, konfiguraciévaltozasokhoz).

Felelosségi korok kiosztasa és delegalas

Egy ekkora nyilvantartasi kor nem vezethetd

egyetlen személy altal. Ezért fontos:

Felel6sok kijelolése az egyes tertiletekre (pl.:
IT Gzemeltetés, HR, beszerzés, fizikai bizton-
sag stb.),

Tisztazott tulajdonosi modell: minden nyil-
vantartasnak legyen,gazdaja’,

Rendszeres belsé auditok segitségével bizto-
sithato az adatmin@ség és aktualitas.
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Automatizalas és integracio
Sok nyilvantartasi tipus (pl.. hozzéaférés-val-
tozasok, naplézas, konfiguraciok) automatiku-
san gyujtheté és dokumentalhaté technikai
eszkozokkel:
« SIEM rendszerek (pl: Sentinel, Splunk,
QRadar): naplozas és eseményazonositas,
+ ldentity & Access Management (IAM) rend-
szerek: jogosultsagkezelés és naplézas,
. CMDB eszkdzok: konfiguracidkezelés
automatizaltan,
« Védelmi eszk6zok (EDR, NDR): események és
valaszok nyilvantartasa.
Sablonok és standardizalt
dokumentacids formak
EgyszerGsiti a fenntartast, ha minden nyilvan-
tartasra el6re definialt sablon all rendelkezésre:
+  Kockazatelemzési Grlap,
+ Incidens bejelentd lap,
« Jogosultsdg-valtozas sablon,
+  Tesztelési jegyzékonyvek (pl.:
katasztrofa-helyreallitas),
« Beszallitoi értékelési tablazat.
igy gyorsabb, atlathatébb és egységesebb az
adminisztracio.

Rendszeres karbantartasi
ciklusok kialakitasa
A karbantartds fenntarthatésaga érdekében
célszerli negyedéves, féléves frissitési ciklusokat
kialakitani, példaul:
+ Minden negyedévben: jogosultsagok feliil-
vizsgalata, naplozas auditalasa,
« Félévente: kockazatelemzések, beszallitoi
kockazatfelmérések aktualizalasa,
« Evente: rendszerkonfiguraciok, védelmi ter-
vek tesztelése és frissitése.
Ez kombindlhaté a bels6 ellenérzési tervekkel
és compliance felkésziléssel.

9.6. A rendszerbiztonsagi
terv

A rendszerbiztonsagi terv (a tovabbiakban:

RBT)* célja, hogy dokumentalt formaban rogzitse
az adott informatikai rendszer biztonsagi allapo-
tat, a meghozott védelmi intézkedéseket, vala-
mint a szervezeti és technikai kontrollokat.

Az RBT-t a szervezet vezetGje vagy az elektro-
nikus informaciés rendszer biztonsagaért felelés
szerepkort betoltdé személy hagyja jova.>* a rend-
szerbiztonsagi terv magas szintd iranyitasi do-
kumentumok kozé tartozik, ugyanugy, mint az
informatikai biztonsagi stratégia, az informatikai
biztonsdagi politika, valamint a kockazatértékelési,
kockazatkezelési politika.>®

A kivalasztott és a rendszerbiztonsagi tervben
dokumentalt intézkedéseket rangsorolnunk kell,
majd végrehajtanunk ugy, hogy a védelmi in-
tézkedések tényleges megvalositasa, valamint
a tervtdl valo esetleges eltérések alapjan az RBT-t
frissitjuk.

Az RBT a rendszer hasznalatbavételével vagy
hasznalatanak folytatasaval kapcsolatos dontés-
rél szol6 jegyz6konyv alapjaul szolgald dokumen-
tum. Az audit soran az RBT tipusa ,biztositd”, érté-
kelésbdl nem kizarhato.

Milyen kdvetelmények vannak
az RBT-vel szemben?
Strukturalis és tartalmi elvarasok:
« legyen 6sszhangban a szervezeti felépitéssel,
« hatérozza meg az EIR-t alkotd rendszerele-
meket, az EIR hatdkorét, alapfeladatait és
biztositandd szolgaltatasait az igymeneti és
uzleti folyamatok szempontjabdl,
« azonositsa azokat a személyeket, akik az EIR
szerepeit és felelésségeit betoltik,
+ hatdrozza meg az EIR éltal feldolgozott, tarolt
és tovabbitott informacidtipusokat,
« megfeleléen aldtamasztott médon hataroz-
za meg az EIR jogszabdly szerinti biztonsagi
osztalyat.

Biztonsagi és operativ kovetelmények:

53 MKrendelet 2. sz. melléklet 13.2.
Rendszerbiztonsagi terv védelmi intézkedés

54 MK rendelet 1. melléklet 1. pont
55 1/2025 (1.31) SZTFH rendelet 5. melléklet 1.2.1.2.1. pont
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sorolja fel az EIR-t érint6 konkrét
fenyegetéseket,

hatarozza meg az EIR mkodési kdrnyezetét
és mas EIR-ekkel vagy rendszerelemekkel
valé kapcsolatait, vagy azoktél vald
fliggdségeit,

hatarozza meg és dokumentalja a rendszerre
vonatkozd biztonsagi alapkodvetelményeket
és szlikség esetén az ezen fellil alkalmazott
kiegészitd védelmi intézkedéseket,
hatdrozza meg a kovetelményeknek meg-
felel6 aktualis vagy tervezett védelmi intéz-
kedéseket, intézkedésbdvitéseket és azok
indoklasat,

rogzitse azokat a biztonsagi feladatokat,
amelyek végrehajtasa 6sszehangolt munkat,
koordinaciot vagy tervezést kivan meg ku-

16nb6z6 szervezeti szerepkorok kozott.

Az RBT-t a jovahagyo felel6s:

a végrehajtas eldtt attekinti és jovahagyja,
gondoskodik arrol, hogy azt a meghataro-
zott személyek és szerepkorok megismerjék
(ideértve annak valtozasait is), valamint jo-
gosulatlanok szamara ne legyen megismer-
hetd vagy moédosithaté,
el6re meghatarozott
felllvizsgalja,

frissiti az EIR-ben vagy annak lzemeltetési
kornyezetében tortént valtozasok és a terv

gyakorisaggal

végrehajtasa vagy a védelmi intézkedések
értékelése soran feltart problémak esetén.

A védelmi intézkedések kozott szamtalan olyat
taldlunk, amely kotelezd6 eleme az RBT-nek, pl.:
2.88. Azonositas vagy hitelesités nélkul engedé-
lyezett tevékenységek. Jogszabaly tartalmazza az
RBT-vel kapcsolatos elemi kdvetelményeket is.>

A Nemzetbiztonsagi Szakszolgalat Nemzeti
Kiberbiztonsagi Intézet RBT sablonokat tett koz-
zé mindharom biztonsagi osztalyhoz (alap, jelen-
tés, magas)®’, segitve az MK rendeletben foglaltak
végrehajtasat.

Hogyan alljunk neki az RBT
kidolgozasanak?

Célszer( interdiszciplindris csapattal nekifog-
ni, bevonva olyan szakteriletek képvisel8it, mint
az IT, az adatvédelem, a compliance, valamint
a rendszert haszndlé uzleti egységek. A sablono-
kat lehetbleg testre szabva, a szervezeti kontext-
ushoz igazitva alkalmazzuk, valos, rendszerre sza-
bott kockazatelemzésre alapozva. Amennyiben
az RBT elavult, nem frissitett rendszerleiras, abban
sablonszoveget haszndlunk, a verziok kovetését
nem dokumentaljuk, az érintettek vonatkozasa-
ban elhanyagoljuk a kapcsol6dé oktatasokat, az
RBT elveszti gyakorlati értékét, és nem tolti be ira-
nyitasi szerepét.

56 1/2025 (1.31) SZTFH rendelet 7. mel-
|éklet K13.002 hivatkozasi kéd.

57 NKlaz MK rendelet alapjan aktuali-
zalt rendszerbiztonsagi terv sablonok
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10. Auditalasi
folyamat

irtak: Arato Gyorgy, Enyedi Alexandra, dr.
Jeney Andrea, Mészaros Csaba, dr. Novak
Anett, Mandrik Edina, Dr. Vaczi Daniel

10.1. Evidenciak
” ’ ’ ’

elokeszitese,

oo ] [ 4

osszegyujtese

Az auditalast megel6z6en az evidenciak el6ké-
szitése, 0sszegyljtése, rendszerezése dontd fon-
tossagu az audit sikeressége szempontjabol. Az
evidencidk el6készitése, 6sszegyljtése és rend-
szerezése soran, kilondsen azon bizonyitékok
esetén, amely valamely technolégiai megfelels-
séget hivatottak megmutatni, felbukkanhatnak
olyan nemmegfelel6ségek is, amelyeket a bels6é
audit vagy a GAP elemzés valamely okbol nem
tart fel vagy nem evidencia mélységig vizsgalt
meg.

Ha az auditra valo felkésziilést a szervezet az
SZTFH rendelet 7. melléklete szerinti mélységig
végzi el, még az auditot megeléz6en lehetdsége
van arra, hogy az ilyen médon is feltart hidnyos-
sagokra idében meghozza a sziikséges védelmi
intézkedéseket, vagy potoljon olyan technolégiai
bedllitasokat, amelyek hidnya ezt a nemmegfele-
I6sséget okozza.

Az evidencidkat javasolt a mar fent emlitett
melléklet alapjan kategorizalni és az egyes ko-
vetelményekhez rogzitetten 6sszegydjteni és ta-
rolni, hogy az auditon mar célzottan, ennek bir-
tokaban tudja a szervezet képviselni és igazolni
a megfeleléséget.

A kategorizalast javasolt az SZTFH rendelet 6.
melléklete alapjan elvégezni, és azokkal az evi-
denciakkal mindenképp el6késziilni, 6sszegydjte-
ni, amelyet a melléklet kotelez6 tesztre vagy do-
kumentumelemzésre jelol ki.

A dokumentum elemzéshez kapcsolédo evi-
dencidk a szervezet IBIR szabalyozoéi kornyezetét
érintik elsésorban, és mindazon lGzemeltetési és
fejlesztési dokumentaciét, amely kapcsolodik az
informaciobiztonsaghoz. Ebbél kdvetkezden, ha
egy jol felépitett és dokumentalt IBIR-rel mar ren-
delkezik a szervezet, ezen evidencidk 6sszegydj-
tése nem fog problémat okozni. Javasolt a szaba-
lyoz6i kornyezet esetén az egyes evidenciadkat ugy
jeldlni, hogy az kénnyen visszakereshetd legyen,
pl.: az IBSZ esetén oldalszam(ok), fejezetszamok,
bekezdések jelolésével.

A tesztre kijel6lt kontrollok esetén tobb eset-
ben is olyan technologiai ellen6rzésre kerilhet
sor, amely pl.: a hatarvédelmi megoldasokat tesz-
teli. Ezekhez jellemzden az alkalmazott megol-
das, technolégia dokumentaciodja szolgaltatja az
evidencia egyik labat, mig a masik labat a mdko-
dést igazold képernybSképek adjak jellemz&en.
Evidencia lehet még egy-egy olyan log is, amely
szintén az elvart miikodést igazolja.

Mind a dokumentumelemzésre, mind a tesztre
kijelolt kontrollok esetén az evidencidkat javasolt
ugy tarolni, hogy az visszavezethetd legyen az
adott kontrollpontra - pl.: névkonvencioval jel6l-
ve, vagy Excel tablaban jeldlve az egyes evidenci-
ak fajlneveit stb.

10.2. Auditalasba bevont
személyek felkészitése

Az SZTFH rendelet 6. melléklete alapjan
“Kotelez6 interju” jel6lést kontrollok esetén var-
hato, hogy az auditor a szervezet egyes szerep-
koreivel interjut fog késziteni. Az interju soran
az auditor a szervezet IBIR szabalyozéi kornye-
zetében meghatarozott védelmi intézkedések
gyakorlati megvalésulasat fogja ellendrizni, ép-
pen ezért az audit sikeressége szempontjabdl
sok mulhat a megszolitott kolléga valaszainak
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magabiztossagan, szakszerliségén és teljeskord-
ségén, igy az 6 felkészitésuikre is javasolt idét for-
ditani az audit felkésziilése soran.

A felkészités soran a kovetkez6é szempontokat
javasolt szem el6tt tartani:

« az auditor az interjuk keretében elsésorban
a gyakorlati megvalésulaséat fogja vizsgalni
a szabalyzatokban, eljarasrendekben, egyéb
dokumentacidkban megtalalhato szervezeti,
technolégiai kontrolloknak;

« azinterjura kijelolt kollégak esetén a szakte-
riletéhez kapcsolodo folyamatokat és a fo-
lyamatokban érintett egyes IT megoldasok
ismerete éppen ezért elengedhetetlen ez
a gyakorlati vetilete a megfelel6ségnek;

« ugyanigy az interjura kijelolt kollégak esetén
a szakteriletéhez kapcsolodoé szabalyzato-
kat, eljarasokat és munkautasitasokat is ér-
demben ismernie sziikséges;

« az interjun a szabalyzati, eljarasrendi kont-
rollok érvényesiilését a kolléganak meg kell
tudnia mutatni a gyakorlatban is, amennyi-
ben ezt az auditor kéri, igy a felkészités soran
a gyakorlatot az elmélettel - azaz a szabalyo-
zasokkal - javasolt legalabb egyszer attekin-
teni az auditot megel6z6en.

Osszegezve, a kijeldlt kollégaknak az alabbi is-
meretekkel mindenképpen rendelkeznie sziiksé-
ges az auditot megel6zéen:

« a szakteriletéhez kapcsolédd szabalyza-
tok, eljarasrendek, egyéb dokumentaciok-
ban megtalalhaté szervezeti, technolégiai
kontrollok;

+ aszakterlletének Uzleti folyamatai;

« azuzletifolyamatottamogatd IT megoldasok;

« valamint e hdarom halmaz metszete: az izleti
folyamat hogyan kapcsolédik az IT megolda-
sokhoz és szabalyzatokhoz.

Az interju sikerességét jelentésen befolydsolja
az interjualany kommunikacios és viselkedési sti-
lusa is. Az interju alanyok belsé felkészitése, kiva-
lasztasa sordn érdemes hangsulyt fektetniaz alab-
bi soft skillek meglétére, a figyelem felhivasara:

+ magabiztos, de nem tulzottan dominans

kommunikacio;

+ pontos és tomor, de ne legyen szlikszavu va-
laszadas, a kérdésekre célzottan reagalva;

« nyugodt viselkedés, stresszhelyzetek kezelé-
se gyakorlassal;

. aktiv figyelem, a kérdések teljes meghallga-
tasa és csak ezutan torténd valaszadas;

« Oszinteség abban az esetben is, ha vala-
mire nincs pontos informacio, konstruktiv
megfogalmazassal;

« nonverbalis jelzések tudatos hasznalata,
mint szemkontaktus, nyitott testtartas, nyu-
godt mozdulatok;

« a vdlaszok relevancidjanak megérzése,
a kommunikacioét a téman tartva, kerilve
a sziikségtelen kitér6ket vagy mellékszala-
kat, mellyel felhivhatjuk a hianyossagokra
feleslegesen a figyelmet.

10.3. Pontozasi
rendszer értelmezése és
bemutatasa gyakorlati
példan keresztiil

A NIS 2 szerinti magyar auditdlasi eljaras
egyik fontos Ujitasa, hogy nem kizarélag bina-
ris (igen/nem) alapon vizsgalja a kontrollokat,
li azok meglétét, mikodését és hatasossagat.
A modszertan az SZTFH rendelet 5. mellékleté-
ben szerepld Auditori médszertanon alapul, mely
a NIST 800-53A Rev. 5 értékelési logikajara épit. Az
értékelés célja, hogy ne csak az deriljon ki, hogy
|étezik-e egy szabaly vagy eljards, hanem az is,
mennyire mikodik hatékonyan a gyakorlatban.
Az auditor az egyes elemi kovetelmények ese-
tében altaldban harom dimenzié mentén végez
értékelést:

« Dokumentaltsag: Van-e dokumentalt szaba-

lyozas, eljarasrend, szerz6dés vagy utasitas?
- Példaul: a szervezet rendelkezik irdsban
rogzitett hozzaférés-kezelési szabalyzattal,
amely meghatdrozza a jogosultsagkezelés
folyamatat.
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«  Mdkodés: a dokumentumban foglaltak tény-
legesen alkalmazéasra keriilnek-e, mukod-
nek-e a gyakorlatban? - Példaul: a szabaly-
zatnak megfelel6en torténik a jogosultsagok
kiosztasa, de az eltavolitas és id6szakos felll-
vizsgdlat nem minden rendszerre terjed ki,
vagy nincs automatizalt tdamogatas.

« Hatékonysag: a kontrollok elérik-e a kivant
célt? Csokkentik-e a kockazatot, megels-
zik-e a hibakat vagy incidenseket? - Példaul:
a belsé auditok soran nem taldltak kritikus
jogosultsagi problémat, de egy korabbi in-
cidensnél manudlis visszavonas okozott
késedelmet.

Az auditor a kovetelménycsoportok vizsgalata
soran el6szor szétvalasztja azokat aszerint, hogy
azok szervezeti szint( (SZ) vagy elektronikus in-
formaciés rendszerenkénti (EIR) értékelést igé-
nyelnek. Ez az informacié nem értékelési dontés
kérdése, hanem elére meghatarozott, és a 6. mel-
léklet tablazataban minden kovetelménycsoport-
hoz régzitett.

« Az SZ tipusu kovetelmények esetén az au-
ditor egyszer vizsgal a teljes szervezetre
vonatkozodan.

« Az EIR tipusu kovetelményeket minden
egyes vizsgalatba bevont informacios rend-
szerre kilon-kulon kell értékelnie.

Ezt kovetden az auditor értékeli a kovetelmény-
csoport alkalmazhatdsagat is. Ha egy adott kove-
telmény, példaul valamilyen technolégiai vagy
mUkodési sajatossag miatt, nem relevans az adott
szervezet vagy rendszer szempontjabdl, akkor
+,nem alkalmazhatd” mind&sitést kap, és nem képe-
zi az audit targyat. Fontos, hogy a 6. melléklet rog-
zit olyan kévetelménycsoportokat, amelyet nem
lehet figyelmen kivil hagyni. Ezesetben nem kap-
hatjak meg ezt a mindsitést. Kiemelendd, hogy az
auditalt szervezet feladata ismernie a sajat rend-
szereit és egyértelmien, dokumentalt formaban
rogziteni az egyes kovetelmények alkalmazhaté-
sagat vagy kizarasat. Ennek elmaradasa hibapon-
tot és nemmegfelel6séget eredményezhet.

A kovetkez6 lépésben az auditor kivalasztja
a vizsgalati modszereket. A 6. mellékletben tab-
lazatosan rogzitették, hogy egyes kdvetelmények

esetén kotelez6-e alkalmazni dokumentumvizs-
galatot, interjut vagy tesztelést. Jellemzden ezek
kombinacidja van eléiranyozva.

Ezutan az auditor attér annak vizsgalatara, hogy
a 6. mellékletben szerepld kodvetelménycsopor-
tokhoz milyen konkrét elemi kovetelmények
tartoznak a 7. melléklet alapjan. Mivel egy-egy
csoport tobb ilyen elembdl all, ezek teljesiilését
kilon-kulon értékeli, de az 6sszesitett mindsitést
mar kdvetelménycsoport szinten adja meg, amely
haromféle lehet:

« NA (nem alkalmazhato): a kovetelmény

a konkrét kornyezetben nem értelmezheté.

« NM (nem medgfelelt): nincs elérhetd bi-
zonyiték vagy a szervezet nem teljesiti
a kovetelményt.

« M (medfelelt): az auditor rendelkezésére all-
nak a megfelel bizonyitékok, és a kovetel-
mény igazolhatdéan teljesdil.

Amennyiben minden elemi kvetelmény,meg-
felelt” vagy ,nem alkalmazhatd” értékelést kap,
ugy az adott kovetelménycsoport mindsitése
megfelelt lesz. Amennyiben legaldbb egy ele-
mi kovetelmény ,nem megfelelt’, akkor az audi-
tor koteles az eltérés sulyossagat megallapitani.
A mindsitett eltérések szamszerUsitésre kertlnek,
hogy kiszdmithaté legyen az adott informacios
rendszer védelmi megfelelési indexe (VMI). Ez az
érték azt mutatja meg, mennyire tér el az adott
EIR a rendelet szerinti elvarasoktol. A kovetel-
ménycsoportokhoz a kovetkezd pontszamokat
rendelik hozza az eltérés sulyossaga alapjan:

Minden elemi
kovetelmény

Megfelelt o 0
teljesul vagy nem
alkalmazhaté
Az eltérés nem

Elhanyagol- .

. befolyasolja
haté mér- 1

érdemben az EIR

tékd eltérés . .
biztonsagat.



09 ELOKESZITENDO DOKUMENTUMOK ES NYILVANTARTASOK 91

. Az intézkedés
Kis , P

o részben mukaodik,
mérték o 4
de céljat Iénye-

eltérés . C
gében teljesiti.
Kiemelt Az intézkedés
mértékd l[ényegében 10
eltérés nem mukodik.
Jelentds kocka-
Kritikus zatot jelent, akar
mértékd adatvédemi, uzleti 1000
eltérés vagy mikodési
szempontbal.

A VMI szamitdas a kovetkezd képlet alapjan
torténik:

_ ( i=1 i=17
VMI = 100 — 100 *-ti kL

Ertelmezve a képletet:

« A kovetelmények nem egyforman fonto-
sak. Minden vizsgalt kovetelménycsoport
egy elére meghatarozott tipusba tartozik.
A"Biztositd” tipusuak az alapkovetelmények.
Ha ezek nem teljesiilnek, az az EIR m(kodé-
sének alapjait veszélyeztetheti. llyenek pél-
daul a szabalyzatok megléte, a felelésségi
korok kijelolése vagy a kritikus beallitasok.
A “Tamogatd” tipusuak szintén fontosak, de
inkdbb kiegészitd jellegliek. A biztosito in-
tézkedések muikodését seqitik, de Gnmaguk-
ban kevésbé kritikusak.

+  Minden problémds kovetelményhez egy
ugynevezett eltérési érték tartozik, amely azt
mutatja meg, mennyire sulyos az adott hia-
nyossag. Ezeket a korabban bemutatott tab-
lazat tartalmazza: O, 1, 4, 10 vagy akar 1000
pont.

« A rendszer tehat nem egyszerten a hibak
szamat nézi, hanem figyelembe veszi, hogy
milyen tipusu kovetelmény sérilt, és milyen
sulyossaggal. A ,biztositd” eltérések két-
szer olyan fontosak, mint a ,tdmogaték”. Ezt
a képlet ugy éri el, hogy a biztositok pontsza-
mat kétszerezve szamolja be, a tdmogatoé-
két egyszeresen, majd az egészet egy olyan

nevezdvel osztja el, amely figyelembe veszi
a vizsgalt kovetelmények sulyat is (20 pont
minden biztositd, 10 pont minden tamogato
utan).

« Aképlet eredménye egy szazalékos értékhez
hasonlo6 szam, amely azt mutatja meg, meny-
nyire teljesiti az adott rendszer a megfelelési
elvarasokat. Az értelmezés a kovetkez6:

>95 megfelel

90-94 alacsony kockazattal megfelel
80-89 jelentds kockazattal megfelel
70-79 magas kockazattal megfelel
<70 nem felel meg

Vegylnk egy konkrét példat a ,Rendszer- és
szolgdltatasbeszerzés”  kovetelménycsaladbdl,
amely tartalmaz szervezeti szint(l (SZ) és elektro-
nikus informacios rendszerenkénti (EIR) kdvetel-
meényeket is. Most nézziik meg az egyik SZ tipusu
kdvetelményt: a 16.1-es csoportot. Ez a kdvetel-
ménycsoport un. P (paraméter) elemeket és O
(operativ) elemi kovetelményeket tartalmaz. A P
tipusu elemeket a szervezetnek kell meghataroz-
nia, mig az O tipusuakat azok alapjan kell miikod-
tetni, behelyettesitve az adott paramétert. (A lenti
példa tablazatban nem soroljuk fel az 6sszes sort,
amit a 7. melléklet definial.)

Az auditor tehat egyenként értékeli az egyes P
és O kovetelmények teljesuilését. Ebben az eset-
ben talalt olyan pontot, amely nem teljesiilt, ezért
a teljes kovetelménycsoportra ,nem megfelelt”
(NM) mindsitést ad. A probléma sulyossagat kis
mértéki eltérésként értékeli, igy a csoporthoz
4-es pontszamot rendel.

Mivel ez egy SZ tipusu kovetelmény, elegend6
egyszer, szervezeti szinten értékelni, viszont min-
den EIR VMI-szamitdsaba beleszamit. Emellett
~amogatd”tipusu kdvetelmény, igy a szamitas so-
ran egyszeres sullyal kerul beszamitasra. A példa:
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K16.001_P[1]

K16.001_P[2]

K16.001_P[8]

K16.001_0O_16.1.1.(a)

K16.001_0O_16.1.1.(b)

K16.001_O_16.1.1.1.2.

A kovetkez6 kdvetelménycsoport példa a 16.66,
mely EIR szint(, igy az auditornak annyiszor kell
elvégezni az értékelést, ahany EIR-t audital.

meghatdroztdk azokat a személyeket
vagy szerepkoroket, akikkel a beszer-
zési szabalyzatot meg kell ismertetni
meghataroztak azokat a személyeket
vagy szerepkoroket, akikkel a beszer-
zési eljardsokat meg kell ismertetni

meghataroztak azokat az eseményeket,
amelyek miatt a beszerzési eljarasokat
felul kell vizsgalni és aktualizalni kell
beszerzési szabalyzatot dol-

goztak ki és dokumentaltak

a beszerzési szabalyzatot megismerte-
tették a K16.001_P[1] altal meghataro-
zott személyekkel vagy szerepkorokkel

a beszerzési szabalyzat 6sszhangban
van a vonatkozé jogszabalyokkal, irdany-
elvekkel, szabdlyzatokkal, politikakkal,
szabvanyokkal és iranymutatdsokkal

Raadasul Biztosito tipusu, igy a fenti képletben

K16.001_P[1]

K16.066_P[3]

K16.001_0O_16.1.1.(a)

K16.066_0.16.66.5

a koévetkez6 PARAMETER-ERTEKEK
kozil egy vagy tobb kivéalasztasra
kerilt: {egység-, integracios-, rend-
szer-, illetve regresszids tesztelés}

a K16.066_P[1] szerinti testtipus mélysé-
ge és lefedettsége meghatarozasra kerdl

a rendszer, rendszerelem vagy rend-
szerszolgaltatas fejleszt6je szamara
el6irtak, hogy a rendszerfejlesztési
életciklus minden, a tervezést kovetd
szakaszaban tervet dolgozzon ki a fo-
lyamatos biztonsagi értékelésekre

a rendszer, rendszerelem vagy rend-
szerszolgaltatas fejleszt6je szamara
el6irtak, hogy a rendszerfejlesztési
életciklus minden, a tervezést kovetd
szakaszaban javitsa ki a tesztelés és
értékelés soran azonositott hibakat

Meghatarozta a paramétert

Nem hatarozta meg a paramétert

Megtortént

Megtortént

Nem a paramétertdl el-
téré a gyakorlat

Osszhangban van

sokkal nagyobb mértékben szamit bele. Mivel
azonban minden elemi kovetelmény szinten
megfelel, igy 0-s értékelést kap.

Meghatarozta a paramétert

Meghatarozta a paramétert

Megtortént

Megtortént
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igy értékel minden koévetelmény csoportot
az auditor és hatarozza meg EIR-enként a VMI
indexet.

A SZEKI (szervezet ellenallé-képességi index)
megmutatja,0sszességébenmilyenallapotbanvan
a szervezetinformacids rendszereinek biztonsaga.
A jogszabalyban megadott képlet a kovetkezé:

n

Y VMI
SZEKI = -~

Ezagyakorlatban egy egyszer( atlagolast jelent.
Ossze kell adni az 6sszes EIR VMI értékét, majd el
kell osztani a rendszerek szamaval. Példaul ha
van 3 rendszer, és a VMI értékek: 95, 87, 72, akkor
a SZEKI=(95+87+72)/3=84.67.

A SZEKI értékelését az alabbi tablazat foglalja
Ossze:

elhanyagolha-

> 95 t6 kockazattal megfelel
megfelel

90-94 alacsony kocka-
zattal megfelel

go-gg  <ozepeskocka- auditalt
zattal megfelel
magas kocka-

70-7

0-79 zattal megfelel

<70 kritikus kockazat- nem felelt

tal nem felel meg meg

10.4. Szubjektiv tényezok
szerepe az auditban

Az informacidbiztonsagi auditok célja annak ér-
tékelése, hogy egy szervezet mennyire felel meg
a vonatkozo szabdlyozasoknak, sztenderdeknek
és sajat belsé kovetelményeinek. Az SZTFH rende-
let rogziti, hogy az értékelési modszertan a NIST
SP 800-53A Revision 5 szabvanyon alapul. Ez
a keretrendszer strukturalt, célorientalt és objek-
tiv értékelést biztosit az informacidbiztonsagi és

adatvédelmi kontrollok tekintetében, az un. de-
termination statement struktira mentén. Ennek
ellenére az auditfolyamatban tovabbra is megha-
tarozo szerepet toltenek be a szubjektiv tényezok,
ezen tényezOk altalanosan elfogadottak, és min-
den audit sajatja.

A szubjektivitas természetes
jelenléte az auditban

Noha a NIST SP 800-53A elviekben objektiv
megkozelitést kindl, az audit gyakorlatdban az
alabbi szubjektiv elemek elkerillhetetlenek:

« Az auditor szakmai megitélése: Az, hogy egy
bizonyiték elegendé-e, vagy egy kontroll mi-
lyen mértékben teljesul, gyakran az auditor
tapasztalatatol és szakértelmétdl fligg.

« A szervezet kockazattdrési  kulturdja:
Ugyanazon technikai kontroll kilonbo-
z6 szervezeti kornyezetben mas-mas sulyt
kaphat.

« Tailoring lehetésége: a szabvany testresza-
basa hasznos rugalmassagot biztosit, ugyan-
akkor fokozza az értelmezési kiilonbségek
lehet6ségét.

E tényez6k miatt az audit kovetkezetessége és
objektivitasa kihivasok elé néz, kiléndsen az ér-

,,,,,

OSCAL: az objektivitas tamogatasa

A SZTFH el6irta az OSCAL (Open Security
Controls Assessment Language) formatum al-
kalmazasat, amely gépi feldolgozasra alkalmas
strukturat kinal a kontrollok dokumentalasara, ér-
tékelésére és megosztasara. AzOSCAL céljaazegy-
ségesités, az atlathatésag és a visszakdvethetbség
biztositasa. Az audit trail OSCAL-formatumban
torténd vezetése csokkenti a szubjektiv értelme-
zésbdl eredd torzuldsokat, és lehetéséget nyujt
a késébbi validalasrais.

Az aldbbi moddszerek
githet a szubjektivitas
csOkkentésében:

« Tobbszintl szakmai review: Kiilonb6z6 audi-

torok vagy szakterileti szakérték bevonasa
az értékelésbe.

alkalmazasa se-
negativ hatdsainak
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« Standardizalt értékelési sablonok: Az értéke-
Iés formatumanak egységesitése az interpre-
tacios szabadsag csokkentésére.

«  OSCAL-alapu audit trail: a dontések struktu-
ralt és visszakereshet6 dokumentalasa.

« Automatizalt kontroll-ellenérzések: Muszaki
kontrollok automatikus validacioja objektiv
eszkozokkel.

« Bias-tudatossag fejlesztése: a szakemberek
képzése és tudatossaguk névelése a kognitiv
torzitasok felismerése érdekében.

Kovetkeztetés

Az auditfolyamatbdl a szubjektiv tényezék teljes
mértékben nem zarhatdk ki, azonban megfelelé
modszertani és technikai eszkdzokkel kontrollal-
haték. A kulcs az atlathatésag, a dokumentalas
és a kozos értelmezési keret kialakitasa. Az alabbi
ajanlasok betartasa javithatja az audit eredmé-
nyek megbizhatdsagat és 6sszehasonlithatésagat:

« Fokuszaljunk a kontrollok pontos megfogal-
mazasara és a kapcsolddo elvarasok vilagos
rogzitésére.

« Vonjunk be tobb nézépontot, tobb szakért6t
-,t0bb szem, tobbet lat".

+  Dokumentdljunk minden dontést és értel-
mezést — ez az egyik legjobb védelem audit
soran.

A professzionalis audit sikerének zaloga a struk-

turdltsag, a konzisztencia és az emberi tényez6k
tudatos kezelése.

Audit megismételhetosége

Alapkévetelmény minden audit soran, hogy
megismételheté legyen, amely biztositja, hogy is-
mételt auditalas soran ugyanarra az eredményre
jusson az audit. Ezt az elvet minden auditon alkal-
mazni sziikséges.

10.5. Modszertani
eltéresek auditorok kozott

Az informacidbiztonsagi kontrollok értékelé-
sére vonatkozd szabdlyozasi kdrnyezet az elmult
években jelentbs fejlédésen ment keresztiil. Az

SZTFH rendelet, valamint az altala hivatkozott
NIST SP 800-53A Revision 5 egyarant strukturalt,
célorientalt keretrendszert biztosit a biztonsagi
kontrollok értékeléséhez. Ugyanakkor a gyakor-
lati megvaldsitas soran tovabbra is jelentés mod-
szertani eltérések tapasztalhatok az egyes audito-
rok kozott.

Az eltérések forrasai

A kuldonbségek nem pusztan az auditorok egyé-
ni stilusabdl fakadnak, hanem mélyebb tényezék-
re vezethetdk vissza, mint példaul:

« Szakmai tapasztalat és hattér — Egy technikai
mélységben jartas auditor eltéré6 szempon-
tokat vizsgal, mint egy iranyitasi rendszerre
fokuszalé kolléga.

« Kockazati érzékenység — a szervezet kocka-
zati kulturajahoz valo viszonyulas jelentésen
befolyasolhatja az értékelést.

. Ertelmezési gyakorlat - Azonos helyzetek-
ben mas-mas mindsités is sziilethet az eltéré
auditorlogikak kovetkeztében.

Egy gyakorlati példa: mig az egyik auditor a bi-
zonyitékok részletes technikai elemzésére (pél-
daul logfijlok validalasara) dsszpontosit, addig
egy masik auditor elsésorban a dokumentacié
konzisztencidjara és folyamatok koherenciajara
helyezi a hangsulyt. A megoldas valahol kettd ko-
zOtti egyensuly lesz.

Kritikus terliletek, ahol a modszertani
kiilonbségek megjelennek

A tapasztalatok alapjan az eltérések leginkabb
a kovetkez6 aspektusokban jelentkeznek:

« Bizonyiték elegend6ségének és megfelel-
ségének megitélése,

« Részben teljesult kontrollok értékelése és
sulyozasa,

« Eltérések sulyossaganak meghatarozasa
a kockazat szerint,

« Jogszabalyban eldirt értékelési pont struktu-
ratol valo eltérés,

« Mintavételezés alkalmazasa helyett vagy
mellett minden egyes EIR-re és alrendszerre
kiterjed6, teljes kord megfeleléség-bemuta-
tas elvarasa,
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« Tailoring alkalmazasa a szervezet sajatos
kontextusahoz igazitva.

Ezek az eltérések kulondsen problémasak le-
hetnek nagyobb szervezetek esetén, ahol tobb
auditor vagy audital6 szervezet dolgozik parhu-
zamosan, illetve id6soros értékeléseknél, ahol
a korabbi auditokkal val6é kovetkezetes 6sszeha-
sonlithatosag alapveté fontossagu. Az el6zéek-
ben emlitettek alapjan tehat a szervezeti és az
EIR szintd vizsgalatok esetén eltérések lehetnek
a mélyebb megértésben.

A médszertani eltérések kezelési lehetéségei

Az értékelések kovetkezetességének és Gssze-
hasonlithatésagdnak fenntartasa érdekében az
alabbi mddszertani és szervezeti eszk6zok alkal-
mazasa javasolt:

« Belsé benchmarkok és referenciaértékek ki-
alakitasa: Seqit a szervezet-specifikus kove-
telmények egységes értelmezésében.
értékelési logika egységesitésével mérsékel-
heték a személyes értelmezésekbdl fakadd
eltérések.

+ Peer-review és szerepkor-rotacio: a tobb
szemlélet bevonasa révén csokkenthetd az
egyeéni torzitas.

+  OSCAL-formatum alkalmazasa (Hatosag altal
kotelez6en elvart): Az egységes dokumen-
tacio elésegqiti a transzparenciat és lehet6évé
teszi az auditértékelések utélagos elemzését
és 6sszehasonlitasat.

+  Megismételhetéség elvének fenntartadsa az
auditok soran.

« Auditor szervezet mingségbiztositasa az au-
dit soran.

Osszegzés

Az auditorok kozotti médszertani kiilonbségek
természetesek, de szabalyozott keretek kozott
hatékonyan kezelhet6k. A strukturalt értékelési
modell, a sztenderdek kovetkezetes alkalmazasa
és a technikai eszk6zok (pl.: OSCAL) integracidja
kulcsfontossagu az objektiv, 6sszehasonlithato és
megbizhaté auditfolyamat megvalésitasahoz.

A jovébeni auditfolyamatokat tamogaté
szervezeteknek torekedniik kell a folyamatos

modszertani fejlédésre és a tapasztalatok intéz-
ményesitett megosztasara. Kilonds figyelmet
kell forditaniuk a megismételhetéség elvére,
ezzel is stabil alapot biztositani a mddszertani
megvalésitashoz.

10.6. Behatolas tesztelés
(Pentesztekre) valo
felkesziilés

Az audit részeként az auditor cég behato-
las tesztelés (penteszt) elvégzését rendelheti el
a szervezett6l a magas biztonsagi osztalyba so-
rolt elektronikus informacios rendszer esetében.
Az auditor az ilyen tesztekre egy meghatarozott
id8intervallumot jelol meg, amelyen beliil a vizs-
galat barmikor elvégezhetd, az el6re egyeztetett
paraméterek (pl.: érintett személyek, szervezeti
egységek, technikai tartomanyok, eszkozok) fi-
gyelembevételével. A pentesztekre a kdvetkez6
felkészUlési Iépések megtétele javasolt:

« Az auditor meghatdarozza, hogy melyik rend-

szereken végeznék el a vizsgalatot. Ezutan
a rendszer felelésével és IT lizemeltetdjével
kell egyeztetnlink, hogy mikor végezhet§ el
a vizsgalat - torténhet e nap kdzben, vagy
csak munkaidén kivul, esetleg csak hétveé-
gén. Megjegyzendd, hogy idd intervallumot
hatarozhat meg az auditor, az intervallum
alatt barmikor végezhetik a teszteket, az el6-
re leadott médokon (személy, sik, technikai
tartomany, eszk6zok).

«  QGyljtsuk 6ssze a felel6sok elérhetdségeit és
azokat osszuk meg a tesztet végzd etikus
hackerrel. Ezekre akkor lehet szikség, ha
kritikus sérulékenységet taldlnak. Ebben az
esetben kérjik meg 6ket, hogy azonnal érte-
sitsenek minket.

« A legbiztosabb megoldas a jogszabaly és
a jogyakorlat alapjan, ha a rendszer rendel-
kezik UAT vagy DEV vagy TESZT kornyezettel
- mely az éles kornyezet tiikorképe, csak él6
adatok nélkill — és megkérjik a pentesztert,
hogy ezen a rendszeren végezze el a vizsga-
latot. Fontos kiemelni, hogy a penetration
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tesztet végz6 személy a meghatarozott kere-
teken bellil végzi el a tesztelést, igy megfele-
I6en kell meghatarozni a kereteket.

« Szlikség lehet kiilonb6z6 szintl felhasznaloi
fiokok létrehozasara és biztositasara a tesz-
tel6k szamara. Altalaban felhasznaloi szin-
tenként 2-2 fidkot szoktak kérni (tehat pl.: 2
admin, 2 sima user).

« Amennyiben intraneten keresztll elérhet6
alkalmazasrol beszéliink sziikség lehet a VPN
beallitdsok megosztasara is, hogy a kulsé
tesztel6 elérje a belsé halézatot. Figyelni kell
arra, hogy a vonatkozé szabalyzéknak meg-
feleléen kell kezelni ezt a jogosultsdg adast
is igy a jovahagyasoknak végig kell mennilk
a szabalyozott modon.

+ Bizonyos biztonsagi eszk6zok megkovetel-
hetik azok kiilsé IP cimjeik whitelist-re tor-
ténd beregisztralasat, ugyhogy ilyen kérés is
érkezhet a tesztet végzék részérdl.

« A felkésziilés részeként azt is egyeztessiik le
a rendszer feleléseivel, hogy a taldlt sérilé-
kenységek javitdsahoz tervezzenek be fej-
lesztési id6t — és a javitasokat dokumentaljak
le, szabalyozott valtozas kovetési folyama-
tot kell alkalmazni a javitasi folyamat soran.
A legtobb penteszter cég visszaellenérzi
a talalt sérilékenységeket a javitasuk utan,
amennyiben ez nem szerepelne a megalla-
podasban, akkor érdemes a javitasok utan
visszaellendrzést (aka. retest) kérni a pen-
teszter cégtdl, akik a korabban talalt sérlé-
kenységeket probaljak meg reprodukalni, és
ha nem sikeril akkor biztosan kimondhato,
hogy sikerlilt megoldanunk &ket. Fontos
megjegyezni, hogy a javitasi folyamat soran
eléfordulhat, hogy Ujabb sériilékenységet vi-
szlink be a rendszerbe, ezért mindenképpen
ellendrizni kell a rendszert.

10.7. Osszeférhetetlenség

Az 6sszeférhetetlenségrol
altalanossagban

E jogintézmény mind a kézjog, mind a magan-
jog altal ismert fogalom, és alapvetéen azt szol-
galja, hogy bizonyos szerepkorokben, poziciok-
ban ne sériljon a kozbizalom és ne kdvetkezzen
be érdekosszelitkozés. Lényege az, hogy egy sze-
repkorben 1évé személy ne tolthessen be egy-
idejlileg tobb, egymassal nem 6sszeegyeztethetd
poziciot.

Az 6sszeférhetetlenség a kdzjogban is markan-
san jelen van, pl.: az orszaggyulési képvisel6 egy-
idejlileg nem lehet polgarmester vagy gazdasagi
tarsasag tisztségviseldje.

Az Osszeférhetetlenséget a maganjog is sza-
balyozza az egyes eljarasjogokban, az un. kizaras
keretében.’® a kizaras célja eljarasjogi értelemben,
hogy megakadalyozza az elfogultsdgot, vagyis
olyan személy a dontéshozatalban ne vehessen
részt, aki korabban mar eljart az Ggyben, avagy
mas eljarasjogi pozicidban vett részt az eljarasban.

Fontos, hogy az 0Osszeférhetetlenség tényét
az érintettnek fel kell ismernie, és hataridében
be kell jelenteni. Amennyiben erre nem, vagy
nem hataridében keril sor, a dontései hatalyta-
lanok lesznek, tovabba koteles az dsszeférhetet-
lenséget elharitani (pl.: tisztségrél lemondani).
Amennyiben az dsszeférhetetlenség megsziinte-
tésére nem kerul sor, egy jogsérté allapot all be,
melyhez egyéb szankcidk, jogkovetkezmények is
tarsulhatnak (pl.: binteté-vagy fegyelmi eljaras,
tisztség megszlinése stb.). Az hogy pontosan mik
a jogkovetkezmények, azt az adott jogagi szaba-
lyozas donti el.

Az 6sszeférhetetlenség, mint kritérium

Az auditorok 0Osszeférhetetlenségére kbgens
szabalyok vonatkoznak, s tdbb nemzetkozi szab-
vany kifejezetten tartalmazza ezt a feltételt.

58 A polgari perrendtartasrél szolé 2016. évi
CXXX. torvény ( a tovéabbiakban: Pp.) 12.§
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Az ISO/IEC 17021 szabvany megemliti, hogy
a tanusité testiletnek partatlannak és fliggetlen-
nek kell lenni, kiilonosen attdl a szervezettdl, amit
tanusit. Ennek keretében nem nyujthat tanacs-
adast s kapcsolddo szolgaltatast, azon szervezet-
nek, amit audital.

Ehhez hasonléan az ISO 19011:2018 szabvany
az audit modszertanok kozott rogziti a fligget-
lenséget, valamint a konfliktuskezelést (az audi-
tor nem lehet az ellendérzott rendszer tervezdje,
bevezetdje, vagy mukddtetdje). Az ISO/IEC 27006
megkoveteli a fliggetlen auditcsoportot, vala-
mint a lehetséges érdekellentétek kizarasat. Ezen
nemzetkozi példak is alatamasztjak az auditori
poziciohoz kapcsolodo szigoru kovetelményeket:
partatlansag, fliggetlenség, objektivitas.

A fliggetlenség elemei

A fluggetlenség fogalma jogilag az alabbiakban
ragadhaté meg: szervezeti, pénziigyi, szakmai
fliggetlenséq.

« A szervezeti fliggetlenség lényege, hogy az
auditor nem fligg a vizsgalat szervezettd, te-
hat attol szervezetileg elkiiloniilt.

« A pénzigyi fliggetlenség lényege, hogy az
auditornak nincs kozvetlen anyagi érdekelt-
sége az auditalt szervezet vonatkozasaban.

« A szakmai fliggetlenség pedig azt jelen-
ti, hogy az auditor a jogszabaly altal eldirt
metodikdaval, médszertannal dolgozik, és sa-
jat dontése alapjan hatarozza meg a vizsga-
lat menetét.

NIS 2 és a fliggetlenség

A NIS 2 esetében az auditorokkal dsszefliggés-
ben szinten felmertlhet a fenti dilemma. E kdrben
a Kiberbiztonsagi tv. 4. § 10. pontja kimondja: ,au-
ditor: az e torvény szerinti kiberbiztonsagi audit-
tevékenység végzésére jogosult, fuiggetlen gaz-
dalkodé szervezet.” a definicié kifejezetten elirja
a fluggetlenséget, mint alapvetd kritériumot, és
hangsulyozza, hogy az auditor szervezet kell le-
gyen, tehat maganszeméllyel az audit elvégzésé-
re nem kothetd szerzédés.

Ehhez képest az auditorokkal kapcsolatos
SZTFH rendeletek tovabbi részletszabalyokat

nem rogzitenek, vagyis a fenti dilemmara expres-
sis verbis nem irnak elé egzakt jogi megoldast.

Az SZTFH rendelet [5] Preambulumbekezdése
tartalmazza, mely szerint:, A kiberbiztonsagi audit
célja, hogy egy fliggetlen auditor vizsgalja meg
azt, hogy az audittal érintett szervezetek elektro-
nikus informacids rendszerei mennyire ellenallé-
ak a kiberbiztonsagi fenyegetésekkel szemben.”

Az SZTFH rendeletben tobb helyen felbukkan
a flggetlen” sz6, azonban ennek részleteit nem
fejti ki (pl.: fliggetlenség ellenérzése, fliggetlen
ség megsértésének jogkovetkezményei stb.).

A 2/2025. (01.31.) SZTFH rendelet a felligyeleti
dijakkal és az auditorok dijazasaval foglalkozik, itt
az auditorok jogallasardl nincs emlités.

A 3/2025.(04.17.) SZTFH rendelet a kiberbiz-
tonsagi feliigyeleti tevékenységhez kapcsolodo
feladatellatas, valamint a hatésagi ellenérzés sza-
balyait tartalmazza, tehat szintén nem tér ki az au-
ditorok jogallasara.

A dilemma

Mindezeket kovetéen jogosan merdl fel a di-
lemma: a NIS 2 auditorok esetében nem érvénye-
sil az 6sszeférhetetlenség elve?

A rovid vélasz: nem. A vonatkoz6 jogszabalyok
ugyanis az 0Osszeférhetetlenségre vonatkozdan
semmilyen részletszabalyt, kizarast, szankciot
jelenleg nem tartalmaznak. Ez azt jelenti, hogy
a NIS 2 auditra kotelezett szervezet altal felkért
és leszerz6dott auditor tekintetében semmilyen
Osszeférhetetlenségi kizard ok nincs. Vagyis a va-
lasztott auditor akar a szervezet NIS 2 felkészité-
sét is ellathatja (itt a szervezet adott biztonsagi
osztalya szerinti auditjanak elvégzésére jogosult
auditorrél van szd). A szakmai elvarasok és az
ISO szabvanyok egyarant el6irjak, hogy ugyanaz
a személy nem vehet részt mindkét folyamatban,
ezért alapesetben a feladatot csak akkor lehet (il-
lik) igy ellatni, ha a szervezet megfelel6 szamu, fel-
késziilt szakemberrel rendelkezik.

A felek a szerz6déses szabadsag keretében
szabadon rendelkezhetnek a megbizasi szerzé-
désiikben a feltételekrdl, illetve az auditori meg-
bizélevélben a részletekrdl, azonban a jogszabaly
a megallapodas részleteit a felek dontésére bizza.
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Tobbekben felmeriilhet a kérdés: ez mennyi-
ben etikus, mennyiben kivitelezheté megoldas?
Hiszen a felkészitést végzd auditor nyilvanvalé-
an jol ismeri az auditalt szervezet gyengeségeit,
szen az audit gyorsabb és eredményesebb lehet.
Masrészrél viszont mennyiben keril veszélybe
a partatlansadg és fliggetlenség elve, a szakmai-
sag, vagy esetlegesen az a cél, amely miatt a NIS 2
mint joganyag létrejott?

Ez egyel6re nyitott kérdés, megvalaszolasa
a NIS 2 auditok lebonyolitasat kovetéen aktudlis.
Célszerl lenne azonban az ISO szabvanycsalad
alapjan kialakitott auditori fliggetlenségi modell
bevezetése a NIS 2 auditok esetében is. Emellett
hasznos javaslat lehet a jogalkoté iranyaban az
Osszeférhetetlenség intézményének egyértelmu
megfogalmazasa is.



11

Ellatasi lanc
biztonsaga

A digitélis tér egyre bévilé 6sszefondda-
saval az ellatasi lancok is Osszetettebbé
és sérulékenyebbé valtak kilondsen a kri-
tikus agazatokban. A NIS 2 iranyelv egyik
fontos Ujitasa, hogy az ellatasi lanc bizton-
sagat nem csupdn kiegészitd szempont-
ként, hanem a kiberreziliencia kozponti
elemként kezeli. A cél vilagos, a szervezet
biztonsagi szintjét nem veszélyeztethe-
tik a kilsé kapcsolatok sem, legyen szé
beszallitokrél, szolgaltatokrdl, alvallalko-
zokrol vagy egyéb partnerekrél. Szamos
korabbi kibertdamadas bizonyitotta, hogy
a tamaddk gyakran nem kozvetlenul a cél-
pontot, hanem annak kiszolgaltatott part-
nereit tamadjak, igy szerezve hozzaférést
érzékeny rendszerekhez vagy adatokhoz.
Ezek az un. ,supply chain” vagy ,third-par-
ty” tdmadasok sok esetben nehezen ész-
lelhetdk, feltarasuk és elharitasuk komoly
reputacios és pénzigyi karokat okozhat.
Ez a fejezet azt mutatja be, hogyan lehet
a fentiek fényében szerzédéses, kockazat-
kezelési és operativ szempontbdl megfe-
leléen kezelni az ellatasi lanc biztonsagat,
és miként valhat mindez az uzleti stabilitas
és az Ugyfélbizalom egyik kulcsfontossagu
tényezdjéve.
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141. Ellatasi lanc
biztonsaga

irtak: dr. Albert Agota, Cseh Patrik,
Cserhati Vencel, dr. Jeney Andrea, Major
Robert, Maté Mark, Végh Andras

11.1. Meglévo szerzodések
feliilvizsgalata

A NIS 2 kockazatalapu megkdzelitése nemcsak
az uj szerzédéseink kotelezd védelmi intézkedé-
sekhez “igazitasat” koveteli meg, hanem a mar
meglévé szerzddéseink fellilvizsgalatat is.

Szerzodések informaciobiztonsagi
kovetelményei

Ameglévd szerzédéseinkfellilvizsgalatanakels
[épése, hogy minden dokumentumban egyértel-
mUen szerepeljenek az informaciobiztonsagi ko-
vetelmények, kilondsen, ha a beszallitdé /uzleti
partner EIR-hez fér hozz3, illetve személyes ada-
tokat kezel. A feliilvizsgalat soran ellenérizniink
sziikséges, hogy a szerz6dések tartalmazzak-e:

+ abiztonsdgi intézkedések minimum szintjét

« ahozzéiférés-felligyelet szabalyait

+ atitoktartasi kotelezettségeket

« a naplézasra, monitoringra
elvarasokat

« az adatvédelmi megfelelést a GDPR, illetve
nemzeti szabalyozasok alapjan.

Az MK rendelet 16.7. védelmi intézkedése tar-
talmazza, a beszerzési folyamataink soran - be-
leértve a fejlesztést, az adaptalast, a rendszerko-
vetést és a karbantartast is - a szerz6déseinkben
egységes nyelvezetet kell alkalmaznunk, tovabba
a szerz8désekbe konkrétan milyen kovetelmé-
nyeket kell rogzitenunk.

vonatkozé

Alvallalkozokra vonatkozo szabalyok
Az ellatasi lanc biztonsaganak kulcseleme,
hogy ne csak a kozvetlen szerz6dott partnerekre,

hanem azok alvallalkozéira is kiterjedjenek a biz-
tonsagi kovetelmények. Ennek soran at kell
tekintenlink:

« van-e az adott szerz6désben tiltas vagy kor-
latozas alvallalkozok igénybevételére;

« van-e kotelezettség az alvéllalkozok irasos
el6zetes bejelentésére és jovahagyasara;

« azalvéllalkozéknak ugyanazon biztonsagi és
adatvédelmi kovetelményeket kell-e teljesi-
tenilik, mint a kozvetlen beszallitonak;

« kotelez6ek-e back-to-back (visszavonatkoz-
tatott) szerz6déses kotelezettségvallalasok;

« van-e kotelezettség arra, hogy a kozvetlen
kdzrem(kddd harmadik fél bevondasa esetén
errdl el6zetesen értesitse a megrendel6t;

« biztositott-e, hogy a bevont harmadik fél is
teljesiti a kozvetlen kézrem(ikéddre vonat-
kozé, eldirt biztonsagi és technolégiai kove-
telményeket (példaul halézatbiztonsag, hoz-
zaférés-kezelés, adatvédelem).

Az MK rendelet 16. védelmi intézkedéscsoport-
jaban megtalaljuk azokat a kovetelményeket,
amelyeket a beszerzéseink soran érvényesite-
nunk kell attél fliggéen, mely osztalyba soroltuk
az adott EIR-t, igy példaul meg kell kbvetelniink

« a beszerzett EIR, rendszerelem vagy rend-
szerszolgdltatas fejleszt6jétél az alkalmazan-
doé védelmi intézkedések funkcionalis tulaj-
donsagainak leirasat (,alap”’, 16.8.);

« aszolgaltatasiszerzédés alapjanigénybe vett
EIR-ek szolgdltatasai megfeleljenek a szerve-
zetlink elektronikus informaciébiztonsagi
kovetelményeinek, és a szervezetiink altal
meghatarozott védelmi intézkedéseket al-
kalmazzak (,alap’, 16.49.);

- az EIR, rendszerelem vagy rendszerszol-
galtatas fejlesztéje biztositson tervezési és
megvalositasi informacidkat a védelmi in-
tézkedésekhez. Ezek az informaciok tartal-
mazzak a biztonsagi szempontbdl relevans
kilsé rendszerinterfészeket, a magas szintd
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rendszertervet, az alacsony szintl rendszer-
tervet, a forraskddot vagy a hardversémakat,
valamint a szervezet altal meghatarozott
részletes tervezési és megvalésitasi informa-
ciokat (,jelentds”, 16.9.);

« afejleszt6tdl, szallitdtol, hogy hatdrozza meg
a hasznalatra tervezett funkcidkat, portokat,
protokollokat és szolgaltatasokat (,jelentds’,
16.13.) stb.

Az alvallalkozok esetében is fontos kiemelni,
amennyiben azok személyes adatokat is kezelnek,
a GDPR 28. cikke el6irja, hogy az adatfeldolgozé
(@ szerz6dott partneriink) az adatkezelé (azaz
a mi) el6zetesen irasban tett eseti vagy altalanos
felhatalmazasunk nélkiil tovabbi adatfeldolgozot
(alvallalkozét) nem vehet igénybe.

Tanulsag NIS 2 szempontbal:

« az ellatasi lanccal kapcsolatos kockazat nem
all meg az elsé szerz6dott partnernél. A to-
vabbi adatfeldolgozoé (al-adatfeldolgozd) is
kockazatot jelenthet, kiilondsen akkor, ha
tovabbi alvallalkozdékat von be a megbizé
tudta nélkul;

« a NIS 2 megkoveteli, hogy szervezetek atlat-
hatoan kezeljék a beszallitéi lancukat, ideért-
ve az adatfeldolgozdkat és azok alvallalkozo-
itis;

« kulcsfontossagu a szerz6déses kontroll és
rendszeres audit, hogy ne torténjen jogosu-
latlan adat-, illetve rendszerhozzaférés;

« egyetlen lancszem hibaja (pl.: call center) ko-
moly kiberbiztonsagi vagy adatvédelmi inci-
denst okozhat.

Amennyiben altalanos irasbeli felhatalmazast
adunk alvallalkoz6 bevonasara, a szerzédéses
partneriinknek tajékoztatni kell minket minden
olyan tervezett valtozasrol, amely tovabbi alval-
lalkozék (adatfeldolgozok) igénybevételét vagy
azok cseréjét érinti, ezzel biztositva lehet6sé-
get arra, hogy ezekkel a valtoztatasokkal szem-
ben kifogast emelhessiink. A GDPR alapjan erre
az alvallalkozéra (tovabbi adatfeldolgozéra) is
ugyanazok az adatvédelmi kotelezettségeket kell
telepitenlink, mint amelyek koztiink és a szerz6-
déses partneriink kozott létrejott szerz6désben

Egy spanyol energiapiaci szerepld (adatkeze-
|6) megbizta az ALBOR ENERGIA S.L. tanacs-
adé céget, hogy potencidlis Uigyfeleket keres-
sen. A megbizott engedély nélkiil két tovabbi
alvallalkozét is bevont, egy marketingcéget
(mint al-adatfeldolgozét), amely tovabbadta
a munkat egy call centernek (al-al-adatfel-
dolgozod), amely a szolgaltaté nevében ligy-
feleket keresett meg szerzé6désmodositas
Urligyén. Mivel a tanacsad6 adatfeldolgozé-
nak mindsil, aki csak az adatkezeld utasitasai
szerint jarhat el, és a tovabbi alvallalkozék
bevonasa jelen esetben az adatkezel enge-
délye nélkul tortént, a spanyol adatvédelmi
hatdsag 12 ezer eurds birsadgot szabott ki a ta-
nacsado cégre.>®

59 Agencia Espanola de Proteccién
de Dato: N°o: EXP202504911.

szerepelnek. Ugyanez az egyenszilardsagu véde-
lem kialakitasara vonatkozo kotelezettség jelenik
meg abban a NIS 2 védelmi intézkedésben (19.7.),
mely szerint gondoskodnunk kell arrél, hogy az
EIR-rel Osszefliggbd szerzédésekben szereplé in-
formaciobiztonsagi kovetelményeket a févallal-
kozé altal igénybe vett alvallalkozdk szerzédései
is tartalmazzak.

Szerzodéses auditalhatosag,
megfeleloség
A meglévd szerzdédések fellilvizsgalata soran
amely lehet6vé teszi a beszallitd és alvallalkozoi
tevékenységének ellendrzését, beleértve:
+ ahelyszini audit lehetdségét,
« dokumentumellenérzést (pl.:
jelentések),
« a szabadlytalansagok feltarasat kdvetd intéz-
kedési kotelezettségeket,
+ audit-Uitemezésekéskoltségekszabalyozasat.
Az MK rendelet kifejezetten el6irja, hogy folya-
matosan monitorozzuk és értékeljik a rendszere-
inket, illetve a védelmi intézkedések megvaldsu-
lasat, és ez vonatkozik a beszallitoi kapcsolatokra
is. Az is kovetelmény felénk, hogy meghatarozott

naplok,
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gyakorisaggal értékeljik és feliilvizsgaljuk a be-
szallitékkal vagy szerz8déses partnerekkel, illet-
ve az altaluk biztositott EIR-rel, rendszerelemmel
vagy rendszerszolgaltatassal kapcsolatos ellatasi
lancbdl eredd kockazatokat. Ezt csak abban az
esetben tudjuk megvaldsitani, ha a vallalkozok-
kal az egyuttmukodésunk kontrollalt és nemcsak
megvan a lehetdséglink az ellendrzésre, de éliink
is ezzel a lehet6séggel.

A lengyel adatvédelmi hatdsdg rdmutatott,
hogy amennyiben szerzédést kotiink, amely
keretében az lizleti partneriink a neviinkben
személyes adatot kezel (azaz adatfeldolgo-
zonk), kizarélag olyan adatfeldolgozokat
vehetiink igénybe, amelyek a GDPR Altal
megkovetelt garancidk nyujtasara képesek.
A felek olyan hosszu tavu egyuttmikodése,
amelyet nem tdmasztanak ald rendszeres és
szisztematikus auditok vagy ellenérzések,
nem garantdlja, hogy az adatfeldolgoz6 meg-
feleléen ellatja szerzédéses kotelezettségeit.
A multban pozitivan értékelt egytttmikodés
csak kiindulopont lehet annak ellenérzésénél,
hogy a szerz6dé partneriink elegendé garan-
ciat nyujt-e a megfeleld technikai és szerve-
zési intézkedések végrehajtasdra annak ér-
dekében. Az adatfeldolgozasi megallapodas
puszta aladirasdval még nem teljesitjuk azt
a kotelezettséglinket, amely szerint a szerzé-
dé partneriinknek a GDPR kovetelményeinek
valé megfelelését ellenérizniink kell.*°

60 DKN.5130.2215.2020.

11.2. Uj szerz6déskotések
szempontjai

Az U] szerz6dések esetében az informaciébiz-
tonsagi, illetve az adatvédelmi szempontokat mar
a beszerzési folyamat soran érvényesitentink kell,
ideértve a piackutatast, ajanlati felhivast, az ajan-
latok értékelését, a szerzédéstervezetek 6sszealli-
tasat, valamint a leendé szerzédéses partnerekkel
kapcsolatos kockazatértékelést is.

Beszerzési szabalyzat

Az Uj szerz8déskotések soran elengedhetetlen,
hogy a szervezetiink rendelkezzen olyan beszer-
zési szabalyzattal, amely kiterjed az ellatasi lanc
biztonsagi elvarasaira is. A szabdlyzatban célszer(
rogziteniink:

« a beszdllitok és szolgaltatok elémindsitési
kdvetelményeit,

« az informacidbiztonsagi és adatvédelmi, va-
lamint adatbiztonsagi feltételeket,

« az altalunk megkovetelt kotelezé tanusitva-
nyokat (pl.: ISO 27001, TISAX, SOC2),

+ akockazatalapu értékelés szempontjait,

« a szerzddésben rogzitendé incidenskezelési
és jelentési kotelezettségeket,

+ aszerz6déses partner auditalhatosagara vo-
natkozo kikotéseket.

A beszerzési szabalyzatnak tartalmaznia kell
a szervezeten belili egylttmUikddés modjait, a fe-
lel&sségi koroket és azt is, kinek a feladata a szuik-
séges kockazatelemzések elvégzése. Javasolt,
hogy a beszerzési szabalyzat ne csak a beszerzés
szempontu kockazatelemzés meglétét kovetelje
meg a megkotendd szerzédés elbfeltételédl, ha-
nem az informaciébiztonsagi és adatvédelmi koc-
kazatelemzés meglétét is oly médon, hogy a szer-
z8désben foglalt kikotések reflektaljanak az adott
partner kockazati besorolasara (pl.: felel6sségbiz-
tositas megkovetelése, kotbér kikotése, azonnali
szerz6désfelmondas esetei stb.).

Fontos, hogy a beszerzési szabdlyzatot a szer-
vezetiink mukodéséhez, agazati sajatossa-
gaihoz és az EIR-ek kockazati besorolasahoz
igazitsuk, elkerlilve a sablonszer(, altaldnos
megfogalmazasokat.

Az MK rendelet kulon védelmi intézkedési cso-
portban irja el6 a beszerzési folyamatainkra, illet-
ve az ellatélanccal kapcsolatos kockazatkezelésre
vonatkozo kovetelményeket, azonban ezek konk-
rét tartalommal felt6ltése és megvaldsitasa mar
a szervezet feladata.

Beszallitoi atvilagitas

A NIS 2 irdnyelv 21. cikke kotelezévé teszi a szer-
vezetek szamara, hogy proaktivan kezeljék a tel-
jes beszallitéi lancukbdl eredd kiberbiztonsagi
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kockazatokat. Ez a kotelezettség a hardver, szoft-
ver és szolgaltatas beszallitokra egyarant kiterjed,
beleértve a kozvetlen és kozvetett (al-)szolgalta-
tokat is. A megfeleléshez bizonyitanunk kell, hogy
azonositjuk, értékeljlik és folyamatosan csokkent-
juk ezeket a kockazatokat. A hatékony beszallitoi
atvilagitas egy kockdazatalapu, a beszallité teljes
életciklusat lefed6 folyamat.

A beszallitoi atvilagitds mélységét és komp-
lexitasat a szervezet méretéhez és kockazati ki-
tettségéhez kell igazitanunk. Erre egy kétlépcsés
modell nyujthat praktikus megoldast, ami alap
és fejlett metddusra oszthato fel. Mig az el6bbit
KKV fékusszal javasolt hasznalni, addig az utobbi
nagyvallalati kdrnyezetben ad megoldast.

A kisebb és kozepes vallalatok szamara a cél
a pragmatikus, kockazataranyos védekezés, amely
alegjelent6sebb fenyegetésekre koncentral, elke-
rilve a tulzott biirokraciat. Ez az alap modell.

Beszallitoi kategorizalas: a folyamat a beszalli-
tok azonositasaval és rangsorolasaval kezdédik,
a rangsor alapja a beszallité Gizletmenetre gyako-
rolt hatasa. Az atvilagitast a kritikus (akik nélkul
a cég miikodése ledllna) és a fontos (akik kiesé-
se jelentdés fennakadast okoz) beszallitokra kell
Osszpontositanunk.
tott beszallitok esetében egy egyszerusitett, kér-
déives felmérés a leghatékonyabb eszkoz. A kér-
déiviink fékuszaljon a NIS 2 altal is elvart alapvet6
terlletekre:

« Alapvet6 kiberhigiénia: Virusvédelem, t(zfa-

lak, rendszeres szoftverfrissitések.

« Adatkezelési gyakorlatok: Hogyan kezelik és

védik az tgyfeleik adatait?

+ Incidenskezelési képesség: Van-e terviik egy

biztonsagi incidens esetére?

« Fizikai biztonsdg: Megfelel6 védelemmel

rendelkeznek-e a fizikai eszkozeik?

A nagyvallalatok komplex ellatasi lancai, a be-
szalliték nagy szama és a magasabb kockazati
szint egy joval strukturaltabb, mélyebb és folya-
tel meg.

Tobbszintd, kockazatalapu atvilagitas: a beszal-
liték szegmentalasaittis alapvetd, de részletesebb

szempontok alapjan torténik, mint példaul az
adathozzaférés mértéke, a rendszerintegracié
mélysége, a helyettesithet6ség és a kritikalitas.
A magas kockazatu beszallitok atvilagitasa tobb,
egymasra épuld elembdl all:

+ Részletes kérdbivek: Szabvanyos keretrend-
szerekre (pl.: ISO 27002, CSA CAIQ, SIG-Full,
SOQ2) épllg, a technikai és szervezeti kont-
rollok széles korét lefedé kérdGivek.

- Tobbrétegl ellen6rzések: Dokumentaciok
(biztonsagi szabalyzatok, incidenskezelési
tervek), kilsé audit riportok (pl.: penetracios
tesztek) bekérése és elemzése.

« Helyszini vagy tavoli auditok: a dokumentu-
mokban és kérd6ivekben foglaltak validalasa
interjuk és technikaivizsgalatok segitségével.

« Folyamatos monitorozas: Kiilsé kiberbizton-
sagi mindsitd szolgaltatasok (Security Rating
Services) alkalmazédsa a beszdllitd digitdlis
labnyomanak folyamatos figyelésére.

A relevans tanusitvanyok megléte alapelvaras
a kritikus partnereknél. Ezek példaul az alabbiak
lehetnek:

« ISO/IEC 27001: Gyakorlatilag elengedhetet-

len a magas kockazatu beszallitéknal.

+ lparagi tanusitvanyok: Pl.: PCI DSS (pénzugy),
SOC 2 vagy CSA STAR (felhészolgaltatok), ISO
27017,1S0 27018.

« NIS 2 megfeleléségi nyilatkozat/audit: Ennek
megkovetelése szintén kulcsfontossaguva
valik a jovében.

Mérhet6ség és folyamatos fejlesztés
nunk kell, a harom kulcsfontossagu teljesitmény-
mutato (KPI):
- Atvilagitott beszallitok aranya (%),
«  Beszdllitok tanusitottsagi lefedettsége (%),
«  Kritikus sérulékenységek atlagos javitasi ide-
je a beszallitoknal (nap).

Fontos megjegyezni, az atvilagitds nem egy-
szeri projekt, hanem egy folyamatos, a szervezet
kockazatkezelésébe integralt tevékenység. A tel-
jes ellatasi lanc kiberreziliencidja csak a beszallitoi
kockazatok szisztematikus és proaktiv kezelésével
valésithatd meg.
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A szerz6désben részletesen és szamonkérheté
modon kell meghataroznunk azokat a biztonsagi
kovetelményeket, amelyek nemcsak a szolgalta-
tasok biztonsagos mikodését és az adatok védel-
mét biztositjak, hanem garantaljak az lizletmenet
folytonossagat és a jogszabalyi megfelelést is.

A szerzddéses elvarasok meghatarozasakor el-
s6dleges szempont a bizalmassag, a sértetlenség
és a rendelkezésre allas (Confidentiality, Integrity,
Availability — azaz a ClA-elv) biztositasa:

Bizalmassag: Rogzitenlink kell a hozzafé-
rés-szabalyozas, az adatkezelés és -tarolas,
valamint a titkositas kovetelményeit. Az ada-
tokhoz kizarélag az férhet hozz4, akinek erre
jogosultsaga van.

Sértetlenség: Az adatok és rendszerek pon-
tossdgat, megbizhatésagat folyamatosan
fenn kell tartanunk. Az adatintegritast elle-
ndriznunk és napléznunk szikséges, a val-
tozésokat pedig szabdlyozott mdédon kell
kezelnlnk.

Rendelkezésre allas: a szerzédéseinknek ki
kell térnie a szolgaltatasok folyamatos elér-
het6ségét biztositd intézkedésekre, példaul
a redundanciara, a rendszeres mentésekre,
a helyredllitasi id6k meghatarozasara vagy
a kimaradasok kezelésére.

A C.L.A elvet ki lehet egésziteni a hitelesitéssel
és a visszautasithatatlansaggal, amely bizto-
sitja, hogy egy tranzakciéban vagy kommu-
nikacidban részt vevé fél ne tagadhassa meg
cselekedeteit, alairasanak vagy uzeneteinek
hitelességét. Bizonyitja a szarmazast és a kéz-
besitést, igy lehetetlenné téve, hogy valaki
hamisan tagadja részvételét vagy az adatok
integritasat.

Minden biztonsagi elvarashoz célszerli konk-
rét, mérhetd kovetelményeket rendelniink, ame-
lyek értékeléséhez teljesitménymutatok (Key
Performance Indicator — KPI) alkalmazasa java-
solt. llyen elvaras lehet példaul a rendelkezésre
allas szazalékos aranya, valaszidék, helyredllita-
si célértékek (RTO, RPO), vagy az adatbiztonsag
technikai paraméterei, mint példaul a titkositasi

szabvanyok vagy a hozzaférés-kezelési protokol-
lok. A teljesitmény folyamatos mérését érdemes
automatikus monitorozassal, rendszeres riportok-
kal és auditokkal biztositanunk, hogy mindkét fél
szamara atlathaté legyen, teljesiilnek-e a szolgal-
tatasi szintek.

A szerzédésben ki kell térnunk arra is, hogy
a beszallito koteles a szerzédéses biztonsagi kove-
telményeket sajat alvallalkozoira is kiterjeszteni,
ezzel biztositva a teljes ellatasi lanc védelmét.

Szolgaltatasi szintli megallapodas
(Service Level Agreement, azaz SLA)

Az SLA a NIS 2 hatdlya ald tartozé szervezet
(megrendeld) és a szolgaltatd — jelen témakorben
beszallité — kozott létrejovd szerzédés vagy an-
nak melléklete. Ebben a felek részletesen rogzitik
a vallalt szolgaltatasok korét, a minéségi és meny-
nyiségi elvarasokat, ezek mérésének és ellendrzé-
sének maodjat, valamint a hibas vagy nemteljesi-
tés esetén alkalmazando eljarasokat.

A szerzédésnek lehetéséget kell adnia arra,
hogy a biztonsagi kdvetelmények médosithatok
legyenek, ha valtoznak a jogszabalyok, a fenyege-
tettségi kdrnyezet vagy a szervezet igényei.

A megallapodasban ki kell térniink arra is, hogy
milyen kovetkezményekkel jar a biztonsagi ko-
vetelmények vagy szolgaltatasi szintek nem tel-
jesitése. A gyakorlatban ez lehet kotbér, dijcsok-
kentés, a szolgaltatas felfliggesztése vagy akar
a szerzddés felmondasa is.

A szankciék pontos feltételeit és mértékét el6re,
egyértelmuen kell meghataroznunk, hogy mind-
két fél szamadra vildgos legyen, milyen kovetkez-
ményekkel jar a biztonsagi kovetelmények vagy
szolgdltatasi szintek megsértése. Emellett indo-
kolt elSirnunk, hogy a beszallité rendelkezzen
megfelel6 felel¢sségbiztositassal, amely fedeze-
tet nyujt az SLA-ban és a biztonsagi kdvetelmé-
nyekben vallalt kotelezettségek megszegése mi-
att keletkez6 karokra.

Incidenskezelési és jelentési
kotelezettségek

Az Uj szerzddéseinkbe kotelezéen bele kell fog-
lalnunk az incidenskezelési kotelezettségeket,
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amelyek biztositjak:

« az események id6ben torténd bejelentését
(tekintettel jogszabalyi feltételek fennallasa
esetén a kiberbiztonsagi incidens 24 6ras,
adatvédelmi incidens 72 6ras felligyeleti ha-
tésaghoz bejelentési kotelezettségére),

« akozos incidenskezelési folyamatot,

» avizsgalat soran valé egylttmuikodést,

« ahatdsagok felé torténd jelentési kotelezett-
ségek betartasat.

Az incidenskezeléssel kapcsolatos szerzddéses
kikotések esetében ki kell térniink mind a kiber-
biztonsagi incidensek kezelésére és jelentési ko-
telezettségére, mind az adatvédelmi incidensek
kezelésére is, kiilonos tekintettel a vonatkozé jog-
szabalyok altal kilatasba helyezett szankciokra.

Jogszabalyi és szabalyozasi megfelelés

Az Uj szerzddéseinknek biztositaniuk kell,
hogy a beszallitok és partnerek teljes mértékben
megfeleljenek:

« aNIS 2iranyelvnek,

+ aGDPR-nak,

« ahazai adatvédelmi és informacidbiztonsagi
el6éirasoknak (példaul az 6rz6-védd szolgal-
tatasokkal kapcsolatos specidlis kovetelmé-
nyek stb.),

+ aziparagistandardoknak (ISO stb.).

Mar a beszerzési folyamatban, példaul az ajanla-
tok bekérésekor célszer( nyilatkozatokat kérniink
a megfelel6ségrol, és a szerz6désekben régziteni
kell azokat a kikotéseket, amelyek arra a helyzetre
vonatkoznak, ha a szerz6déses partneriink nem
tesz eleget a megfeleléségi kotelezettségeinek.

11.3. Kockazatelemzés az
ellatasi lanc mentén

A NIS 2 iranyelv megkoveteli, hogy a szerveze-
tek ne csupdn felismerjék, hanem aktivan kezel-
jék is az ellatasi lancukbdl fakadé kiberbiztonsagi
kockazatokat. Ez egy strukturdlt, folyamatos és
dokumentdlt kockazatkezelési folyamatot tesz
szlikségessé, amely azonositja a gyenge ponto-
kat, felméri azok lehetséges hatasat, és megfe-
lel6 intézkedéseket rendel hozzijuk. A cél nem

a kockazatok teljes megsziintetése — ami lehetet-
len —, hanem azok tudatos, Uzleti alapon torténd
kezelése és az elfogadhato szintre csokkentése.

A kockazatelemzést a Whitepaper 5.7. fejezete
alapjan érdemes elvégezni, azonban a specialis
szempontokat érdemes figyelembe venni a koc-
kazatcsokkent6 intézkedések soran, hiszen a tel-
jes ellatasi lancot le kell fednitik.

Szerzodéses és jogi intézkedések

A beszallitéi szerz6déseknek kiberbiztonsagi és
adatkezelési zaradékot kell tartalmazniuk, meg-
emlitve ebben a technikai és szervezeti kovetel-

.....

kotelezettséget.

Technoldgiai intézkedések

A beszallitéi lanc feldl érkezd fenyegetésekbdl
eredd karokat, olyan intézkedésekkel lehet csok-
kenteni, mint az aldbbiak:

«  Hozzaférés-kezelés: a jogosultsagok minima-
lizalasa (Least Privilege) és tobbfaktoros hite-
lesités (MFA) megkovetelése.

. Biztonsagos kapcsolat: irjuk el titkositott
kommunikacios csatorndk (pl.: VPN, HTTPS)
kotelezé hasznalatat.

« Halozati szegmentacio: Izolaljuk el a beszal-
litok altal elért rendszereket a belsé haloza-
tunk kritikus részeitél, hogy egy esetleges
kompromittalédas ne terjedhessen tovabb.

«  Szoftverintegritds: a ,Security by Design”
elvének alkalmazasa. Szoftver-6sszetevék
jegyzékének (SBOM) hasznalata a nyomon-
kovethetdség és a gyors sebezhetbség-azo-
nositas érdekében.

Szervezeti és folyamati intézkedések
A technolégiai intézkedések mellett a jél kiala-
kitott folyamatok is segitenek, ugy mint:

« Beszdllitéi atvilagitas: a 11.2. pontban rész-
letezett folyamat kovetkezetes alkalmazasa
a szerz6déskotés elbtt.

« Bennfentes fenyegetések kezelése: a munka-
tarsak, alvallalkozok és beszallitok tudatossa-
ganak novelése oktatassal.

«  Nemzetkozi szabvanyok alkalmazasa: Az
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olyan ismert szabvanyoknak valé megfelelés,
mint az ISO 27001 vagy az IEC 62443, k6z0s
nyelvet és keretrendszert teremt a biztonsag
értékeléséhez.

« Ko6zos incidenskezelési gyakorlatok: a kri-
tikus beszallitokkal érdemes lehet kozo-
sen tesztelni az incidensreagalasi terveket,
hogy vészhelyzetben olajozott legyen az
egyuttmuakodés.

«  Végponttdl végpontig tartdé nyomonkdvet-
het6ség: Minden alkatrész és szoftverkom-
ponens életutjat célszerl kovetni a forrastol
a végfelhasznaloig. Ez lehetévé teszi, hogy
egy hiba forrasat akar érakon belil azonosi-
tani lehessen.

Folyamatos monitoring és
kockazatkezelési folyamatok

A beszallitoi kockazatok kezelése egy folyama-
tos, iterativ ciklus, nem egyszeri projekt. Ennek
kulcselemei:

« Rendszeres uUjraértékelés: a kritikus beszalli-
tok éves auditalasa.

+ Fenyegetettséqi hirszerzés (Threat
Intelligence): a beszallitdinkat vagy az altaluk
hasznalt technoldgiakat érinté Uj tamadasi
tipusokrol, sérulékenységekrol sz6l6 jelenté-
sek figyelése.

« Teljesitmény- és incidensnaplok elemzé-
se: a beszallitokkal kapcsolatos hozzaférési
naplok és az esetleges biztonsagi incidensek
rendszeres elemzése.

A monitoring soran szerzett informacidkat (pl.:
Uj sebezhetbséqg) vissza kell csatornaznunk a koc-
kazatkezelési folyamatunkba. Ezzel Gjrakezdjlik az
azonositasi, értékelési és kezelési lépéseket, biz-
tositva a szervezet folyamatos alkalmazkodasat
a valtozo fenyegetettségi kornyezethez.

11.4. Milyen informaciokat
kérjlink be a beszallitoktol?

Tamogatva a szerzddéskotési folyamatot, tovab-
ba azellatasilanc szerepétakockazat és biztonsagi

esemény kezelésben, az alabbi informdcidkat
sziikséges bekérnlink és szervezetiink altal meg-
hatarozott gyakorisaggal megujittatnunk:

« beszallitd szervezeti- és személyi alapadatai,
kapcsolattartéok (kiemelten a szerzédésben
rogzitendd incidenskezelési és jelentési ko-
telezettségek vonatkozasaban), az altalunk
megkovetelt tanusitvanyok, mindsitések;

« a beszdllitok és szolgaltatok elémindsitési
kovetelményei alapjan meghatarozott elvart
kiberbiztonsagi védelmi intézkedések és az
informaciobiztonsagi érettségi szintjére vo-
natkozé informaciok, pl.: onértékelési kérd6-
iv formajaban;

« az ellatasi lanc - a beszallito, szolgaltato és
alvallalkozéik - kockdazatainak felmérése
a relevans EIR-k, rendszerelemek és rend-
szerszolgaltatasok vonatkozasaban, pl.: ki-
berbiztonsagi kovetelményeket tartalmazoé
kérd6iven a megfelelés igazold adatok.

Beszallitok és partnerek
biztonsagi kovetelményei

Az adminisztrativ, fizikai és logikai kiberbizton-
sagi kovetelményeket a relevans EIR-k, rendszere-
lemek és rendszerszolgaltatasok vonatkozasaban
az ellatasi lancra is meg kell hataroznunk a kozre-
mUkodés szintje és jellege alapjan.®’

Incidenskezelés az ellatasi lanchan

A NIS 2 irdnyelv beszallitoi ldncra vonatkozo in-
cidenskezelési elvarasai a teljes szallitoi 6koszisz-
témat érintik, ezért a proaktiv kiberbiztonsagi
mUkodés a szervezetek szamara stratégiai kérdés-
sé valt. Egyetlen beszallitéi incidens domindha-
tast indithat el, amely végigsopor az értéklancon,
igy a partnerek megfelelésége és lizleti folytonos-
saga nagymértékben fligg attél, mennyire felké-
szlltek a beszallitok.®2

61 Lasd még: MK rendelet 16. védelmi in-
tézkedéscsoport, a 16.2.1 fejezet

62 ENISA: GOOD PRACTICES FOR SUPPLY

CHAIN CYBERSECURITY. June 2023.
doi:10.2824/805268 TP-03-23-145-EN-N.



https://net.jogtar.hu/jogszabaly?docid=a2400007.mkf
https://www.enisa.europa.eu/sites/default/files/publications/Good%20Practices%20for%20Supply%20Chain%20Cybersecurity.pdf
https://www.enisa.europa.eu/sites/default/files/publications/Good%20Practices%20for%20Supply%20Chain%20Cybersecurity.pdf
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E kornyezetben a kockazatkezelésnek tul kell
l[épnie a hagyomanyos IT-biztonsagi kereteken:
a sajat, valamint a harmadik és negyedik felek altal
alkotott alvallalkozéi halét is folyamatosan vizs-
galnunk kell. A felkésziiltség részét képezi a nap
24 ordjaban mikodé biztonsagi megfigyelés,
amely valés idejl fenyegetés-észlelést, partneri
anomalidk azonositasat és automatizalt riasztast
foglal magaban.

A jelentési kotelezettségek szigoruak. Az ella-
tasi lanc szerepléinek indokolatlan késedelem
nélkil és minden esetben a kiberbiztonsagi inci-
densrél valé tudomasszerzéstdl szamitott 24 6ran
belll egy elsé bejelentést, indokolatlan késede-
lem nélkil és minden esetben a kiberbiztonsagi
incidensrél valoé tudomasszerzéstdl szamitott 72
oran belll egy eseménybejelentést, és zardjelen-
tést - legkésdébb az eseménybejelentés benyuj-
tasat koveté egy hoénapon belil - kell tennilk.
Amennyiben a f6 kommunikacids csatorna nem
elérhetd, alternativ megoldasként nyilvanos koz-
lemények vagy szakmai szervezeteken keresztiil
torténd értesités is alkalmazhato.

Amennyiben az incidens személyes adatokat is
érint, az adatvédelmi incidens jelentésére vonat-
kozd kovetelményeknek kell megfelelnlink, az
ezzel kapcsolatos hataridéket és feladatokat cél-
szer( a szallitoval kotott adatfeldolgozasi megal-
lapodasban rogzitendnk.

Az incidensek sulyossag szempontjabdl kate-
gorizalhatok, és célszer(, hogy az észlelés pillana-
taban életbe 1ép6 protokollunk elbirja az érintett
rendszerek izoldlasat, a karok felmérését, a kom-
munikacios terv aktivalasat, valamint a belsé és
kiils6 szakért6k mozgdsitasat.

A hatékony helyredllitas érdekében Uzleti part-
nereinkkel kozosen gyakorlatokat szervezhetlink
és folyamatosan megoszthatjuk egymassal a rele-
vans informacidkat, 6sszehangolva a helyreallitasi
lépéseket, majd a tapasztalatok alapjan finomitva
afolyamatainkat. A helyredllitas soran kiemelt sze-
rep jut a kritikus szolgaltatasok folytonossaganak
biztositasanak, az adatintegritas visszaallitasanak,
az alkalmazott kontrollok megerdsitésének és az
eredmények utankovetésének.

Fontos, hogy a kommunikaciénk tobbszintd,
biztonsagos infrastrukturara épuljon. Az elsédle-
ges titkositott vonalak mellett kell, hogy rendelke-
zéslnkre alljanak tartalék csatornak, vészhelyzeti
protokollok és sziikség esetén nyilvanos platfor-
mok. Az érzékeny adatok tovabbitasa végpont-
tol végpontig titkositva, tobbfaktoros hitelesités
mellett és auditalt naplozassal torténjen.

Gondoskodnunk kell réla, hogy a felel8sségi ko-
rok atlathatoak legyenek. Célszer(, hogy dedikalt
incidenskezel6 irdnyitsa a folyamatot, egyértelm
eszkalaciés utvonalak segitsék a dontéshozast,
a kulonbo6z6 szakterlletek képvisel6i kdzosen
dolgozzanak, mikozben igény esetén kiilsé ta-
nacsadok is bekapcsolédhatnak. A szerzédéseink
részletesen rogzitsék a bejelentési hataridoket,
a felelésségi és kartéritési kereteket, az audit-jo-
gokat és a lehetséges szankcidkat mind informa-
ciébiztonsagi, mind adatvédelmi vonatkozasban.

A folyamatos fejlédés biztositdsa érde-
kében a személyzetiink részesiljon rend-
szeres képzésekben, szikség esetén ve-
zessiink be Uj technolégidkat a védelmi
képességeink novelésére. A megfeleléséget fo-
lyamatosan monitorozzuk a hidnyossagainak
a lehet6 legrévidebb hataridével sziintessiik meg
és naprakész iparagi ajanlasokat alkalmazzunk.s?
Az informacidbiztonsagi stratégiai szemléleti
beruhazasok hosszu tavon koltségmegtakaritast,
magasabb Ugyfélelégedettséget, szabalyozéi
elénydket és kedvezdbb biztositasi feltételeket is
eredményezhetnek.

A NIS 2 a technoldgiai korszerUsitést is 6szton-
zi%: mesterséges intelligencian alapulé fenye-
getés-észlelés, automatizalt valaszrendszerek,
felhdalapu biztonsagi szolgaltatasok és integralt
platformok valnak a szallitéi kdrnyezet részévé.
Azok a vdllalatok, amelyek képesek 6sszhang-
ban mikodtetni a felderitést, a reagalast, a kom-
munikacioét és a felelsségvallalast, megbizhato

63 pl.: ENISA: CYBERSECURITY ROLES AND SKILLS FOR NIS
2 ESSENTIAL AND IMPORTANT ENTITIES - Mapping NIS 2
obligations to ECSF. June 2025. doi: 10.2824/8870995.

64 pl.: ENISA: TECHNICAL IMPLEMENTATION GUIDANCE.
June 2025, version 1.0. d0i:10.2824/2702548.
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partnerekké [épnek el8, és versenyel6nyhoz jut-
nak a biztonsagtudatos digitalis gazdasagban.

Folyamatos megfeleloség és audit

El6re meghatarozott rendszerességgel az ella-
tasi lancban ellenérzéseket, informacidbiztonsa-
gi és adatvédelmi auditokat kell végrehajtanunk,
akar helyszini vagy adatbekérés formaban a meg-
felel6ség igazolasara. Az ellenbrzéseket és azok
kiértékelését javasolt modszertan kidolgozasaval
formalizalnunk, a megfelelés igazoldsahoz alata-
masztd bizonyitékokat bekérnink, tamogatva
a kiberbiztonsagi audit megfelelést. A beszallitd
részére az audit tervet at kell adnunk.®

Oktatas, tudatossag és tréning

Az ellatasi lanc szerepl6inek képzése, a tudatos-
sag novelése fontos tényezd a beszallitoi kockaza-
tok csokkentése szempontjabol. Ennek keretében
atadhatjuk a vonatkozé szabalyzatainkat, a vész-
helyzeti intézkedési terveinket és azokat gyako-
rolhatjuk is, valamint kdzzétehetunk kiberbizton-
sagi ismertetdket is.

Vészhelyzeti tervezés és helyreallitas

Meg kell hatdroznunk az tGizletmenet-folytonos-
sag szempontbdl kritikus beszallitéinkat, szolgal-
tatdinkat és azok alvallalkozoit, és a vonatkozé
terveinkben meg kell hataroznunk a szerepiiket.
A kockazatelemzésben figyelembe kell venniink
a szolgaltatds megsziinésébdl eredd kockazato-
kat, redundancidkat vagy alternativakat biztosit-
va a folytonossdag fenntartasara.

11.5. Mit adjunk at
beszallitokent?

A NIS 2 szabalyozas értelmében beszallitoként
informaciot kell szolgdltatnunk partnereinknek
a sajat informacidbiztonsagi érettségi szintlink-
rél annak érdekében, hogy partnereink felmér-
hessék a kockazatokat az ellatasi lancaikban. Ez

65 Lasd még: 11.1.3. Szerzédéses
auditalhatésag, megfeleldség

a transzparencia egyik pillére a NIS 2-es megfe-
leléshez és az informacidbiztonsagi rendszer biz-
tonsagos mikodtetéséhez.

Milyen informaciokat adjunk at?

Az atadandd adatok korét a szolgdltatas jel-
lege és a partner igényei hatdrozzdk meg.
Altalanossagban az alabbiakat érdemes - szerz6-
déstél figgden pedig kotelezé - megosztanunk:

« Informacié szervezeti szintd biztonsagi
intézkedéseinkrol:

+ Informaciébiztonsagi iranyitasi rendsze-
riink (IBIR): nyilatkozzunk IBIR meglétérél
(pl.: ISO 27001 tanusitvany), vagy adjunk at
magas szintl 0Osszefoglalét (amennyiben
rendelkeziink ilyen rendszerrel).

+ Biztonsdgi események kezelése: adjunk
tajékoztatast a belsé incidenskezelési fo-
lyamatainkrdl és protokollokjainkrél, hata-
ridékrél, értesitési lancokrol. Erre az adat-
feldolgozasi megallapodasaink is kitérnek.

+  Kockazatkezelési megkozelités: roviden is-
mertessuk, hogyan azonositjuk és kezeljik
a biztonsagi kockazatokat.

« Technikai védelem: magas szint( leiras
a relevans védelmi rétegekrdl (pl.: tizfalak,
végpont-, virusvédelem, fizikai biztonsag).

« Adatmentés és helyreallitds: informacidk
az Uzletmenet folytonossagi és katasztro-
fa-helyreallitasi tervinkrol.

« Szerz6déshez specifikusan kapcsolédoé biz-
tonsagi garanciak:

« Szolgaltatasi szintd megallapoddasok (SLA):
adjuk at a biztonsaggal kapcsolatos vallala-
sokat tartalmazo SLA-kat, technikai és szer-
vezési intézkedéseink leirasa (TOM, GDPR
32. cikk).

« Auditdlhatésag, ellenérzési jogok: részle-
tezziik a szerzddésben rogzitett audital-
hatosagi jogokat (beszallitoként Ggyeljiink
arra, hogy egyes partnereink tulzott elvara-
sokat tdmaszthatnak veliink szemben).

« Adatkezelési és adatvédelmi megfeleléség:

GDPR megfelel6ség: nyilatkozat az adat-
védelmi és adatbiztonsagi megfelel&sé-
glinkrél és adatfeldolgozast is tartalmazé
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tevékenység esetén adatfeldolgozasi meg-
allapodas megkotése (GDPR 28. cikk).
Adatlokalizacié: tajékoztatds az adatok ta-
rolasi helyérél. A régio / joghatdésag meg-
jelolése sziikséges lehet az adatvédelmi
kdvetelmények miatt is.

Mely informaciok adhatok at
biztonsagosan, és melyeket
tilos atadnunk?

Biztonsagosan atadhatok: nyilvanos ada-
tok, magas szintl 0sszefoglaldk és politikak
(bizalmas technikai részletek nélkil), meg-
felel6ségi nyilatkozatok (pl.: tanusitvanyok),
kijelolt kapcsolattartok adatai, bejelentési
fellletek elérhetésége.

Nem, vagy csak szigoru feltételek mellett
adhatdk at: érzékeny mdszaki konfiguraci-
0s adatok (pl.: halozati topoldgia, titkositasi
kulcsok, hozzéférési adatok), belsé sebez-
het6ségi felmérések és penetraciés tesztek
részletes eredményei (helyette nyilatkozat
a rendszeres vizsgalatrol), személyes ada-
tok (csak megfelel6 jogalappal és garanciak
biztositasa mellett), Uzleti titkok és szellemi
tulajdon. Amennyiben a partner olyan doku-
mentumot kér, amely nem sziikséges ahhoz,
hogy a biztonsagunk szintjét megitélje, al-
kalmazzuk a fokozatossag elvét, osszuk meg
a fedélapot, a kivonatot, a tartalomjegyzé-
ket, adott esetben biztositsunk helyszini be-
tekintési lehet6séget.

Hogyan dontsiik el, mit adhatunk at?

Szlikségesség és aranyossdg: csak a feltét-
lendl sziikséges informacidkat osszuk meg,

amely ténylegesen szukséges annak igazola-
sahoz, hogy egy adott védelmi intézkedést,
biztonsagi megoldast leszabalyoztunk, és az
a gyakorlatban is mikodik.

« Kockazatelemzés: minden informaciéatadas
elétt mérjuk fel a kockdzatokat és a szliksé-
ges védelmi intézkedéseket (pl.: titkositott
kommunikacio).

« Személyes adatok atadasa: amennyiben nem
jogszabaly kotelez minket az adatok atada-
sara, korultekintéen allapitsuk meg a hivat-
kozott jogalapot és jogos érdekre hivatkozas
esetén végezziink érdekmérlegelési tesztet.

- Titoktartasi megallapodas (NDA): Erzékeny
adatok esetén ragaszkodjunk NDA megké-
téséhez, illetve adatfeldolgozasi megallapo-
das esetén ne terjeszkedjlink tul az abban
foglaltakon.

« Szerzddéses kotelezettségek: Tartsuk szem
el6tt a szerz6désben rogzitett kotelezettsé-
geket annak fennalldsa idején (pl.: tanusit-
vany fenntartdsa, incidensbejelenté (rlap
elérhetdsége, érintetti jogok érvényesuilésé-
nek tdmogatdsa stb.).

«  Kommunikacié: nyiltan kommunikaljunk
a partnereinkkel az esetleges aggalyaink-
rol és sziikség esetén keressunk alternativ
megoldasokat.

Beszallitoként fontos a proaktiv egylttmuko-
dés, azonban mindig a,zero trust’, illetve a “need
to know” elvét szem el6tt tartva osszunk meg in-
formacidkat. A cél a transzparencia, de nem a se-
bezhetdséglink, valamint egyéb kockazataink
novelése.
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Hasznalhato
eszkozok és
automatizalasi
lehetbsegek

A NIS 2-nek valo megfelelés egyik legna-
gyobb kihivasa nem pusztan a szabalyo-
z6i elvarasok értelmezése, hanem azok
mindennapi mukodésbe valé beépitése.
Ehhez a szervezeteknek olyan eszkozok-
re és automatizalasi lehet6ségekre van
szlikséglik, amelyek tamogatjak a kocka-
zatok atlathato kezelését, az auditalhato-
sag biztositasat, valamint a vezet6i don-
tések megalapozasat. Az Exceltdl kezdve
a komplex GRC rendszereken at egészen
a mesterséges intelligencian alapulé meg-
oldasokig szamos ut all rendelkezésre, me-
lyek mdas-mas szervezeti érettségi szinthez
és er6forrasigényhez illeszkednek. A feje-
zet célja, hogy bemutassa a leggyakrab-
ban alkalmazott megoldasokat, és segit-
sen kivalasztani a szervezet méretéhez és
céljaihoz leginkabb illeszkedd eszkozt.



11 ELLATASI LANC BIZTONSAGA

1

12. Hasznalhato
eszkozok és
automatizalasi
lehetoségek

irtak: Dr. Vaczi Daniel, Csarnai
Gerg6, Mészaros Csaba

12.1. Excel-alapu
megoldasok

Az Excel az egyik legelterjedtebb és legegysze-
ribben hozzéférhet6 eszkdz, amelyet sok szer-
vezet hasznal kiberbiztonsagi és megfeleléségi
feladatok nyilvantartasara, kezelésére és ripor-
toldsara. Elénye, hogy kdnnyen testre szabhatd,
gyorsan létrehozhatdk benne tablazatok, kimu-
tatdsok és diagramok, és a felhasznaldk tobbsége
alapvet6 szinten mar rendelkezik a hasznalatahoz
sziikséges ismeretekkel. Tamogatja az adatok ren-
dezését, sz(irését, valamint a kiilonféle képletek és
fuggvények alkalmazasat, igy jol hasznalhaté koc-
kazatelemzéshez, feladatnyilvantartashoz vagy
ellenérzési tervek 6sszedllitdsdhoz. Rugalmas for-
matuma lehetdévé teszi, hogy a szervezet sajat fo-
lyamataira és igényeire szabja a dokumentumo-
kat anélkil, hogy komoly fejlesztési er6forrasokat
kellene bevonnia.

Azonban az MK rendeletek alapjan egyre komp-
lexebb koévetelménystruktura alakult ki, amelyet
bar alapvetd szinten lehet Excelben kezelni, a rész-
letes és folyamatos megfelelés biztositasa mar ne-
hézkes. Kilondsen igaz ez olyan szervezeteknél,
amelyek nagy szamu EIR-rel rendelkeznek, hiszen
ilyenkor a tablazatok karbantartdsa, az adatok
frissitése és a kapcsolodd bizonyitékok rendsze-
rezése jelentds eréforrast igényel. Cégcsoportok
esetében a kovethet6ség és a szamossag mi-
att ez a probléma hatvanyozodik. A kiilonb6zé

lednyvallalatok vagy szervezeti egységek adatai-
nak egységes kezelése, konszolidalasa és nyomon
kovetése Excelben gyakran bonyolult, id6igényes,
rdadasul a hibazasi esély is magas.

A legtobb szervezet ennek ellenére mégis meg-
prébalta a komplex koévetelményeket Excelben
megvaldsitani. Emiatt szdmos eltér6 megkoze-
lités, tablazattipus alakult ki, ami az audit soran
is nehézséget okozhat, kulondsen, ha a tablaza-
tok felépitése, adatstrukturaja vagy jelolésrend-
szere nem egységes. A kovetkezetlen formatum
és tartalom nemcsak a belsé nyomon kovetést,
hanem az auditorok munkajat is megneheziti.
Eppen ezért célszer( lehet az NKI OVI drlapotss
vagy a védelmi intézkedés katalégust® alkal-
mazni alapként. Bar ez 6nmagdban nem biztosit
olyan komplex, integralt megoldast, amely teljes
korGen lefedi a NIS 2 kdvetelményrendszerét, jo
kiindulasi pontot adhat a megfeleléségi munka
strukturalasahoz, és segithet egységes keretet te-
remteni a dokumentalashoz.

Ezek mellett az Excel hasznalatanak tovabbi
korlatai és kockazatai is figyelmet érdemelnek.
Az egyik legnagyobb hatrany a verzidkezelés ne-
hézsége, kiilonosen akkor, ha a fajlokat e-mailben
vagy megosztott halézati mappaban kezelik. Ez
kdnnyen vezethet tobb, eltérd verzié parhuzamos
haszndlatahoz, ami adatkonzisztencia-probléma-
kat okozhat. Bar a felhdalapu tarhelyek részben
megoldjak ezt a gondot, ott is gondoskodni kell
a jogosultsagkezelés megfelel6 bedllitasarol.

Biztonsagi szempontbol kockazatot jelent,
hogy az Excel-fajlok konnyen masolhaték és

66 NKI Urlapok
67 NKI EIR utmutatd
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tovabbithatok, a beépitett jelszovédelem pedig
viszonylag gyenge, igy 6nmagaban nem ele-
gendd érzékeny adatok biztonsagos taroldsara.
Az Excel nem biztosit beépitett, részletes au-
dit-nyomvonalat sem, ezért nehéz pontosan nyo-
mon kovetni, ki, mikor és mit médositott. Ez meg-
felel6ségi vizsgalatoknal hatranyt jelenthet.

Funkcionalis korlat, hogy a szerepkodr-alapu
hozzaférés és a komplex jogosultsagkezelés nem
tamogatott, igy nem lehet hatékonyan elkulonite-
ni a felhaszndléi jogosultsagokat. Nagy adatallo-
many vagy bonyolult szamitasok esetén a teljesit-
mény romolhat, a dokumentum instabilla valhat.
Az automatizalasi lehet6ségek, példaul makrok és
VBA-szkriptek, bar hasznosak lehetnek, nem érik
el a dedikalt GRC- vagy menedzsmentrendsze-
rek altal nyujtott integracios és workflow-kezelési
szintet.

Az Excel jo valasztas lehet ugyan kisebb szerve-
zetek vagy atmeneti megoldasok esetén, illetve
olyan feladatokra, ahol gyors, rugalmas és kolt-
séghatékony eszkodzre van sziikség. Hosszu ta-
von, komplex folyamatok, nagymennyiségl adat
és szigoru megfelel6ségi kovetelmények esetén
azonban célszerl dedikalt informacidbiztonsagi
vagy GRC és menedzsment eszk6z6k megoldasra
valtani, amely hatékonyabb verziokezelést, audi-
talhatdsagot és biztonsagot kinal.

12.2. GRC és
menedzsment eszkozok

A NIS 2-nek valé megfelelés nem csupdn egy
jogi vagy technikai feladat, hanem sokkal inkabb
egy olyan komplex, folyamatalapu atalakulas,
amely a szervezet egészére hatassal van. Az irany-
elv el6irasai olyan informacidbiztonsagi iranyitasi
rendszert igényelnek, amelyben az informaciok
kovetkezetesen, naprakészen és transzparensen
elérhetdk. Ebben kulcsszerep jut a GRC® és egyéb
specifikus menedzsment eszkdzoknek.

A kozepes szervezetek, de gyakran a nagyvalla

68 GRC: Governance, Risk, Compliance angol szavak anagram-
maja. Magyarul iranyitas, kockazat, megfelelést jelent.

latok is gyakran Excel tablazatokkal, Word doku-
mentumokkal, fajlmegoszté mappakkal és e-mai-
lekkel probaljak elvégezni azt a komplex munkat,
ami a megfeleléshez és az auditaldshoz sziiksé-
ges. Ez ideiglenesen miikodhet, de egy tébbfunk-
ciods, kockazatvezérelt rendszer nélkil rendkivil
nehéz atlatni a teljes komplex NIS 2 alapu IBIR-t.
A magyar jogszabalyok mentén, rdadasul az érin-
tett szervezetek nem csak az MK rendeletben sze-
replé kdvetelményrendszert kell figyelembe ven-
ni, hanem az sikeres audit felkészllés érdekében
célszerl az ezt tovabb bonté SZTFH rendeletben
szereplé elemi kdvetelményeket és tovabbi infor-
macidkat is figyelembe venni. Rdadasul ez a ketté
nem teljesen feleltetheté meg egymasbdl, mivel
az audit modszertan nem csak olyan kovetel-
ményeket bont ald, amelynek nincs gyereke (pl.:
1.1.1.1), de magasabb szintleket is, ugy mint az
1.1.1. Rdadasul a masodik szinten (pl.: 1.1) para-
métereket is definial. Ezt Excelben megvalésitani
nem konnyd és biztos nem kényelmes. De ez csak
egy része a nehézségeknek. At kell latni és az au-
ditor szdmara egyértelmden at is kell adni a fele-
|6sségi koroket, 6sszekapcsolni a kockazatokat és
az ellenintézkedéseket, biztositani az audit soran
a folyamatos informaciéatadast.

A NIS 2 Uj dimenzidja, hogy nem elegendd
a ,papiralapu” megfelelés. A hatésdgok és audi-
torok egyre inkdbb folyamatalapu, dinamikus
bizonyitékokat keresnek arra, hogy egy szerve-
zet valdban képes idében reagalni fenyegeté-
sekre, kezelni a kockazatokat és dokumentalni az
incidenseket.

A GRC rendszerek célja, hogy 6sszefogjak azo-
kat a terileteket, amelyek kiilonb6z6 emberek-
hez, csapatokhoz és folyamatokhoz kotédnek.
Egy jol m(ikodé GRC vagy NIS 2 menedzsment
eszkdz nemcsak technikai checklistakat kinal, ha-
nem lehetéséget ad a folyamatok, EIR-ek nyomon
kovetésére, a dokumentumverziok és a dontések
kezelésére, a kockazatok rogzitésére és értéke-
|ésére, a feladatkiosztasra és hataridémenedzs-
mentre, valamint incidensek regisztralasara és
kivizsgalasara.
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A piacon kiilonb6z6 szintl eszk6zok taldlhatok:
egyesek a pénzligyi vagy IT kockazatokra optima-
lizaltdk funkcidikat, masok kifejezetten a kiber-
védelem vagy a compliance oldalrdl kozelitenek.
A NIS 2 esetében kulcsfontossagu, hogy az eszkoz
ne csak technikai megfeleléségi szempontokat
tudjon kezelni, hanem a teljes szervezeti m(ko-
dést le tudja képezni a vezet6i dontéstamogatas-
tol a végrehajtasi szintekig.

Egy jol kivalasztott menedzsment eszk6z mar
a bevezetés elsd szakaszaban segithet rendszert
vinni az egyébként széttoredezett felkésziilési fo-
lyamatba. Az automatizalt értesitések, a vizualis
statusztérképek, a dashboardokon keresztiili at-
lathatosag mind olyan eszk6zok, amelyek el&se-
gitik a vezetdi felel6sség teljesitését is, amia NIS 2
egyik legfontosabb eleme.

Ezen kivil ezek az eszk6z6k segitenek: az audi-
talhatésag biztositasaban (minden dontés, hata-
ridé és tevékenység nyomon kovethetd), az érett-
ség és megfelelés felmérésében és fejlesztésében
(strukturalt kérddivek, felliletek alapjan), a tudas-
megosztasban és belsé egylttmikodésben, mi-
vel egy platformon dolgoznak a kiilonb6z6 csa-
patok (pl.: IT, jog, compliance, vezetés) és végsé
soron a kockazati gondolkodas integralasaban
a szervezet napi mikodésébe.

A NIS 2 bevezetésével véget ért az az id6szak,
amikor egy szervezet ,tulélhette” a szabalyozoi
megfelelést ad hoc Excel-listdkkal és e-mailes
egyeztetésekkel. A felligyeleti hatdésagok mar
nemcsak a meglévd szabdlyzatokra kivancsiak,
hanem arra is, hogyan muakddnek a folyama-
tok a valésagban, hogyan reagal a szervezet in-
cidens esetén, és hogyan kezelik ténylegesen
a kockazatokat.

Egy jol integralt GRC vagy menedzsment rend-
szer lehetévé teszi, hogy a szervezet proaktiv
legyen, ne csak reagdljon a kovetelményekre,
hanem képes legyen sajat mukddését is mérni,
javitani, tanulni beldle.

A megfelel6 eszkoz kivalasztdsa nem pusz-
tan funkcionalitas és, lassuk be, pénz, kérdése.
Sokkal inkabb arrol szél, milyen érettségi szinten
all a szervezet, milyen mértékben kivan hosszu
tavon belsé kontrollokat kiépiteni, és mennyire

fontos szamara, hogy a megfelelés ne (csak) teher
legyen, hanem versenyel&ny is. A piacon szdmos
nemzetkozi megoldas érhetd el, azonban az el-
mult években tobb magyar fejlesztés is megjelent,
amelyek kisebb-nagyobb mértékben beépitették
a hazai jogszabalyi és iparagi sajatossagokat. Ezek
kilonosen elénydsek lehetnek, ha a szervezet
a NIS 2 kovetelményeit a magyar szabalyozasi kor-
nyezethez igazodva kivanja megvaldsitani.

A jovl azoké a szervezeteké, amelyek képesek
nemcsak megfelelni a NIS 2-nek, hanem azt in-
tegralni is tudjak a napi mikodésbe, ehhez pedig
elengedhetetlen egy jél atgondolt, testreszabott
menedzsment tdmogatas.

12.3. Al alkalmazasi
lehetdségei

Ugyan az Al Act nincs a whitepaper scope-ja-
ban, érdemes megemliteni, hogy azok a szerveze-
tek, amelyek Al rendszereket kezdenek hasznalni
(esetleg fejleszteni) a NIS 2 megfelelés céljabdl,
azoknak az Al Act kovetelményeinek is meg kell
felelnitik: mérlegelend6 tehat, hogy amennyi-
ben csak a NIS 2 megfelelés lenne a szervezet
motivacidja az Al rendszerek hasznalatahoz, az-
zal egy masik jogszabaly hatalya ala is kerulne az
adott szervezet, ami tovabbi teenddket jelent®.
Amennyiben az ebben a fejezetben emlitett ja-
vaslatoknak van az Al Act-ben megfeleltethetd
fejezet, azokra hivatkozni fogok.

Al Act szerinti definicioja’®: “gépi alapu rendszer,
amelyet kiilonb6zé autondmiaszinteken torté-
né mukodésre terveztek, és amely a bevezetését
kovetéen alkalmazkoddképességet tanusithat,
és amely a kapott bemenetbdl - explicit vagy
implicit célok érdekében - kikovetkezteti, mi-
ként generaljon olyan kimeneteket, mint példaul

69 Az Al Act a szolgaltatdk (fejlesztok) szamara olyan ko-
telezettségeket ir eld, amik az altaluk készitett (Al alapu)
termékek mindségét és megbizhatdsagat hivatottak bizto-
sitani. Ez az Al rendszert hasznal6 szervezetek (alkalmazo)
szamara garanciat jelenthet a termékkel kapcsolatban.

70 AZ EUROPAI PARLAMENT ES a TANACS (EU)
2024/1689 RENDELETE 1. fejezet 3. cikk
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el6érejelzéseket, tartalmakat, ajanlasokat vagy
dontéseket, amelyek befolyasolhatjdk a fizikai
vagy a virtualis kdrnyezetet”.

Talan trividlis megallapitas, de mégis szeretnénk
felhivni a figyelmet arra, hogy az Al/MI rendszerek
a kapott bemenetbdl (legyen az a végrehajtandé
instrukcié, a modell tanitasara rendelkezésre allo
adat, vagy az adat, amin muveleteket fog a rend-
szer végrehajtani) tudnak kiindulni: és igaz a gar-
bage in - garbage out alapelv. Emiatt az egyik
feltételezés az, hogy féleg azok a szervezetek tud-
nak majd profitalni az Al hasznalatbél a torvény és
vonatkozé rendeletei megfelelésében, amelyek-
nél a bemeneti adat mindsége lehetdvé teszi azt,
hogy az Al rendszer altal generalt kimenet hasz-
nalhato legyen.

Prompt engineering

“A prompttervezés (prompt engineering) a mes-
terséges intelligencia modell altal értelmezheté
és megérthetd utasitasok (promptok) strukturala-
sanak a folyamata.”’ a prompt megfogalmazasa
és részletessége jelentésen befolydsolja egy Al
rendszer altal generdlt kimenetet. Erdemes te-
hat gyakorolni a promptok irasat - lehetdleg

71 Prompttervezés — Wikipédia Stable
Diffusion Prompt Book openAl

szintetikus, nem sajat adattal - erre lehet jo a “di-
gital twin”. A szikséges ismeretek elsajatitasa-
hoz kurzusok, konyvek, whitpaper-6k’? allnak
rendelkezésre.

AI hallucinacio

Egyes generative Al rendszerek kockazata az,
hogy abban az esetben is valaszt fog adni, ameny-
nyiben nem all rendelkezésére minden sziikséges
adat, mely esetben a kapott valasz nem lesz telje-
sen megalapozott. Létezik egy NIST 800-53 GPT”
(Generative Pre-trained Transformer), amely al-
litdsa szerint “segitséget nyujt a NIST SP 800-53
rev 5 szabvanynak megfelel6 rendszerbiztonsagi
tervek szabalyozasi megvalositasi részleteinek
megirasaban, és végigvezeti a teljes értékelési és
engedélyezési (A&A) folyamaton”. Ezt tesztelve az
alabbi képen lathaté kimenetet kaptam, amellyel
kapcsolatban két hibara érdemes felhivni a figyel-
met: a PE-14-es kontrollok (amiket az MK rende-
letben “12.37. Kérnyezeti védelmi intézkedések”
néven talalhatunk) valéjaban mar az alap bizton-
sagi osztalynal is alkalmazandok, illetve PE-14(3)-
as kontroll nem létezik.

72 White Paper | The Cyber Security Professional’s
Guide to Prompt Engineering | Check Point Software

73 ChatGPT - NIST 800-53 Risk Management Framework GPT

Step 1: Identify Applicable Baseline for PE-14 Control

According to MIST SP 800-53B (Control Baselines), the PE-14 control applicability is as follows:

Control 1D Control Name

FE-14 Erviranmental Controls

PE-1441) Automatic Controls

PE-1442) Menitcring with Alarms and
Motifications

FE-14{3) Redundant Systems

Explanation:

Lowyr Maoderate High
L «
L L4
W v
o

= Low Baseline: PE-14 is generally not applicable at the Low security categarization level.

= Meoderate Baseline: PE-14 and enhancements (1), (2] are required,

= High Baseline: PE-14 and enhancements (1), (2), and (3] are required.
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Emberi felligyelet”

Még ha nem is lenne az Al Act miatt kotelezd,
minél komplexebb és fontosabb/kockazatosabb
feladatokat terveziink Al rendszer segitségével
végrehajtani’®>, annal fontosabb az emberi fel-
ugyelet: gy6zédjink meg arrél, hogy a rendszer
altal generalt kimenet minésége és pontossaga
az altalunk elérni kivant célnak megfelel. Ha sza-
balyzatirasi feladatra hasznaljuk, tartalmaz -e az
Al altal generdlt szabalyzat olyan kdvetelményt,
amelynek a szervezet nem tud majd megfelelni?
Rendelt -e esetleg olyan munkakorh6z egy adott
feladatot/felel6sséget, amely nem létezik a szer-
vezeten belul?

Alacsony kockazatu feladatok

Excel fliggvények irdsa: gyakran hasonlitjak
az Excel-t svajci bicskahoz, az igazan Osszetett
feladatok jellemz&en hasonldéan Gsszetett fligg-
vényeket, makrokat kivdnnak meg. Ebben iga-
zan nagy segitséget tudnak adni a kilonb6z6 Al
modellek.

Tananyagok, Osszefoglalok készitése: a vo-
natkozo jogszabalyoknak valé megfelelés egyik
velejaréja a robosztus szabalyzat és eljarasrend
dokumentalasi kényszer. A dokumentumok meg-
|éte 6nmagdaban nem elegendd, azokat oktatni és
kovetni kell. Jellemzéen ezek a dokumentumok
eltéré mértékben allapitanak meg felelésségeket
a szervezeten belil (pl.: RACI). Elésegitheti a sza-
balyok betartasat és betartatasat, ha az elvarasok
cimzettjei rajuk szabott oktatasban részesiilnek -
ebben szintén segitséget nyujthatnak az Al alapu
rendszerek, mint pl.: az adott szerepkdrre vonat-
kozé kdvetelmények kigy(jtése, abbdl tanagyag,
vagy Osszefoglal6 készitése, akar az irott szoveg-
bél beszéddé, videdva transzformalva.

Kiberbiztonsag - beagyazott AI funkcidk
Nagy mennyiségl adatok (naplébejegyzések,
halézati forgalom stb.) automatizalt elemzésének

74 AZ EUROPAI PARLAMENT ES a TANACS (EU)
2024/1689 RENDELETE 1. fejezet 14. cikk

75 AZ EUROPAI PARLAMENT ES a TANACS
(EU) 2024/1689 RENDELETE 3.

kontextusaban nehezen elképzelheté manapsag
olyan kiberbiztonsagot tdamogatd szolgaltatas/
eszkdz, amely nem hasznal Al-t valamilyen szin-
ten, legyen az a végpontok védelme szignatura
alapu virusdetektalas helyett a végpont viselke-
dését monitorozza folyamatosan, vagy a be- és
kimend e-mail-eket vizsgalja at kartékony kédok
utan kutatva. Ennek alapjan, a tudomany és tech-
noldgia allasat figyelembe véve (ldsd még: GDPR
32. cikk), Al alkalmazasa nélkul, még ha az nem is
kifejezetten tudatosan valésul meg a szervezet ré-
szérdl (mivel ezek bedgyazott Al funkciok), a NIS
2-nek megfelelni nem realisztikus.

Al az MK rendelet kontextusaban
Vannak olyan kiegészité védelmi intézkedé-
sek a rendeletben, amelyek bevezetése Al
hasznalatot igényel, mint pl.:
10.24. Kell6 id6ben torténd kar-
bantartas — Prediktiv karbantar-
tas automatizalt tamogatasa
15.8. Kockdazatelemzési és kockazat-

kezelési eljarasrend — Prediktiv elemzés

mely intézkedésekbdl lathatd, hogy azok
nagy mennyiségl adat elemzésébdl szarmaz-
tatott elérejelzésekre éplilnek.

Agentic Al

A szervezetekre varé komplex kihivasokbdl lat-
hato, hogy egy tobb EIR-rel rendelkezd szervezet
esetében, amely a jelentés/magas biztonsagi osz-
talyba tartozik, a NIS 2 megfeleléshez (emberi)
eréforrasokra van sziikség: legyen az audit evi-
denciak gyujtése és tarolasa a belsé ellenérzések
a kotelez6 auditokhoz, megtalalni pont azt a sza-
balyzatot, amely a dokumentumok utvesztéjében
elrejté6zott, de mar biztos, hogy lattam valahol...
Lehetnek ezek kdzott olyan tevékenységek, ami-
ket Al agent-ek hatékonyabban végre tudnak haj-
tani - természetesen megfelel6 6vintézkedések
mellett.

Az Osszetett és egymasra gyakran visszautald,
egymassal 0sszefliggé szabalyzatok, folyamatok,
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végrehajtasi utmutatok, valamint az ezekre épu-
|6 oktatéanyagok és megallapodasok vilagaban
gyakran el6fordul, hogy az egyik komponens
megvaltoztatasa nem keril azonnal atvezetésre
a tobbi dokumentumba. Ez okozhat értelmezési
és megfelelési gondokat is: Al agent-ek hasznala-
taval ezek a hibak kikiiszobolhetéek lehetnek.

Tovabba, az onellendrzéssel kapcsolatos fel-
adatok gyakran az elmult 1/3/6 hénapra tekinte-
nek vissza - megfeleléen alkalmazott Al agent-ek
gyakorlatilag valés id6ben, de mindenféleképpen
gyakrabban hajthatjak végre azokat a tevékeny-
ségeket helyettlink, amelyekhez a sziikséges hoz-
zaféréseket megkapja.

Low-code, no code megoldasok

Egy magyar fejlesztd 3 hét alatt low-code, no
code megoldasokkal képes volt |étrehozni az “X"
(kordbban Twitter) platform masolatat egy kihivas
soran’s, Természetesen nincs garancia arra, hogy
egy ilyen mdédon, hazon belil elkészitett NIS 2 al-
kalmazas képes lesz ugyanazokat a funkcidkat biz-
tositani, mint egy erre a célra fejlesztett szoftver:
megfelel6 kreativitas, fejlesztéi (és természetesen
vezetdi) tamogatas és a blidzsé hidnyanak egydit-
talldsa azonban eredményezhez olyan helyzetet,
amikor érdemes lehet prébat tenni egy sajat szer-
vezeti hasznalatra fejlesztett alkalmazassal.

76 BOBCATTER: OUR AI-ASSISTED NO-CODE “X-PERIMENT"”
What we learned from cloning X using only Al tools?



https://www.bobcatscoding.com/bobcatter-as-ai-case-study?utm_source=linkedin&utm_medium=post&utm_campaign=bobcatter&utm_term=general&utm_content=link
https://www.bobcatscoding.com/bobcatter-as-ai-case-study?utm_source=linkedin&utm_medium=post&utm_campaign=bobcatter&utm_term=general&utm_content=link
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Incidens-
kezelés és
valsag-
kommunikacio

Akiberbiztonsagiincidensek ésmasvalsag-
helyzetek komoly kockazatot jelentenek
egy szervezet mukodésére, hiszen nem-
csak az informatikai rendszerek biztonsa-
gat, hanem az uzleti folyamatok folytonos-
sagat, a pénzugyi helyzetet és a hirnevet is
veszélyeztethetik. Az ilyen események ke-
zelésére nem elegend6 az ad hoc reakcio:
elére megtervezett |épésekre, kijelolt fele-
|6s6kre és dsszehangolt kommunikaciéra
van szlikség. A kriziskommunikacié célja
ebben az, hogy a szervezet a valsag alatt is
kovetkezetes, hiteles és kontrollalt Gizene-
teket kdzvetitsen minden érintett felé.

A sikeres valsagkezelés nem kizardlag
technikai feladat: vezetdi, jogi, PR és
partnerkapcsolati szinten is 0©sszehan-
golt fellépést igényel. Ezért kiemelten
fontos a felkészllés, a gyakorlatok, vala-
mint a szerepek és felel6sségek pontos
meghatdrozasa. Jelen fejezet ezeknek
az altalanos kereteit ismerteti, és alapot
teremt a késdbb részletezett forgatd-
konyvekhez, jelentési kotelezettségek-
hez és kommunikaciés feladatokhoz.
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13. Incidens-
kezelés és valsag-
kommunikacio

irtak: Frey Krisztian, dr. Jeney Andrea,
dr. Novak Anett, Dr. Vaczi Daniel

13.1. Altalanos keretek

A valsagok jelentds hatassal lehetnek egy szer-
vezet mlkodésére, hiszen nem csupan a napi
operativ tevékenységet zavarhatjak meg, hanem
az Uzleti, pénzlgyi helyzetet, valamint a szervezet
hirnevét is sulyosan érinthetik. Egy valsag — példa-
ul egy kiberbiztonsagi incidens (avagy incidens-
kozeli helyzet) vagy egy kibertdmadas — mindig
varatlanul és hirtelen kovetkezik be. Kezelése nem
illeszthetd be a megszokott lzleti folyamatok ke-
retei kozé, hanem eltérd szervezeti hozzaallast és
specifikus kommunikacios stratégiat igényel.

Ezért elengedhetetlen, hogy a szervezet tudato-
san és eldre felkésziljon a valsaghelyzetekre. Egy
jol begyakorolt, elére kidolgozott fogatékonyv
lehet6évé teszi, hogy az érintettek nyomas alatt
is hatékonyan reagaljanak, megfelel6 valaszokat
adjanak a munkatarsak, a partnerek és a kozvé-
lemény kérdéseire, kezeljék a stresszhelyzeteket,
illetve az esetleges alhireket. igy a szervezet ké-
pes a valsag megoldasara és a mikodés mielébbi
helyredllitasara koncentralni.

A kriziskommunikacié haromlépcsés modellje
szerint a valsag harom fé szakaszra — id6szakra
- oszthaté:

+  Prekrizis szakasz: a valsagot megel6z6 id6-
szak, amely a felkésziilést, tudatositast és
megel6zd intézkedések kidolgozasat foglalja
magaban;

»  Akut krizis szakasz: maga a valsag id6szaka,
amikor gyors, célzott és koordinalt reakcidk

ra van sziikség;
«  Posztkrizis szakasz: a valsag utoélete, amikor
a helyredllitas, az értékelés és a tanulsagok

levonasa torténik.

Kiberbiztonsagi incidensek esetében e szaka-
szok kulondsen jol elkiilonithetdk, és szervezeti
szinten is dokumentalhaték. Kiemelt jelent&ség-
gel bir e tekintetben a kriziskommunikacios terv
és az incidenskezelési szabalyzat. Ezek a doku-
mentumok pontosan rogzitik:

« az egyes folyamatokért felels személyeket

vagy szervezeti egységeket,

« a kovetend6 eljarasrendeket

kollokat),

« valamint a kommunikaciés lGzenetek tartal-

mat és célcsoportjait.

A hatékony incidenskezelés és valsagkom-
munikacié feltétele a rendszeres gyakorlatok
végrehajtasa és folyamatos tudatossag novelés
a munkavallalék szintjén. Emellett |ényeges, hogy
a korabbi incidensek és valsagok tapasztalatai
beépitésre kerliljenek a meglévé dokumentacids
strukturakba és sablonokba.

Jelen fejezet részletesen bemutatja a lehet-
séges gyakorlati forgatékonyveket kiberbizton-
sagi incidensek esetére, ismerteti, hogy milyen
hatésagokat, szervezeteket kell, illetve célszerd
bevonni az incidensek kezelése soran, tovabba
sablon mintakat is mellékel, amelyek gyakorlati
utmutatéként szolgalnak arra vonatkozoan, hogy
milyen informacidkat, kikkel és milyen formaban
kell megosztania a szervezetnek egy kiberbizton-
sagi incidens bekovetkezésekor.

Mindezek segitségével a szervezet képes felké-
szlilten és proaktivan kezelni a valsaghelyzeteket,
minimalizalva azok negativ kdvetkezményeit és
elésegitve a gyors helyreallitast.

(proto-
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13.2. Gyakorlati
forgatokonyvek

A gyakorlati forgatokonyvek fejezet két, egy-
mast kiegészité folyamatot mutat be, amelyek
egy biztonsagi incidens soran parhuzamosan
zajlanak: az incidenskezelési és a valsagkom-
munikaciés forgatékonyvet. Az incidenskezelés
a technikai és szervezeti lépésekre dsszpontosit
az észleléstdl a helyreallitasig, mig a valsagkom-
munikacié célja a hatdsagok, lgyfelek, partne-
rek és a nyilvanossag idébeni, pontos tajékozta-
tdsa a jogszabalyi el6irasok betartasaval. A két
folyamat ko6zos id6keretekkel és részben atfedd
szerepl6kkel dolgozik, igy hatékonysaguk alapja
a szoros 6sszehangolas.

13.2.1. Incidenskezelés
forgatékonyv

Az incidenskezelési forgatokonyv célja, hogy
[épésrdl 1épésre bemutassa a folyamatot az ész-
leléstdl a helyreallitason at az utéelemzésig, biz-
tositva a gyors, 6sszehangolt és dokumentalt re-
agalast. A forgatokonyv alapjat azok a fé fazisok
alkotjak, amelyek az incidens észlelésétdl és jelen-
tésétdl kezdve az értékelésen, a valaszreakcidkon
és az elharitason at egészen a tanulsagok levona-
sdig vezetnek.

0. fazis: Elofeltételek

Miel6tt a tényleges incidenskezelés megkez-
dbdne, a szervezetnek rendelkeznie kell egy ki-
dolgozott és tesztelt Incidens Reagalasi Tervvel
(IRT/IRP), kijelolt CSIRT- vagy IT-biztonsagi csapat-
tal, el6re elkészitett kommunikacids sablonokkal
és kapcsolattartéi listaval, valamint naprakész
hatosagi elérhetéségekkel (példaul NKI/CSIRT-
Hungary, NAIH).

1. fazis: Incidens észlelése
és azonositasa (0-2 6ra)

Ebben a szakaszban cél az esemény miel6b-
bi észlelése, az incidens bekovetkezésének
meger@sitése és a prioritds meghatarozasa.

A folyamat automatikus vagy manudlis riasz-
tasok feldolgozasaval indul (pl.: SIEM rendszer,
EDR), melyet gyors technikai vizsgalat (logok,
halézati forgalom) kovet. A besorolas (kritikus,
magas, kdzepes, alacsony) utan sziikség esetén
a valsagstab azonnali Gsszehivasara kerul sor.
Felel6sok: IT-biztonsag, CSIRT.

2. Fazis: Eszkalacio és els6
kommunikacio (2—-6 6ra)

A cél a kulcsszereplék (pl.: IT-vezetés, CISO,
jogi osztaly, felsGvezetés) azonnali értesitése,
valamint a hatésagok felé torténd elézetes beje-
lentés (példaul NKI/CSIRT-Hungary felé 24 6ran
belil). Ekkor aktivaljak a valsagkommunikacios
csoportot, validaljak az elsé Uzeneteket a szévi-
vOi csatornak szamara, és sziikség esetén tajékoz-
tatjdk az Ugyfeleket, partnereket, beszallitokat.
Felel&sok: CISO, kommunikacios vezetd, jogasz.

3. Fazis: Elemzés és izolalas (6-24 ora)

Ebben a szakaszban felmérik az incidens haté
korét és intézkednek a tovabbi karok meg-
el6zésére. Ez magaban foglalja az érintett
rendszerek izolalasat, forenzikus vizsgalatot
a tdmadasi pont és a tamadoi tevékenység
feltarasara, valamint a karfelmérést az adat-
vesztés és szolgaltataskiesés mértékének
meghatarozasdhoz. A vezetés és a hatésagok
folyamatos  tdjékoztatdsa  elengedhetetlen.
Felel&sok: IT-biztonsag, forenzikus elemzé, kom-
munikaciés csoport.

4. Fazis: Helyreallitas és
visszaallas (1-5 nap)

Cél az érintett rendszerek mukoddésének biz-
tonsagos helyredllitdsa. Ez megbizhaté biz-
tonsdgi mentésekbdl torténd visszaallitassal,
biztonsagi frissitések és Uj hitelesité adatok be-
vezetésével torténik. A helyreallitas soran a mun-
katarsak felé folyamatos, tényszer( és id&szeru
belsé statuszfrissitéseket érdemes (és szuksé-
ges) adni, mig sziikség esetén a szervezeten
kivilre az Ugyfeleket és a sajtét is tajékoztat-
ni kell. Tudatosan figyeljiink arra, hogy a kom-
munikalt informacidknak milyen hatdsa lehet.
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Keriljik a felesleges részletek korai kozlését és
csak a sziikséges, de elégséges tényeket kozol-
juk. A kommunikacié hangnemében legyen meg
a magabiztossag és a transzparencia. Torekedjlink
apanikkeltéstelkerilésére.Acélabizalom fenntar-
tasa és a szervezet helyzetkezelési képességének
megerdsitéseakuilsé ésbelsd szereplék szemében.
Feleldsok: IT Uzemeltetés, CISO, kommunikacios
vezeto.

5. Fazis: Jelentés és
utoelemzés (1-30 nap)

A szervezet 72 6ran belul részletes jelentést ké-
szit a hatosag felé, majd 30 napon belll zaréjelen-
tést allit 6ssze az incidens okairdl, a valaszlépé-
sekrél és a kockazatcsokkentési intézkedésekrdl.
A ,Lessons learned” megbeszélések sordn a ta-
pasztalatok beépilnek a jovébeli folyamatokba.
Felel6sok: CISO, jogi osztaly, IT-biztonsag,
compliance.

6. Fazis: Javito intézkedések
(1-2 hénap)

Ebben a szakaszban a cél az incidens soran fel-
tart gyengeségek megsziintetése és a szervezet
védelmi képességeinek megerdsitése. Ide tartozik
a sérulékenységek kijavitasa, példaul biztonsagi
frissitések (patch-ek) telepitése és tlzfalszabalyok
modositasa, az incidenskezelési és kommunika-
ciés terv aktualizélasa, a dolgozok biztonsagtu-
datossaganak novelése (pl.: célzott phishing tré-
ningekkel), valamint a partnerek és beszallitok
biztonsagi megfeleléségének feliilvizsgalata.
Felel6sok: IT, HR, Beszerzés, Compliance.

7. fazis: Tanulas

Az incidens lezarasat kovetben részletesen meg
kell vizsgalni annak kialakulasi okait és lefolyasat,
hogy azonosithaték legyenek azok a pontok, ahol
megel6zhet6é vagy mérsékelhetd lett volna a ha-
tas. A vizsgalat eredményeként sziikséges intéz-
kedéseket kell hozni a jovébeni hasonlé esemé-
nyek elkertlésére vagy hatasuk csokkentésére.

+1 utdlagos elemzés (Post-Mortem)

Ez magaban foglalja az észlelési, reagalasi és
elharitasi folyamatok értékelését, a kapcsolédd
dokumentacié ujboli attekintését, a feltart okok
részletes elemzését, valamint az intézkedési terv
felllvizsgalatat és sziikség szerinti médositasat.

A felkésziltség fenntartasa érdekében ajanlott
évente legaldbb egyszer asztali gyakorlatokat
(tabletop exercises) és éles szimulacidkat végez-
ni, amelyek célja a csapat reakcidképességének
tesztelése, a tervek kiprobalasa, valamint a gyors
és hatékony reagalas biztositasa.

13.2.2. Valsagkommunikacios
forgatokonyv

A valsagkommunikaciés forgatékonyv célja,
hogy amint a szervezet tudomast szerez az in-
cidensrél, az elére meghatarozott id6keretek
betartasaval biztositsa a gyors, 6sszehangolt és
jogszabalyoknak megfelel6 kommunikaciot. A fa-
zisokndl zardjelben feltlintetett id6 szdmitasanak
kezdete minden esetben az incidens észlelése.

1. Fazis: Kezdeti értékelés és
doéntéshozatal (0-2 ora)

Elsé |épésként az incidenskezel§ csapat hala-
déktalanul tajékoztatja a felsGvezetést, ideértve
a legmagasabb szintu tisztségviselket (C-szintu
vezetdk), a kommunikacids vezet6t és a jogi osz-
taly képviseldit, az incidens jellegérdl, sulyossaga-
rél és lehetséges kdvetkezményeirdl. Ennek célja
a gyors helyzetfelmérés és annak eldontése, hogy
sziikség van-e a valsdagkommunikacios csapat
aktivalasara.

Amennyiben a helyzet ezt indokolja, az elére ki-
jelolt valsagkommunikacids csapat azonnal meg-
kezdi a munkat. A csapat tagjai kdzé jellemzéen
a kommunikacios vezetd, a PR-szakember, a jogi
képviseld, a felsévezetdi szovivd és az IT vagy biz-
tonsagi kapcsolattarté tartozik. Feladatuk a kom-
munikacids tevékenységek 06sszehangoldsa és
a kulcstizenetek meghatarozasa.

Ezzel parhuzamosan megkezd&dik a NIS 2 sze-
rinti elsé incidensbejelentés el6készitése az NKI
felé, amelyet a tudomasszerzéstdl szamitott 24
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oran belil kell megtenni. A jogi és incidenskezel§
csapategyutt dolgozik a jogszabalyi megfelel6ség
biztositasan és a hatésag miel6bbi értesitésén.

2. Fazis: Informaciogydijtés és
lizenetkészités (1-3 nap)

Ebben a szakaszban a valsagkommunikacids
csapat folyamatos kapcsolatban marad az inci-
denskezel6 csapattal annak érdekében, hogy
naprakész informaciokkal rendelkezzen az ese-
ményrél. Ide tartozik a tdmaddas pontos okanak
feltardsa, az érintett rendszerek azonositasa,
az adatvesztés mértékének meghatarozasa és
a helyreallitas allapotanak nyomon kovetése.

Az Osszegylujtott adatok alapjan a csapat kiala-
kitja a f6 kommunikacios tizeneteket a kiilonb6z6
célkozonségek szamara. Az lizeneteknek hiteles-
nek, atlathaténak és a szervezet proaktiv hozzaal-
lasat tiikrozének kell lennitk.

Ebben a fazisban meghatarozzak, kiket kell
tajékoztatni, és milyen prioritasi sorrendben.
Kotelez&en értesitend6 a nemzeti felugyeleti ha-
tosag (NKI), valamint sziikség esetén mas szaba-
lyozé szerv, példaul a nemzeti adatvédelmi ha-
tésag (NAIH), ha adatvédelmi incidens is tortént.
Kritikus célcsoportnak szamit a vezet6ség, az al-
kalmazottak, a kozvetlenil érintett lgyfelek és
a kulcsfontossagu partnerek, mig egyéb célcso-
port lehet a média, a befektetdk vagy a szélesebb
nyilvanossag.

A szakasz része a NIS 2 szerinti részletes beje-
lentés elkészitése is, amelynek a tudomasszerzés-
tél szamitott 72 6ran belil kell megtorténnie. Ez
a dokumentum tartalmazza a tdmadas valdszinU-
sithetd okait és hatasait, az eddig elvégzett intéz-
kedéseket, valamint a tovabbi tervezett Iépéseket.

3. Fazis: Kommunikacio
és reagalas (3+ nap)

Ebben a szakaszban alapvetd az informacidk
rendszeres frissitésének biztositasa és a folyama-
tos tajékoztatas, mikozben célszerl a kozosségi
média felliletek folyamatos figyelése is.

A belsé6 kommunikacié jellemzéen az inci-
dens észlelését kovetd 1-4 oraban torténik, ami-
kor tdjékoztatot kuldenek a munkavallaloknak

a helyzetrdl, a valaszlépésekrdl, valamint az eset-
legesen t6lik elvart intézkedésekrdl. Ennek cél-
ja, hogy a munkatdarsak naprakész informaciéval
rendelkezzenek, fennmaradjon a belsé moral, és
megel6zhetdk legyenek a téves informacidk és
pletykak.

A kulsé kommunikacid, amelyre az incidens be-
kovetkezésétdl szamitott 4-48 oraban kerilhet
sor, akkor indokolt, ha a nyilvanossag tdjékozta-
tasa elengedhetetlen, példaul széleskorl szol-
galtataskiesés vagy adatlopds esetén. llyenkor
sajtokozleményt adnak ki, hivatalos tajékoztatast
tesznek kozzé a szervezet weboldalan és kozos-
ségi média fellletein, valamint kézvetlen Uzene-
tekben tdjékoztatjdk azokat az ligyfeleket vagy
partnereket, akiket az incidens kozvetlendil érint,
példaul e-mail vagy levél formajaban. Fontos fela-
dat a médiavisszhang és a k6zosségi média kom-
mentek folyamatos figyelése, a felmerilé kérdé-
sek megvalaszolasa, és sziikség esetén a téves
informaciok gyors és pontos korrigélasa.

Mindekozben folyamatos kapcsolattartas torté-
nik a hatésagokkal, kiilonosen az NKl-val, amely-
nek tovabbi frissitéseket kell kildeni minden Uuj
informacio vagy jelent6s helyzetvaltozas esetén,
ezzel biztositva a NIS 2 folyamatos bejelentési ko-
telezettségének teljesitését.

4. Fazis: Utolagos értékelés és fejlesztés

Az incidens lezarasa utan a valsagkommunika-
Ciés csapat részletesen elemzi a teljes kommuni-
kacios folyamatot, amelyet utélagos elemzésnek,
vagyis post-mortemnek is neveziink. Ennek soran
megvizsgaljak, hogy az lizenetek mennyire voltak
hatékonyak, a tajékoztatasok idében torténtek-e,
milyen médiavisszhangot kapott az eset, és mi-
ként mikodott a belsé kommunikacio.

Az igy szerzett tapasztalatok alapjan tanulsa-
gokat vonnak le, és konkrét fejlesztési javaslato-
kat dolgoznak ki a valsagkommunikacids terv,
valamint a kapcsolédo folyamatok finomitasara.
A felkésziiltség fenntartasa érdekében a NIS 2 el6-
irdsainak megfeleléen rendszeres id6kozonként,
ajanlas szerint évente, asztali gyakorlatokat (table
top exercises) és szimuldcidkat végeznek a val-
sagkommunikacids csapat bevonasaval a tervek
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tesztelésére és a gyors, hatékony reagalas képes-
ségének meglrzésére.

A folyamat része egy zaré tdjékoztato elkészité-
se is, amely atlathatdéan 6sszefoglalja, mi tortént
pontosan, milyen intézkedéseket tett a szerve-
zet, és milyen jovébeli [épéseket tervez. A hosszu
tava bizalomépités érdekében elindithaté egy
megerdsitett biztonsagi programot bemutato
kampdny, transzparens auditfolyamat, valamint
kérddiv formajaban visszajelzések gydjtheték az
érintettekt6l. Amennyiben indokolt, a sajtokap-
csolatok kezelésének részeként zaré interjukat is
el6készitenek és lebonyolitanak.

Kulcsfontossagu Valsagkommunikacios
alapelvek NIS 2 Kontextusban

A viélsaghelyzetekben a kommunikacié mingsé-
ge és sebessége kozvetlen hatassal lehet a szer-
vezet megitélésére és a helyzet sikeres kezelésére.
A NIS 2 iranyelv altal meghatarozott szigoru beje-
lentési kotelezettségek mellett kiiléndsen fontos,
hogy a kommunikacios tevékenység jol meghata-
rozott alapelveken nyugodjon. Az alabbi iranyel-
vek biztositjak, hogy az incidensekre adott kom-
munikacié gyors, 6sszehangolt és bizalom
épitd legyen.

« Gyorsasag: a NIS 2 altal el6irt 24 és 72 6ras
bejelentési hataridék betartasa kritikus.
A kommunikacionak is gyorsnak, preciznek
és pontosnak kell lennie.

- Atlathatésag és 6szinteség: Ne probaljuk
eltusolni az incidenst. Az szinte és transz-
parens kommunikacié hosszu tavon épiti
a bizalmat.

« Konzisztencia: Minden kommunikacios csa-
tornan ugyanazt az Gizenetet kell kozvetiteni.
Ne legyenek eltérések.

« Empatia: Kil6énosen, ha az incidens ugyfele-
ket vagy felhasznalokat érint, az empatia ki-
fejezése elengedhetetlen.

« Tényeken alapul6: Csak ellenérzott informa-
ciokat kozoljunk. Keruljuk a spekulacidkat.

+ Proaktivitds: Ne varjuk meg, amig a média
vagy az érintettek kérdéseket tesznek fel.
Kezdeményezzik a kommunikaciot.

« Jogosultsagok ésfelel¢sségek: Egyértelmuen
rogzitsuk, ki mirél és mikor kommunikalhat.

« Kapcsolattartas a hatésagokkal: Fenntartani
a nyilt és egylttmidkodoé kapcsolatot a nem-
zeti felligyeleti hatosaggal.

13.3. CSIRT jelentési
kotelezettségek

A NIS 2 irdnyelv szigorubb és részletesebb jelen-
tési kotelezettségeket vezet be a kiberbiztonsagi
incidensek bejelentésére vonatkozéan. Az irany-
elv célja, hogy elésegitse a gyors, strukturdlt és
kovetkezetes informacidaramlast az érintett szer-
vezetek és az illetékes hatosagok kozott - kiilonods
tekintettel a nemzeti CSIRT-ekre.

Az iranyelv 23. cikkében foglaltak szerint az
alapvetd és fontos szervezeteknek minden olyan
eseményt jelentenitik kell, amely ,jelent6s hatast
gyakorolhat a szolgaltatas nyujtasara”.

A hazai szabalyozas ezt implementalva beve-
zeti a jelentds kiberbiztonsagi incidens fogal-
mat. Jelentésnek mindsil példaul az az incidens,
amely legalabb 5%-o0s szolgaltatas-kiesést vagy
bevételcsokkenést okoz, sulyos miikodési zavart
idéz el§, pénzigyi vagy reputacios kart okoz, illet-
ve jelentds hatranyt jelent mas szervezetek vagy
személyek szamara. Ezekr6l az eseményekrdl
haladéktalanul tajékoztatni kell minden érintett
szervezetnek a nemzeti kiberbiztonsagi incidens-
kezel6 kézpontot (CSIRT-et), amely sziikség ese-
tén kotelezd intézkedéseket is el6irhat a helyzet
rendezésére. A kisebb, nem jelentésnek mindsiilé
események bejelentése ugyan dnkéntes, de eré-
sen ajanlott, hiszen ezek is hasznos informaciot
nyujtanak a kibertér biztonsagi helyzetének meg-
értéséhez. Az ilyen bejelentések hozzajarulnak a
nemzeti és EU-s ellendll6képesség noveléséhez,
és elbseqitik, hogy a hatésagok idében felismer-
jék a mintdzatokat vagy Uj fenyegetéseket. A
kotelez6 bejelentés elmulasztasa jogkovetkez-
ményekkel jarhat, ezért minden szervezetnek cél-
szerU vilagos belsé eljarast kialakitania a jelentds
és a kisebb incidensek megkulonboztetésére, do-
kumentalasara és megfeleld kezelésére.
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A jelentéstétel folyamatat az aldbbi lépések
mentén javasolt elvégezni’’:

Kezdeti értesités (Initial Notification)

Az incidens észlelését vagy a jelentds esemény-
rél valé tudomasszerzést kovetéen a szervezet-
nek indokolatlan késedelem nélkdil, de legfeljebb
24 6ran belll értesitenie kell a nemzeti CSIRT-et
vagy az illetékes hatésagot’®.

Az érintettek a bejelentéseket az alabbi hatosa-
gi fellileteken tehetik meg:

+ https://nki.gov.hu/intezet/

tartalom/incidens-bejelentes/

«  https://nki.gov.hu/intezet/tartalom/inci-

dens-bejelentes-anonim/
(@anonim bejelentés lehet6sége)

Ez a bejelentés elsésorban a korai figyelmezte-
tést szolgalja, még akkor is, ha a részletes muiszaki
informaciok még nem allnak teljeskorten rendel-
kezésre. Az el6zetes értesitésnek jeleznie kell, ha
az esemény vélhetéen rosszindulatu vagy jogel-
lenes tevékenység eredménye, valamint, hogy
van-e hatarokon atnyulé hatasa.

Részletes jelentés (Incident Notification)

Az elbzetes értesitést kovetden legfeljebb 72
oran belul részletes eseménybejelentést kell be-
nyujtani. Ebben mar szerepelnie kell az esemény
elsédleges értékelésének, ideértve annak sulyos-
sagat és hatasat, tovabba a megfigyelt viselke-
dési mintdakat, illetve (amennyiben elérhetéek)
a technikai azonositdkat (példaul fertézottségi
mutatokat). A bejelentésnek tartalmaznia kell
minden olyan informaciot, amely alapjan a haté-
sag vagy a CSIRT felmérheti az eset jelentéségét
és kockazatat.

K6zbenso jelentések
A hatosag vagy a CSIRT kérésére a szervezetnek
kozbensé jelentést kell készitenie, ha az incidens

77 Forras: (EU) 2022/2555 irdnyelv - a haldzat- és informa-
cidbiztonsdg magas szintjének biztositasarél az Unidban
(NIS 2) Felhaszndlt részek: 23. cikk (1) és (3), 21-22. cikkek
78 Forras: NBSZ NKI - Nemzeti Kiberbiztonsagi

Intézet (CSIRT) — https://nki.gov.hu

kivizsgalasa vagy kezelése még folyamatban van.
Ezekben frissiteni kell az esemény leirasat, ponto-
sitani az érintett rendszerek korét, valamint meg-
osztani az addig megtett technikai, szervezési
vagy kommunikacios intézkedéseket. Ez lehet&vé
teszi a hatésag szamara az esemény folyamatos
nyomon kovetését és értékelését.

Zaro jelentés (Final Report)

A részletes eseménybejelentést kovetben leg-
késébb 30 napon bellil kotelezd zaréjelentést be-
nyujtani. Ebben részletesen dokumentalni kell az
esemény lefolydsat, hatasat, az azonositott kivaltéd
okokat, a reagalasi és helyreallitasi folyamatot, va-
lamint azokat az intézkedéseket, amelyek a jovo-
beli hasonlé események megel6zését szolgaljak.
A zéréjelentésnek ki kell térnie az esetleges hata-
rokon atnyulé kovetkezményekre is.

Folyamatban lévo események esetén

Amennyiben az incidens nem zarult le a zardje-

lentés hataridejéig, a szervezet koteles benyujtani
egy részjelentést az addig elért eredményekrél.
Ezt kovetben, az esemény végleges lezarasatol
szamitott egy hdnapon belil sziikséges a végle-
ges zardjelentés beadasa.

Egyluttmiikodési és adatszolgaltatasi
kotelezettségek

A jelentéstételen tul a NIS 2 el6irja az érintett

szervezetek aktiv egyuttmikodési kotelezettsé-
gét az illetékes hatésagokkal és a CSIRT-ekkel. Ez
kilonosen a 21-22. cikkek alapjan a kdvetkezdket
foglalja magaban:

« azincidens kivizsgalasanak tdmogatasa,

« az eseményekkel kapcsolatos informaci-
0k, naplok, dokumentaciok rendelkezésre
bocsatasa,

+ ahelyszini ellenérzések vagy auditok lehetd-
vé tétele,

« technikai és vezet6i szintd kapcsolattartas
fenntartasa a hatésagokkal,

« és adott esetben tovabbi intézkedések vég-
rehajtasa a hatosag kérésére.

A hatésdag jogosult visszajelzést adni az alkalma-
zott intézkedések megfelel6ségérdl, és elbirhat


https://nki.gov.hu/intezet/tartalom/incidens-bejelentes/
https://nki.gov.hu/intezet/tartalom/incidens-bejelentes/
https://nki.gov.hu/intezet/tartalom/incidens-bejelentes-anonim/
https://nki.gov.hu/intezet/tartalom/incidens-bejelentes-anonim/
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korrekcids vagy tovabbi megel6z6 intézkedése-
ket is.

Hatarid6k és egyiittmiikodés

A jelentési és egylttmikodési kotelezettségek
a szervezetek kiberbiztonsagi ellenalloképessé-
gének alapfeltételei. A NIS 2 célja a hatékonyabb
incidensreagalas és a tagallamok kozotti koor-
dinacio erdsitése. Az idében és megfelel6 tarta-
lommal teljesitett jelentések, valamint a konst-
ruktiv egytttmdkodés alapvetd eszkodzei ennek
a célkitiizésnek.

A hataridék elmulasztdsa, a nem megfelelé
vagy hianyos tajékoztatas, illetve az egylttmu-
kodés megtagadasa szankcidkat, pénzbirsagot és
akar makodési korlatozasokat is eredményezhet.

13.4. Média, partnerek,
feligyeletek, NAIH — mit,
mikor, kinek?

Incidensek esetén a kommunikacié a szervezet
altal elfogadott kriziskommunikaciés terv szerint
kell, hogy torténjen. Ez egy jol definialt forgaté-
konyvet hataroz meg a tdjékoztatas rendjével
kapcsolatban. Az incidensekkel kapcsolatos kom-
munikacié egy pontos szervezeti protokoll szerint
zajlik, a kommunikaciés célcsoportok és a kom-
munikacids trendek ismeretében. A kommunika-
ciés elemek meghatarozasat kockazatértékelés
elézi meg, mely részletesen reagal az esetleges
sériilékenységekre, fenyegetésekre.

A kommunikacié részét képezi a valsagstab fel-
allitasa, amely egységes, 0sszehangolt Iépéseket
tesz az érintettek hatékony tajékoztatasa érde-
kében. A média, partnerek felligyeletek a kiilsé
kommunikaciohoz tartoznak, hiszen a szerveze-
ten kivul helyezkednek el.

A kilsé kommunikacié legfontosabb elvei az
alabbiak:

Térvényesség és idobeliség
Ennek értelmében az illetékes hatdsa-
gok felé (NAIH, SZTFH, NKI) az incidenst

a jogszabalyieldirasoknak megfeleléen, az ott
meghatarozott tartalommal és idében kell telje-
siteni. Ez azért lényeges, mert ennek hidanyaban
jogsértés kovetkezik be, mely szankciokat, illetve
nem megfeleld incidenskezelést, majd birsagot
vonhat maga utan.

A NIS 2 irdnyelv szerinti informaciébiztonsagi
incidens jelentést az NKI-nek kell kiildeni (lasd
13.2. fejezet). Ezzel szemben az adatvédelmi in-
cidensre eltéré szabdlyok iranyadok. Ez utdbbi
esetben az incidenst NAIH kell bejelenteni. Az
incidensbejelentésre az atalanos adatvédelemi
rendelet 33-34. cikkében foglaltak az irdnyadok.
Eszerint az incidenst az Adatkezel a tudomasra
jutastol szamitott 72 6ran belll koteles bejelente-
ni, kivéve, ha az nem jar kockazattal a természetes
jogaira és szabadsagaira nézve. Ennek mérlegelé-
se az Adatkezel6 feladata.

Kiils6 partnerek és ligyfelek
tajékoztatasa

A hatésagok felé tett bejelenetést kdvetéen
szlikséges a kiils6 partnereket és tigyfeleket is ta-
jékoztatni, a kontrollalt transzparencia elve alap-
jan. Ez minden esetben proaktiv tajékoztatast
jelent ellendrzott kdrnyezetben. A szervezet elis-
meri az incidens tényét, azonban csak a legszuk-
ségesebb, jogi vezetdk altal jovahagyott ténysze-
ri informaciok kozlésére keril sor. Ez a proaktiv
kommunikacié bizalmat épit, ugyanis a kontrol-
lalatlan kommunikacié komoly uzleti és reputa-
ciés karokat jelenthet a szervezetnek, melyet el
kell kertilni. A kommunikacié soran érvényre kell
juttatni a felel6sségvallalas elvét, amely annak
kifejezését jelenti, hogy a szervezet komolyan ve-
szi az incidenst, mint problémat, és torekszik an-
nak miel6bbi megoldasara és a jovébeli hasonlo
esetek megel6zésére. Ez nem jelenti a felel6sség
elismerését jogi értelemben, hiszen a vizsgalat
lezarultdig errdl korai lenne nyilatkozni. Ez a meg-
kozelités mutatja a szervezet elkotelezettségét az
incidenskezelés irdnyaban, egyuttal védi jogi po-
ziciot is.
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A média és a sajto tajékoztatasa

A média és a sajtd tdjékoztatdsa a szervezet
kommunikacios stratégidjdban meghatarozott
modell szerint torténik. A kommunikaciés mo-
dellvalasztas kulcsfontossagu, mivel hosszu tavon
kihat a szervezet megitélésére és értékelésére.
A kommunikaciés modell kivalasztasat az alabbi
néhany példa segiti’®:

« Sajtéugynokségi modell: ennek célja a koz-
vélemény sajat céljaink szerinti befolyasolasa
és jo imazs kialakitasa.

« Tajékoztatasi modell: a kozvélemény tajékoz-
tatdsara hiteles, valos informéciok alapjan
kerdl sor.

« Kétiranyd asszimetrikus modell: kozvéle-
meény csoportok meggydzését célozza, eh-
hez kutatasokat hasznal fel.

« Kétirdnyd szimmetrikus modell: kolcsonos
alkalmazkodas szervezeti modellje, ez dialo-
gusban és hosszu tavon gondolkodik.

« Személyi kultusz modell: ez a tavol-keleti
gyakorlatokat helyezi el6térbe, egy személyt
preferal, és személyes befolyasolason alapul.

« Kulturdlis kozvetit6 modell: ennek alapja
a kulturalis alkalmazkodas.

A sajtd tdjékoztatasa tobbféleképpen tortén-
het: sajtokozlemény, hirlevél, tdjékoztatd anyag,
sajtotajékoztatd, avagy interju formajaban. Ezeket
a szervezet a kriziskommunikacios tervben foglal-
tak szerint mérlegeli és eseti dontést hoz. A meg-
felel6 kommunikaciés modell, illetve stratégia
megvalasztasa azonban kulcsfontossagu, hiszen
a kommunikacié magat az incidenskezelés haté-
konysagat is befolyasolja, egyuttal a szervezet re-

A kommunikacio lebonyolitasara célszerd sz6-
vivot igénybe venni, 6 a szervezet hangja és
szimbdluma egy személyben. Fontos, hogy jol
felkészult személy legyen, aki ismeri a szlikséges
kommunikacios technikakat, mert a nem megfe-
lel6 fellépés konnyen sulyosbithatja a valsaghely-
zetet. Aszoévivé felel6ssége a pontos, kdvetkezetes

79 Bor Olivér: Valsagmenedzsment és kriziskom-
munikacié (NKE, EIV képzés, 2024-25. |1. félév)

informacidatadas a célzott személyi kor részére.
Ez a sikeres valsagkezelés egyik mérfoldkove.

13.5. Vezetdi, PR és jogi
szereplok bevonasa

A kiberbiztonsagi incidensek a szervezetek re-
kapcsolatos klasszikus IT megkozelités tulhala-
dott, a kérdést tobb szakteriilet egylittmikodésé-
ben kell értelmezni.

A kommunikacios csatorndk belsé korét a ve-
zet6k, PR és jogi szerepl6k képezik. Ok a valsags-
tab tagjai, tehat az incidensmenedzsment fontos
részei.

Vezet6

A vezetéi felel6sségvallalas az incidensek tekin-
tetében elengedhetetlenil fontos, mivel a szerve-
zet vezet6je dont a stratégiai valaszlépések elfo-
gadasarol és az incidenskezelés modjairdl, tobbek
kozott a kiilsé partnerekkel valé egytttmikodés-
rél is.

Ez a vezetGi felel¢sségvallalds valamennyi NIS
2-vel kapcsolatos folyamaton tetten érhetd, hi-
szen a biztonsagi osztalyba sorolast® és a koc-
kazatértékelést is vezetdi jovahagyas kell, hogy
kdvesse. Ezzel 6sszhangban a hatékony dontés-
hozatal érdekében az informacidbiztonsagot
érinté minden informaciot a leheté legrévidebb
idén belll meg kell osztani a felsévezetéssel.

Mivel a kiberbiztonsaggal kapcsolatos doku-
mentumok, folyamatok, mikodési modellek elfo-
gadasa alapvetéen vezetdi kérdés, igy a valsagke-
zelésnek a szervezet vezetdje is aktiv részese.

A Kiberbiztonsagi tv. szerint a szervezet veze-
téje jeloli ki az elektronikus informdacids rendszer
biztonsagdaért felelés személyt, vagy a szerve-
zeten kivuli személlyel megallapodast kot (IBF).
A dontéshozatalt megel6zden a vezetd ugyanak-
kor kikérheti az informacidbiztonsagi vezetd szak-
mai alldspontjat, aki alternativdkat fogalmazhat
meg, a dontés joga azonban a vezetét illeti.

80 Kormanyrendelet
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A felel6sség kérdését szabalyozé dokumentu-
mok a kiberbiztonsagi audit vizsgalat targyat ké-
pezik, ennélfogva kiilonleges jelentéségiik van.

Az alabbi abra a szervezeti kommunikacio integ-
ralt szemléletét tikrozi, kiemelve a kommunikacio

egyes részteriileteinek fontossagat. A szervezeti
kommunikacié tehat vezetdi, PR és IT szakembe-
rek kélcsonos egyuttmikodését feltételezi, kilo-
nos tekintettel incidensek bekovetkezése esetén.

Céginformacio

Vallalkozdi értelmiség

A kulvilag szemmel
tartasa

Arculat

Sajtokapcsolatok

Reklam

Szponzoralas

Kockazat- Public Affairs
menedzsment (lobbizas)
A totalis
Esemény- és SRy Pénzlgyi
valsagkezelés kommunikacio informaciok
Befektetdi

Ertékelés
Szemelyi
kapcsolatok haldzata

Belsé tajékoztatas és kommunikacio
Formatervezes

kapcsolatok

Vezetdi
kepessegfejlesztes

Atanulo szervezet
Piaci informaciok

Bor Olivér: Valsagmenedzsment és kriziskommnikacié c. tananyagaban hasznalt dbraja alapjan
(NKE, EIV képzés 2024-25. |I. félév

PR szerepe

A tarsadalmi kapcsolatok (Public Relations, to-
vabbiakban: PR) részleg az incidenskezelés egyes
fazisaiban kiilonb6z6 szerephez jut: a felkésziilési
fazisban kialakitja és mikodteti, teszteli a lehet-
séges kommunikacids csatornakat, valamint részt
vesz kiberbiztonsagi gyakorlatokban.

Incidens bekovetkezte esetén az azonosita-
si fazis sordn részletes tdjékoztatast kell kapjon
a kommunikacids elemekrdl és a nyilvanossaggal
valé kapcsolatfelvétel kérdésérél. A kozzétételre
ker(l6 tartalom és id6zités a felsévezetéssel kiilon
egyeztetésre kerdl.

Az incidens id6tartama alatt kezeli az értesité-
seket, sajtokdzleményeket, lizeneteket, emellett
a szervezeti arculat és hitelesség megdrzésére is

torekszik.

A helyreallitasi fazisban fontos kitérnie a helyre-
allitasi lépésekre és ennek keretében az un ,les-
sons learned’, azaz a tanulsdgok levonasa is meg-
torténik. Fontos kiemelni, hogy a PR csapat 6nallo
dontési jogkorrel nem rendelkezik, hiszen egy
jol meghatarozott forgatokonyv szerint végzi te-
vékenységét. Ennek a forgatdékdnyvnek az egyes
elemeit a jogi osztaly — a fels6vezetbvel egyeztet-
ve — hatarozza meg.

Milyen a jo és tényszer( tajékoztatas? Rovid, t6-
mor, kozérthetd, vagyis mi tortént, mit tesz a szer-
vezet, és milyen kovetkezményekkel jar az inci-
dens. E kritériumoknak az incidens és a szervezet
jellege ismertében kell eleget tenni.
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Jogi szereplok

A jogi kozrem(ikodést az incidensrél valod tu-
domasszerzést kovetéen célszerd minél el6bb
igénybevenni, ugyanis a megfelel6 jogi valaszlé-
pések megfogalmazasa igy lehetséges a leghaté-
konyabban. Ennek feltétele, hogy a jogi osztalyt
az incidens részleteirdl teljeskorlen tajékoztatni
szlikséges, illetve a valsagstab tagjai kozott a jogi
szaktertlet is képviselteti magat.

A jogi valaszlépéseknek elsésorban az inci-
denst kovet6en lehet kiemelt jelentésége, példa-
ul a jogi felelésségi kérdések tekintetében. Mivel
az incidensért valo szervezeti felel6sségvallalas
a szervezet kartéritési felel6sségét eredményez-
heti harmadik felek iranydban, ezért a felel6sségi

kérdésekben a jogi osztaly mindig egyeztet
a felsévezetéssel.

Az incidens kovetkezményeként ujabb doku-
mentumok készitése, esetlegesen a meglévdk
modositasa lehet indokolt, igy a késébbi inciden-
sek a jovOre nézve megeldzhetdek. Ennek részle-
teit a jogi szerepléknek kell megfogalmazni.

Az aldbbi tablazat az incidenst kdvetéen be-
vonasra kerllé szereplOket tartalmazza, vagyis
az incidens menedzsment a szerepl6k komplex
egyuttmkodését feltételezi. Erre azért van sziik-
ség, hogy a tanulsagok levonasa ne csak egy-egy
szakterileten valésuljon meg, hanem atfogé meg-
kozhelitéssel a késébbi incidenseket célzd6 meg-
el6z6 intézkedések tervezésénél is érvényesuljon.

Incidens utani javaslatok

Minden elérhet6

Kapcsolat koz-

. Naplok . . Jogi tanacs Események
naplo megorzése vetitése a helyi megosztasa naplézasa
OsszegyUjtése 9 ISP/ICP felé 9 P

.. Segitség a , . R .
Az incidens miveleti Tanacsadas ha- Jogi eljaras Gyanus felhasz-
leirasa L , sonlo esetekben tamogatdsa nalok keresése
intézkedésekben

Az incidens - . .

. e g Tajékoztatas az Tandcs, hogyan
tanulsagainak A mUkodési . . . X

. . Tanulsagok eredményrol kerulhet6 el

megosztasa / mechanizmus ) C ) )

. X megosztasa / jogi lépés a,tdmado-
tanacs, hogyan magyarazata . % A&

javaslata va valas

kertlheto el

Tikos Anita: Incidensmenedzsment EImélet c. tananyagaban hasznalt dbraja alapjan
(NKE, EIV képzés 2024-25. I1. félév)
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Fizikai
biztonsagi
intézkedeések

Az elektronikus informacios rendszerek
biztonsaga 0Osszetett megkozelitést igé-
nyel, amely fizikai, informatikai és kornye-
zeti intézkedések 6sszehangolasan alapul.
A védelem szintjét mindig kockazatérté-
kelés és Uzleti hataselemzés alapjan kell
meghatarozni. A fizikai biztonsag alapja
a hozzaférések szabalyozasa: kockazati be-
sorolas, beléptetd rendszerek, idékorlatos
engedélyek és a ,legkisebb jogosultsag
elve”. A belépések dokumentalasa és rend-
szeres felulvizsgalata nélkilozhetetlen.

A kornyezeti kockazatok mérséklésére me-
chanikus és elektronikus eszk6zok — pél-
daul kamerak, tlz- és vizjelzd rendszerek,
szinetmentes aramellatas - alkalmaz-
hatok, kilonosen a szervertermekben.
A passziv tlzvédelem (tizallé falak, nyi-
laszardk, tomitések) és az egészségre nem
artalmas oltérendszerek tovabbi védelmet
nyujtanak. A kimeneti eszk6zok (monito-
rok, nyomtatok, adathordozék) védelme
szintén kulcsfontossagu, példaul zart he-
lyiségekkel és georedundans tarolassal.
Mindezek mellett a kiils6 szallitok kezelése
is fontos.
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14. Fizikai
biztonsagi
intézkedesek

irtak: Loth Tamas, Major Rébert,
Dr. Tiszolczi Balazs Gergely

Az elektronikus informaciés rendszerek biz-
tonsaganak fenntartasa komplex megkozelitést
igényel, amelyben a fizikai biztonsdgi, informa-
tikai és egyes esetekben egészségvédelmi intéz-
kedések Osszehangolt alkalmazasa kulcsfontos-
sagu. A rendszerek, rendszerelemek érdekében
alkalmazott védelem szintjének, konkrét eszko-
zeinek meghatdrozasa minden esetben az infor-
macidbiztonsagi, a fizikai biztonsagi, és a munka-
védelmi kockazatértékelések, tovabba az Uzleti
hataselemzés eredményein kell, hogy alapuljon.
A kockazatok csokkentésére kilonféle védelmi in-
tézkedések alkalmazhatok, amelyek kozil a szer-
vezet sajat mukodési kornyezetének és kockazati
profiljanak megfeleléen valaszthat.

A fizikai hozzaférés kontrollalasa és a sziikséges
technolégiai intézkedések pontos és részletes
meghatdrozasa érdekében javasolt lehet az EIR-
eket kiszolgalo létesitmények, helyiségek, tertle-
tek és taroldk azonositasa, és ezek kockazat alapu
besoroldsa, megkiilénboztetése. Az ilyen teru-
letekre torténd belépés szabdlyozasara tobbféle
megoldas alkalmazhato, példaul elektronikus be-
léptetd rendszerek, 6rzott beléptetés vagy kisé-
rettel torténd hozzaférés. A hozzaférési jogosult-
sagok kezelése soran célszerl szerepkor-alapu
hozzaférés-kezelést alkalmazni, amelyet a koc-
kazatelemzés sordn meghatdrozott hozzaférési
szintekhez lehet rendelni. A jogosulatlan hozza-
férés kockazatanak csokkentésére alkalmazha-
to a ,legkisebb jogosultsag elve’, amely szerint
minden felhasznalo kizarélag a munkakoréhez és
feladatahoz sziikséges hozzaféréseket kapja meg.
A kiemelt biztonsagu helyiségekbe torténd belé-
pés tovabbi kockazatot jelenthet, ezért az ilyen
hozzaférések engedélyezését célszerlii (magas

besoroldsu rendszerek esetén kotelezd) kulon,
akar irasbeli jovahagyashoz kotni. A belépési en-
gedélyek id6korlatos kiadasa, valamint a hozzafé-
rések rendszeres fellilvizsgalata szintén hozzdja-
rulhat a kockazatok csokkentéséhez. Szerzédéses
partnerek, beszallitok beléptetése esetén a kisé-
rettel torténd beléptetés nyujt megfeleld bizton-
sagot. A beléptetés visszakereshetéd médon torté-
nd dokumentalasa elengedhetetlen egy incidens
utani vizsgalat vagy audit soran. Egyes id&szakok
- példaul karbantartas, atszervezés vagy rendez-
vény — fokozott fizikai biztonsagi kockazatot je-
lentenek. Illyenkor kilon figyelmet kell forditani
az ideiglenes belépések, athidalé megoldasok és
atmeneti védelmi hianyossagok kontrolljara.

A fizikai és kornyezeti kockazatok mérséklésére
kllonféle elektronikus és mechanikus biztonsag-
technikai eszk6zok alkalmazhaték. Az elektroni-
kus eszk6zok kozé tartozhatnak a vided megfigye-
|6 rendszerek, behatolasjelz6 rendszerek, tizjelzé
és tlizoltd rendszerek, valamint a kdrnyezeti para-
métereket feliigyeld szenzorok. A mechanikus vé-
delem eszkozei lehetnek zarak, lakatok, biztonsa-
gi racsok, ajtok, egyéb éplletszerkezetek, illetve
biztonsagi tarolok. A kdrnyezeti feltételek moni-
torozasara alkalmazhaték hémérséklet-, paratar-
talom- és folyadékszivargas-érzékel6k, amelyek
riasztast kiildenek, ha az értékek eltérnek az elére
meghatarozott tartomanytol.

Ezek az eszkozok kiilondsen fontosak az egyes
rendszerelemeket koncentraltan tartalmazé gép-
termekben (szervertermekben), ahol a kornye-
zeti paraméterek kdzvetlen hatdssal lehetnek az
informatikai rendszerek mukodésére. Ezekben
a helyiségekben mar a tervezési fazisban célszeru
olyan épitészeti és egyéb muiszaki megoldasokat
alkalmazni, amelyek eleve kizarjak a leggyakoribb
kockazatokat. llyen lehet tobbek kozt a cséveze-
tékek, viz- és gazvezetékek elkeriilése a hatarold
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falazatokban, a tlizveszélyes technologiak kiza-
rasa a kozvetlen kornyezetbdl, valamint a tizal-
I6 épliletszerkezetek és zarhatd, sziikség esetén
gaztomor helyiségek kialakitasa. Az aramellatas
biztonsaganak novelésére sziinetmentes tapegy-
ségek, aggregatorok, valamint tulfeszultség-vé-
delem alkalmazhaté. A kdbelezés fizikai védelme
(pl.: kdbelcsatornak, zart kabelutak, egyéb mecha-
nikai védelem) szintén hozzajarulhat a rendszer
rendelkezésre allasanak és integritdsanak meg-
Orzéséhez. A viz- és egyéb kornyezeti kockaza-
tokbdl eredd karok megel6zésére — amennyiben
azok épitészeti megoldasokkal nem kuszdbdlhe-
ték ki — tobbféle muiszaki eszkdz alkalmazasa is
indokolt lehet. Ilyen példaul a vizérzékeld rend-
szerek telepitése, amelyek képesek idében jelezni
a szivargasokat vagy vizbetoréseket, lehetdséget
adva a gyors beavatkozasra. Az itt felsorolt kove-
telményeket mar a tervspecifikdcidoban célszerd
rogziteni.

A tlzvédelmi kockazatok csokkentésére tobb
szintl megoldas alkalmazhat6. Magasabb koc-
kazat, illetve a technoldgia kritikus jellege esetén
célszerl az automatikus tlzjelzé rendszerekben
nagy érzékenységu aspiracios érzékelbket alkal-
mazni, amelyek pontszer(, optikai érzékel&kkel
és kett6s jelzésverifikacioval kombindlva tovabb
fokozzak a védelmet. Ez a megkozelités nemcsak
a tlz korai észlelését teszi lehetévé, hanem segit
a téves riasztasok kiszlrésében is, igy elkertlhe-
ték a felesleges beavatkozdsok és az (izletme-
net-folytonossag szempontjabol nem kivanatos
technoldgiai leallasok.

Egyes esetekben - kiilondsen, ha a védett teri-
leten személyzet is tartézkodik — tovabbi, példa-
ul egészségvédelmi szempontokat is figyelembe
kell venni. llyen kornyezetben elényben részesit-
het6k az egészségre nem artalmas, gazzal olté
rendszerek, amelyek nem igénylik a védett tech-
nolégia elézetes aramtalanitasat, és lehetévé
teszik az emberi beavatkozast is az oltas kdzben
vagy kozvetlen utana.®'

81 Tiszolczi Baldzs Gergely (2019). Fizikai biztonsa-
gi kontrollok tervezésének és alkalmazasanak gya-
korlata az ISO/IEC 27001 szabvany elvérasainak tiik-
rében. Magyar Rendészet, 19(2-3), 233-249.

Az aktiv tizvédelmi rendszerek és berendezé-
sek mellett a passziv tlizvédelem is kulcsszerepet
jatszik a kockazatok csokkentésében. A helyiség
hatarold szerkezeteinek - beleértve a falakat,
mennyezetet, aljzatot, ajtdkat — meg kell felelnitik
a kockazati besorolas szerinti tlizall6sagi kdvetel-
ményeknek. A falattorések, kdbel- és gépészeti
atvezetések tlzalldé tomitésekkel vald lezarasa,
valamint automatikus ajtébehuzoék és tiizjelz6 ve-
zérlésu nyilaszarok alkalmazasa szintén javasolt.
Ma mar altaldanos az alacsony fistkibocsatasu ha-
logénmentes burkolatu kabelek hasznalata, azon-
ban javasolt ennek dokumentalt alkalmazasa.

A helyiség villamos hal6zatat célszeri az épllet
tobbi részétdl elkilonitetten, kiilon kapcsolhato
modon kialakitani. A helyileg telepitett vészleal-
lité kapcsolokat védeni kell az illetéktelen vagy
véletlen aktivalastdl, és ugy kell elhelyezni, hogy
azok vészhelyzetben kénnyen hozziférhetdk le-
gyenek. A vészvilagitas kiépitése — amely aram-
szlinet esetén automatikusan mikddésbe Iép -
tovabb noveli a technoldgia és az azt lizemeltetd
személyzet biztonsagat.

A védelmi intézkedések konkrét kivalasztasa
és alkalmazasa a j6 gyakorlat szerint egy olyan,
a kockazatértékelés eredményei alapjan adatok-
kal feltoltott muUszaki védelmi katalégus alapjan
torténik, amely lehet&séget biztosit a kockazatok-
hoz illeszkedd, koltséghatékony és célzott intéz-
kedések meghatarozasara. Ez a katalégus tamo-
gatja a tervezési, atalakitasi és izembe helyezési
folyamatokat, beleértve az uj létesitmények kiala-
kitasat, valamint a kiilsé szolgaltatok altal bizto-
sitott informatikai rendszerek védelmének meg-
tervezését is. Az igy kivalasztott és jovahagyott
intézkedések megvalositasaért és uzemelteté-
séért a kijelolt felelés szervezeti egységek vagy
— kiszervezett kornyezet esetén - a szerzddott
szolgaltatok felelnek. A megvaldsitas soran bizto-
sitani kell az eszk6zok és rendszerek szakszer( te-
lepitését, konfiguraldsat, valamint a mdkodésik
folyamatos felligyeletét, karbantartasat és doku-
mentalasat. A dokumentacié naprakészen tarta-
sa és az intézkedések rendszeres fellilvizsgélata
elengedhetetlen a megfeleléség és a mikodés-
biztonsag fenntartasa érdekében. A karbantartas,
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felllvizsgalat soran nemcsak az eszk6zok mko-
dbképességét, hanem a szabdlyzatok, folyama-
tok, jogosultsagkezelés és auditalhatésag aktualis
allapotat is értékelni kell. A fizikai védelmi rend-
szerek megbizhatésagat csak rendszeres teszte-
|éssel és gyakorlatokkal lehet fenntartani. A tliz- és
behatolasjelz6 rendszerek muikodését, valamint
a riasztasokra adott valaszidét elére meghataro-
zott id6kozonként tesztelni kell. Emellett javasolt
az Uzemelteté személyzet részére rendszeres szi-
tuaciés gyakorlatokat tartani, hogy vészhelyzet
esetén azonnal és megfelel6 médon tudjanak re-
agalni. (Fontos részletkérdés a tlizjelz6 rendszerek
és a szlinetmentes tapellaté berendezések miiko-
désének Osszehangolasa, a gyakorlat és a valos
vészhelyzet megkulonboztetésével).

Az egyes helyszineken a szervertermi tertle-
ten kivul vezetett adatatviteli halézat védelme
kiemelt fontossagu, mind a jogosulatlan hozza-
férés (pl.: lehallgatas vagy szabotazs elkertlése),
mind a véletlen eseményekbdl szarmazé (pl.: nem
szandékos) karok megelézése tekintetében. Az
informatikai kockazatértékelés és az Uzleti ha-
taselemzés alapjan megallapitott bizalmassagi és
rendelkezésre allasiigények szerint a szervezet fo-
kozatosan vezetheti be az alabbi intézkedéseket:

« Zarhaté kabelrendezdk, halézati elosztok.
Minden olyan helyiség, ahol halézati eszko-
z0k vagy kabelek talalhatok, legyen zarhatd,
és kizardlag az arra jogosult személyek sza-
mara hozzaférhetd. A kabeleket és halozati
eszkozoket koncentrdltan tartalmazé he-
lyiségek, szekrények esetén behatolasjelz6
rendszer alkalmazasa is indokolt lehet, amely
riasztast generdl nem engedélyezett hozza-
férés esetén.

+ Kabelcsatornak és védécsovek alkalmazasa:
a falon kivil vezetett kabelek fizikai sérilé-
sének megel6zése érdekében javasolt azok
véddcsatornakban vagy csévekben torténd
elvezetése.

- Arnyékolt és optikai kadbelek hasznalata: Az
elektromagneses interferencia csokkentése
és a lehallgatas elleni védelem érdekében
ajanlott arnyékolt réz- vagy optikai kabelek
alkalmazasa.

« Inaktiv portok letiltdsa vagy fizikai lezarasa:
Az illetéktelen eszkozcsatlakozasok megels-
zése érdekében minden nem hasznalt halé-
zati portot le kell tiltani vagy fizikai zarral kell
ellatni. A gyartasi terileten levd portok leva-
lasztasa torténhet a zart térben elhelyezett
elosztépanelen tortént bontassal is. A por-
tokhoz torténé hozzaféréseket naplozni kell,
kilonosen ideiglenes vagy karbantartasi
célu hasznalat esetén.

« Redundans adatatviteli utvonalak kialaki-
tasa: a halozati infrastruktira megbizhaté-
saganak novelése érdekében javasolt tobb,
egymastol fliiggetlen és eltér6 nyomvonalon
vezetett adatatviteli Utvonal kiépitése. Ez
biztositja a szolgaltatas folyamatossagat egy
esetleges kabel- vagy eszkdzhiba esetén is.

Az adat és energiaatviteli utak védelme mel-
lett az elektronikus informacids rendszerek altal
eléallitott kimenetekhez val6 fizikai hozzaférés
biztonsaga is alapveté kovetelmény, kilondsen
a bizalmas adatok megjelenitése, feldolgozasa
vagy tovabbitasa esetén. A szervezetnek biztosi-
tania kell, hogy az ilyen informaciékhoz kizérélag
az arra jogosult személyek férhessenek hozza, és
az informacidk ne valjanak illetéktelenek szama-
ra hozzéférhet6évé — akar szandékos, akar véletlen
esemény kovetkeztében. A kontroll megfelel
implementalasahoz elsé sorban az EIR input- és
output pontjainak teljes korl azonositasa és do-
kumentalasa szikséges. Kimeneti eszkdz lehet
minden olyan interfész, amelyen keresztiil ada-
tokat jelenitiink meg, nyomtatunk, rogzitiink,
exportalunk vagy mas rendszerekkel fizikai kap-
csolatot létesitiink. Ide tartoznak a monitorok,
nyomtatok, szkennerek, hangkimeneti eszk6zok,
faxkészilékek, masoldk, az egyes informatikai
eszk6zok fizikai portjai stb.®? Az informatikai koc-
kazatértékelés és az lzleti hataselemzés alapjan
megallapitott bizalmassagi és rendelkezésre allasi
igények szerint a szervezet az aldbbi intézkedése-
ket vezetheti be:

« Zart helyiségek alkalmazasa: Az EIR kimeneti

82 Dr.Tiszolczi Balazs Gergely (2023): Informaciébiztonsag
alapjai. Biztonsagtechnikai rendszerek védelme, biz-
tonsagos Uzemeltetése, egyetemi jegyzet.
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eszkozeit zart, nyilvanos terektdl elkllonitett
helyiségekben kell elhelyezni. Egy helyiség
akkor tekinthetd zartnak, ha azt ellen6rzot-
ten kezelt kulccsal, és/vagy elektronikus be-
léptetd rendszerrel védik. A fizikai védelem
kiegészitése (pl.: behatolasjelz6 rendszer) al-
kalmazasa indokolt lehet ott, ahol tobb infor-
matikai kiszolgalé és/vagy halozati eszkoz,
illetve azok perifériai koncentrédltan vannak
jelen.

Monitorok és egyéb kijelz6k elhelyezése és
védelme: a kijelz6ket ugy kell elhelyezni,
hogy azokon megjelenitett informacidk ne
legyenek lathatok illetéktelen személyek sza-
mara. Ennek érdekében javasolt betekintés
védo vagy adatvédelmi sz(ré (privacy filter)
hasznadlata, valamint a kijelz6k pozicionalasa
ugy, hogy azok ne legyenek belathaték k6zos
vagy nyilvanos terekbdl. Ez a kdvetelmény
kiterjed minden olyan kijelz6re is, amely
biztonsagtechnikai vagy Uzemviteli célokat
szolgal, példaul kodtasztaturakra vagy térké-
pes felligyeleti rendszerekre.

Nyomtatdk és masoldk haszndlata: a nyom-
tatds soran biztositani kell, hogy a kimenet
kizardélag az arra jogosult személyhez kerul-
jon. Ez torténhet személyes felligyelet mel-
lett, vagy elektronikus azonositashoz kotott
nyomtatdssal. A kinyomtatott dokumentu-
mokat a felhasznalénak azonnal el kell tavoli-
tania az eszk6zbél, hogy azok ne maradjanak
felugyelet nélkul.

Hangkimeneti eszkdzok kezelése: Erzékeny
informaciok hangalapu megjelenitése ese-
tén fejhallgaté vagy fulhallgaté hasznalata
javasolt. Amennyiben ez nem megoldha-
to, a helyiség ajtajat zarva kell tartani, hogy
a hangalapu informaciok ne legyenek hallha-
tok illetéktelen személyek szamara.
Adathordozok és biztonsagi mentések vé-
delme: a biztonsagi mentések védelmének
kulcseleme a foldrajzilag elkiilonitett, geore-
dundans tarolas. igy egy helyi fizikai incidens
- példaul tiz vagy fizikai megsemmisuilés -
nem veszélyezteti az adatok visszaallithato-
sagat. A kilon helyszineken torténé tarolas

mellett fontos a mentések hozzaférésének
kontrollja és az adatok mozgasanak napléza-
sais.

Az elektronikus informacios rendszereket tartal-

mazo létesitmények fizikai védelme nem csupdan
a hozzaférés korlatozasat, hanem a hozzaférések
folyamatos felligyeletét és az eseményekre adott
gyors reakciot is magaban foglalja. A fizikai hoz-
zaférések felligyelete azt jelenti, hogy a szervezet
képes észlelni, naplézni és kezelni minden olyan
eseményt, amely a védett terlletekhez vagy tech-
nolégidkhoz valé jogosulatlan hozzaférésre utal-
hat. A fizikai biztonsag fenntartasa érdekében az
alabbi feluigyeleti intézkedések alakithatdak ki:

Folyamatos személyes jelenlét, vagyonvé-
delmi szolgalat biztositasaval: a vagyonéri
szolgdlatnak folyamatosan (beleértve a szol-
galatellatassal kapcsolatos holtidéket is, ugy,
mint pihendidd kiadas, szocialis szlikségletek
biztositasa stb.) meg kell valositania a fizikai
jelenlétet, kilonosen a kritikus infrastruktu-
rat tartalmazé terlleteken.

Tavfellgyeleti szolgaltatdas igénybevétele:
a riasztdsok fogadasat és kezelését tavfel-
ugyeleti kozpont végezheti, amely sziikség
esetén kivonul6 szolgalatot is biztosit. Ez
ésszerl kompromisszum lehet az egyébként
folyamatos feliigyeleten kivil esé id6szakok-
ban pl.: munkaiddn kivili idészakok.
Elektronikus behatolasjelz6 rendszerek alkal-
mazasa: Az elektronikus behatolasjelzd rend-
szerek, valamint az analitikdval tamogatott
kamerarendszerek képesek automatikusan
riasztast generalni jogosulatlan hozzaférés
esetén. A kameraanalitika alkalmazasa lehe-
tévé teszi a gyanus viselkedésmintak auto-
matikus felismerését is.

Elektronikus beléptetd rendszerek felligyele-
te: a beléptet6 rendszerek esetében figyelni
kell a kényszeritett nyitasokra, érvénytelen
azonositok hasznalatara, valamint a hosszu
ideig nyitva hagyott ajtékra. Ezek az esemé-
nyek automatikusan naplézhatok és riasztast
valthatnak ki.

Riasztasi események kezelése: Az elektroni-
kus riasztasok kezelésére tobbféle csatorna
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alkalmazhato, példaul e-mail, SMS, tav-
fellgyeleti integracié, diszpécserkdzpont
vagy biztonsagi mdveleti kdzpont (Security
Operations Center - SOC). Fontos, hogy a ri-
asztasokra a nap 24 6rdajaban, az év minden
napjan biztositott legyen az él6er6s, haté-
kony reagalas.

A fizikai biztonsagi eseményekre adott azonnali
reagdlds mellett kiemelten fontos, hogy a szerve-
zet képes legyen utdlag is azonositani a poten-
cidlis incidenseket. Ennek érdekében rendszeres
id6kozonként at kell vizsgalni a fizikai belépések-
kel kapcsolatos napldkat, és azokat célzottan ele-
mezni kell, kiilonésen akkor, ha azok jogosulatlan
hozzaférés gyanujat vetik fel. Gyanus esemény le-
het példaul a normal munkaidén kivili belépés,
a szokatlanul hosszu bent tartézkodas, a nem
megszokott terlletekre torténd ismételt belépés,
vagy az érvénytelen azonositéval torténd probal-
kozas. A hosszu ideig nyitva hagyott ajtok, illetve
a beléptetd rendszerek altal rogzitett egyéb szo-
katlan mintazatok szintén figyelmet igényelnek.

A kamerarendszerek felvételeinek elemzése
soran azonosithatdk lehetnek olyan szabalytalan-
sagok, mint a nem regisztralt vendégek jelenléte,
a munkavallalék csoportos belépése egyetlen
azonositéval, vagy az emberi figyelmetlenséget
kihaszndlé besurranas (tailgating - amikor valaki
egy masik személy mogott, azonositas nélkdl jut
be a védett teruletre).

A szervezet informaciébiztonsagi architektura-
jaba illesztett SIEM rendszer lehet&séget biztosit
arra, hogy a fizikai biztonsagtechnikai rendszerek
eseményei - példaul behatolasjelzések, szabo-
tazsjelzések, kényszeritett belépések, érvénytelen
mozgasi riasztasok, vagy kamerarendszerek altal
generdlt események — kozpontilag, strukturalt
modon keriiljenek feldolgozasra. A napléadatok
valds ideju gyujtése és korrelacidja révén a rend-
szer képes automatikusan azonositani a gyanus vi-
selkedésmintakat, és azokra elGre definialt szaba-
lyok (use case-ek) alapjan riasztasokat generalni.

A SIEM-rendszer nemcsak az azonnali reagalast
tdmogatja, hanem lehet8séget ad arra is, hogy
a fizikai hozzaférési eseményekrél rendszeres
vagy eseti riportok készuljenek. Ezek a jelentések

testreszabhatdé szempontok szerint — példaul
id&szak, érintett terilet, felhaszndlé vagy ese-
ménytipus alapjan — készilhetnek el, és auto-
matikusan tovabbithatdk az illetékes biztonsagi
vagy informatikai felelsok részére. Ez jelentésen
noveli az atlathatésagot, tamogatja a visszame-
néleges vizsgalatokat, és hozzajarul a fizikai biz-
tonsagi incidensek megel6zéséhez, illetve gyors
kezeléséhez.

Biztonsagi kévetelmények kiilsé
szolgaltato altal (izemeltetett
elektronikus informacios
rendszerek esetén

Ha az elektronikus informacids rendszerek kul-
s6 szolgaltatd altal Gzemeltetett infrastruktaran
(biztositott kornyezetben) kerllnek elhelyezésre,
abban az esetben is elengedhetetlen a bizton-
sagi kovetelmények érvényesitése. Amennyiben
a szolgaltato kizardlag a fizikai kdrnyezetet bizto-
sitja — példaul adatkézponti infrastrukturat, ener-
giaellatast, klimatizalast —, mig azinformatikai esz-
kozok és rendszerek a megrendeld tulajdonaban
és Uizemeltetésében maradnak, a biztonsagi ko-
vetelmények fokusza a kdrnyezeti feltételek meg-
felel6ségére, a fizikai hozzaférés kontrolljara, to-
vabba az egyes incidensek kezelésére helyezédik.

A fizikai védelemre vonatkozé intézkedéseket
- igy példaul a beléptetd rendszerek, az él6erds
vagy egyéb elektronikus biztonsagtechnikai, vala-
mint a tlzvédelmi megoldasok - a szerz8désben
részletesen dokumentalni kell. A szerzédésnek
ki kell térnie tovabba a szolgaltaté mellékkote-
lezettségeire, a kartéritési felelésségre, valamint
a megrendel6 auditalasi jogaira is, amelyek lehe-
tové teszik a biztonsagi intézkedések rendszeres
és célzott ellenbrzését. A szerz6désben rogziteni
javasolt tovabba az exit feltételeket, amelynek
célja annak biztositasa, hogy a megrendel§ tulaj-
dondban allé eszkdzok és adatok a szolgaltatasi
viszony megszlnésekor biztonsagosan, sértet-
lendl és maradéktalanul elszallithatok legyenek.
A megallapodasnak tartalmaznia kell a hozzafé-
rés biztositasanak modjat, az elszallitas techni-
kai és logisztikai feltételeit, valamint a szolgalta-
to egyuttmdikodési kotelezettségét a folyamat
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soran. Tovabba elvaras, hogy a szolgaltaté a meg-
rendeld kérésére hitelt érdemléen igazolja a kor-
nyezetben esetlegesen tarolt adatok teljes torlé-
sét, és biztositsa, hogy semmilyen masolat vagy
hozzaférési lehetéség ne maradjon vissza a szol-
galtatasi id6szak lezarasat kovetben.

Abban az esetben azonban, ha a szolgdltaté
nem biztosit lehet6séget egyedi szerz8déses fel-
tételek rogzitésére — példaul altalanos szerzédési
feltételek (ASZF) alkalmazasa esetén —, kizardlag
olyan szolgaltaté valaszthatd, aki (akar az az ASZF
részeként biztositott) szolgaltatasi szint megalla-
podasban (Service Level Agreement - SLA) egyér-
telmUen, dokumentaltan és ellenérizheté mdédon
garantdlja azokat a fizikai biztonsagi és rendel-
kezésre allasi feltételeket, amelyeket a szervezet

sajat kockazatértékelése alapjan meghatarozott,
és amelyeket a belsé rendszerek esetében is
érvényesit.

A hozzéaférés-szabdlyozasnak atlathatd, doku-
mentalt folyamatokon kell alapulnia, amely bizto-
sitja a jogosultsagok megfelel6 kiosztasat, rend-
szeres fellilvizsgalatat és a hozzaférési események
naplézasat. Az incidensek kezelésére vonatkozé-
an a jelentési kotelezettséget, a hataridéket és
az eljarasi lépéseket szintén szerzédésben kell
rogziteni.

Ezen kovetelmények teljesitése alapvet6 fel-
tétele annak, hogy a hosztolt rendszerek bizton-
saga hosszu tavon fenntarthaté és ellendrizhet6
legyen.



15

Folyamatos
fenntartas és
megfelel6ség-
menedzsment

A kiberbiztonsagi megfelel6ség fenntarta-
sa nem egyszeri feladat, hanem folyamatos
fejlesztést és alkalmazkodast igénylé fo-
lyamat. A szervezetnek nem elég teljesite-
ni a jogszabalyi kovetelményeket, hanem
biztositania kell, hogy a m(koddés soran
felmerllé valtozasokra, Uj fenyegetések-
re és kockazatokra is id6ben reagaljon. Ez
kalonosen fontos a NIS 2 iranyelv és a ma-
gyar jogszabalyi kornyezet elvarasai szem-
pontjabdl, hiszen a jogalkoté a folyamatos
kiber ellenalloképesség meglétét koveteli
meg. Ehhez elengedhetetlen a kockazatok
folyamatos értékelése, a rendszeres belsé
auditok, valamint a tudatos, dokumentalt
intézkedési tervek kialakitasa.
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15. Folyamatos
fenntartas és
megfeleloség-
menedzsment

irtak: dr.Jeney Andrea, dr. Novak Anett

15.1. Mit kell tennlink
a kovetkezo 2 evben?

A fenntartdshoz szamos elemet lehet és kell
figyelembe venni, illetve integralni a m(ikodd
folyamatokhoz.

llyen mérépont lehet (f6 teljesitménymutatdk
- KPI) a folyamatos kockazatértékelés, BCP-DRP
tervek, belsé auditok, incidenskezelés, oktatasok.
Szintén fontosak az indikatorokbdl meghataroz-
haté és nyomon kovethetd levont kovetkezteté-
sek, illetve tanulsagok.

Javasolt negyedéves statuszriportok készitése,
illetve a tervek végrehajtasat megjelenité feliile-
tek (dashboard) kialakitasa és nyomonkovetése.
A két év kis id6 arra, hogy megfeleléen felkésziil-
junk, mindekozben a jelenlegi allapotot is fenn
kell tartani, illetve fejleszteni kell.

Az audit utan, az auditmegallapitasokat fel kell
dolgozni és szlikség esetén el kell késziteni azokat
a mérfoldkoveket is tartalmazé intézkedési ter-
veket, amelyek segitségével elérhetjiik azt a fel-
készlltségi szintet, amit elvar mind a jogalkoto,
mind pedig sajat magunk a szervezettdl.

15.2. Intézkedesi tervek
kialakitasa

Az intézkedési terveknek pontosnak, mérheté-
nek, elérhetdének, relevansnak és idéhoz kotott-
nek (SMART - Specific, Measurable, Achievable,
Relevant, Time-bound) kell lennilik. Fontos meg-
jegyezni, hogy ezek nem statikus dokumen-
tumok, belsé felmérések eredményei alapjan

folyamatosan finomitani és aktualizalni sziikséges
Oket.

Célszerli a kockazatalapu megkodzelités, tehat
minden intézkedés mogott konkrét, azonositott
kockazat all, amellyel foglalkozni kell. Az intézke-
dési terv pontos és egyértelmi megfogalmazasa
annak, hogy mit kell tenni. Nem minden hidnyos-
sag egyforma sulyu. El6szor azokat a feladatokat
kell Gtemezni, amelyek:

« Kozvetlenul és kritikus médon érintik a jog-
szabalyi megfelelést (pl.: hatdsagi jelentési
kotelezettséq).

« Jelent6s kockazatot jelentenek a Szervezetre
nézve (pl.: kritikus sebezhet8ség).

« El6feltételei mas fontos tevékenységeknek.

A folyamatos kockazatkezelési ciklussal mérhe-
tévé tessziik a szervezetet:

+ Kockazat azonositasa,

« Kockazatértékelés,

+ Intézkedések kidolgozasa,

« Megvalositas,

« Hatasmérés / Ujraértékelés.

Ez a ciklikus modell is biztosithatja, hogy az in-
tézkedések ne egyszeri, hanem fenntarthaté mo-
don csokkentsék a szervezeti sebezhetdséget.

A prioritas szerinti sorrend kialakitasa esetén az
uzletmenetet leginkdabb veszélyeztet6 hianyos-
sagok kezelése élvez els6bbséget. A szervezet el-
sédlegesen ezekért a folyamatokért felelds.

Eredmény (Kimutatas): Mi lesz a tevékenység
befejezett kimenetele? Ez lehet egy dokumen-
tum (pl.: frissitett szabalyzat), egy rendszerfunk-
ci6 (pl.: bevezetett tobbfaktoros hitelesités (MFA),
egy képzés elvégzése vagy egy teszt sikeres
lebonyolitasa.

Felel&s(0k) hozzarendelése a feltart hidnyossa-
gokhoz, vagy a fejlesztendd terulletekhez. Minden
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egyes lépéshez kijelolt felelés(ok) és jovaha-
gyo(k) tartoznak; akik felligyelik és kontrollaljak
a folyamatokat.

Hatarid6k meghatdrozasa: Fontos, hogy a meg-
hatarozott hataridok redlisak és betarthatok le-
gyenek, amihez plusz eréforrdsok bevonasa is
sziikséges lehet. Figyelembe kell venni a kiilsé
tényezbket (pl.: jogszabalyi valtozas, ujitasok) és
a belsé eréforras-korlatokat egyarant.

Eréforras-igények becslése: a feladatokhoz ren-
delni kell a becsult koltségeket és a sziikséges
human, technikai és egyéb eréforrasokat. Ez alap-
vet6 a koltségvetés jovahagyasdhoz és az eréfor-

Azintézkedések négyfé kategdridba sorolhatdk:

« Szervezeti intézkedések - pl.: informacié-
biztonsagi szerepkorok és felelésségi matrix
kialakitasa.

« Technikai intézkedések — pl.: tlzfal- és vég-
pontvédelmi megoldasok fejlesztése, naplo-
zas bevezetése.

« Folyamat- és szabalyzatalapu intézkedések
- pl.: incidenskezelési szabdlyzat frissitése,
mentési eljarasrend modositasa.

« Tudatossagnovel6 intézkedések — pl.: kép-
zési programok, szimulaciés gyakorlatok,
phishing-teszt kampanyok.

Az intézkedési terv kialakitasa egy iterativ folya-
mat, ezért allandé fellilvizsgalatot és a valtozo ko-
rilményekhez valé alkalmazkodast igényel.

15.3. PPT érettségi szint
kovetése

A kiberbiztonsagi felkésziltség és megfelels-
ség mérésére PPT (People, Process, Technology)
érettségi modell alkalmazasa javasolt. Ez segit vi-
zualizalni a jelenlegi allapotot, a kivant célszintet,
és a fejlédési irdnyt. Az érettségi szintek altaldban
1-t6l 5-ig terjednek:

« 1. szint (Kezdd): a fenyegetésekre, illetve
azonnali igényekre adott minimalis reakciok,
ad-hoc biztonsagi intézkedések. Nincs egy-
séges megkodzelités vagy dokumentalt folya-
mat. A tudatossag alacsony.

« 2.szint (Alapszint(): Néhany alapvet6 bizton-
sagi kontroll mikodik, de nem rendszerezett
Bizonyos feladatokat ismétl6déen, bar még
nem teljesen formdlis médon végeznek el.
Néhany folyamat részben dokumentalt, de
nincs atfogo stratégia. A felel6sségek nem
megfeleléen tisztazottak.

« 3. szint (Definidlt): Meghatarozott eljara-
sok, szerepkorok, dokumentdlt folyamatok
és azonositott kockazatok. Felelésségi ko-
rok tisztazottak, és a programba bevontak
a kulcsfontossagu érintetteket. Van egy fel-
ismerhetd biztonsagi program. Ez a NIS 2 és
a Kiberbiztonsagi tv. minimum elvarasa. Itt
mar rendelkeziink azokkal az alapvet6 kere-
tekkel és dokumentacioval, amelyek a meg-
feleléshez sziikségesek, de a hatékonysag és
az optimalizacio még hianyozhat.

« 4. szint (Kezelt és Mérhetd): a definiadlt fo-
lyamatokat aktivan kezelik és mérhet&ek.
Teljesitménymutatdkat (KPl-ket) gydjtenek
és elemeznek a program hatékonysaga-
nak értékelésére. Rendszeres tesztelés (pl.:
incidenskezelési gyakorlatok, penetracids
tesztek) torténik, és az eredményeket fel-
haszndljak a folyamatok javitasara. A bizton-
sag szerves része az uzleti mikodésnek. Ez
a szint az elérendd cél a kovetkez6 2 évben.
Ezen a szinten a szervezet nem csupan,meg-
felel”, hanem aktivan és mérhetéen biztosit-
ja kiberbiztonsagat, jelentésen csokkentve
a kockazatokat és a jogi szankciok esélyét.

« 5. szint (Optimalizalt): a kiberbiztonsagi
program folyamatosan fejlédik és proaktivan
alkalmazkodik a valtozd fenyegetésekhez
és Uzleti igényekhez. A bevalt gyakorlato-
kat beépitik, az automatizacié magas szintu.
A kiberbiztonsag a szervezeti kultura szerves
részévé valt, és stratégiai elényként kezelik.

A megfeleléshez folyamatosan lépkediink
az érettségi skalan felfelé, egyre fejlettebb és
komplexebb rendszerként kell djra gondol-
nunk a szervezetlinket. Ehhez tudunk kell, hogy
hol tartunk és mi az a szint, amit el tudunk érni,
amennyiben megfeleléen definialjuk, priorizaljuk
a feladatainkat.
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A PPT-keretrendszer mentén végzett érettsé-
gértékelés segiti:
« azaktudlis dllapot objektiv megértését,
« agyenge pontok célzott fejlesztését,
« afejlesztések priorizalasat,
« ahosszu tavu megfeleldség és védelmi szint
fenntartasat.

15.4. IT, biztonsag és lizlet
sulyozasa

A NIS2 irdnyelv és annak hazai jogszabalyi kor-
nyezete holisztikus megkozelitéssel a szervezet
vezetésének szintjére emeli a kiberbiztonsag kér-
dését. Ezért elengedhetetlen, hogy az intézkedési
terv és annak végrehajtasa soran az IT, a bizton-
sag és az uzleti terlletek kozotti egytttmikodés
kiemelt hangsulyt kapjon.

a kiberbiztonsagi megfelel6ség nem csak tech-
nikai kérdés, hanem Uizleti kockazatkezelési fela-
dat is. Ennek megfeleléen sulyozzuk a harom f6
szakterulet egylUttmuikodését:

« IT - technoldgiai eszkozok, hozzaférések,
frissitések, mentések.

« Biztonsdg - szabalyzatok, kockazatelemzés,
incidensmenedzsment.

«  Uzlet - kritikus folyamatok, szolgaltatas-foly-
tonossag, koltség- és hatasbecslés.

Az egyes terileteket vizsgalva az aldbbiak sze-

rint csoportosithatok:

« IT (Informatikai osztaly): Az IT elsédleges
feladata a rendszerek biztonsagos lzemel-
tetése és karbantartasa. Ide tartozik a tech-
nikai megoldasok bevezetése, a frissitések
és javitasok kezelése, a monitorozd eszko-
z0k muakodtetése és a biztonsagi inciden-
sek technikai elharitasa. Az IT feladata, hogy
a mindennapi mikodés soran a biztonsagi
szempontokat érvényesitse.

+ Biztonsdg (CISO és kiberbiztonsagi csa-
pat): a Biztonsagi terlilet hatarozza meg
a szakmai kereteket és a szabalyozasi elva-
rasokat. Feladata a biztonsagi szabdlyzatok
kidolgozasa, a kockazatkezelési folyamat

iranyitasa és az incidenskezelés koordinala-
sa. Ok gondoskodnak a fenyegetési kérnye-
zet folyamatos értékelésérdl, a jogszabalyi
megfelelésrdl, valamint a hatésagokkal vald
kapcsolattartasrol.

«  Uzlet (Uzleti egységek és felsé vezetés): Az
uzleti terlletek feleléssége a kritikus szol-
galtatasok, rendszerek és adatok azonosita-
sa, valamint azok védelmének tamogatasa.
A vezet6k feladata, hogy a kiberkockazato-
kat beépitsék a dontéshozatalba, biztositsak
a szlikséges eréforrasokat, és jovahagyjak
a kiberbiztonsagi stratégiat. A kiberbizton-
sag az Uzleti mikodés része, amely hozza-
jarul a versenyképességhez és az ugyfelek
bizalmahoz.

Ez a harom pillér csak szoros egylttmuikodés-
sel és kozos felelésségvallalassal tudja biztositani
a fenntarthatésagot és a megfelel6séget.

Sulyozasi elv a dontéshozatalban (iranyado
arany) lehet:

« IT:30%

« Biztonsag: 40%

- Uzlet: 30%

Ez az arany tukrozi, hogy a biztonsagi kontrollok
nem gatolhatjak az Gizleti mUkddést, viszont nem
is rendelédhetnek teljesen annak ala. A harmas
egyensuly biztositasa kritikus a hosszu tavu fenn-
tarthatosag érdekében.

Ez nem a koltségvetésbdl szarmazé raforditast
tukrozi, hanem azt, hogy mely teriiletet mennyi-
re kell figyelembe venni a déntés soran. Altalanos
gondolkodasmad, hogy ez a teriilet csak pénz-
kidobds, egészen addig, amig nem megfelelé
dontés vagy felkészlltség miatt incidens lesz
a szervezetnél.

15.5. SZTFH és/vagy NKI
szerepe

ANIS 2 irdnyelv célja a kulcsfontossagu dagazatok
kiberreziliencidjanak megerésitése és egy egysé-
ges védelmi szint kialakitasa az Eurépai Unidban.
Ennek keretében U] feladat- és hataskorokkel
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ruhazza fel a tagallami hatésagokat annak érde-
kében, hogy a jogszabalyi el6irdsoknak valé folya-
matos megfelelés biztositott legyen.

A megfelelé6ségmenedzsment tevékenység
elsédleges célja a folyamatos megfelelés bizto-
sitdsa, és az ehhez kapcsolédé folyamatos kont-
rollrendszer kiépitése. E tevékenység magaban
foglalja kiilonosen:

+ akockdzatalapu megkozelités alkalmazasat,

« az iranyitasi rendszerek dokumentdalt mu-
kodtetését (pl.: IBIR) és fellilbiralatat,

« az EIR-ek tekintetében az alkalmazott tech-
nikai és szervezési intézkedések rendszeres
felllvizsgalatat,

« az érintettek (vezetdk, IT-szakemberek, jogi
felel6sok) aktiv részvételét és folyamatos
képzését (tudasmenedzsment).

Ebben a folyamatban az SZTFH és az NKI, mint
hatosag kulcsszerepet tolt be. Ennek megértésé-
hez a hataskorok rovid bemutatasa szukséges.

SZTFH

A Szabdlyozott Tevékenységek Felligyeleti
Hatosaga (SZTFH) eredetileg a szabalyozott tevé-
kenységek - tobbek kozott a banyaszat, a dohany-
kereskedelem és a szerencsejaték — hatosagi fel-
ugyeletére jott létre, és e teruleteken rendelkezik
hatésagi jogkorokkel. A szervezet mandatuma ké-
s6bb béviilt a kiberbiztonsagi megfelelés ellen6r-
zésével és felligyeletével, amelynek keretében az
SZTFH valt a Kibertantv., majd a Kiberbiztonsagi
tv. hatdlya ald tartozé - jellemzéen - piaci

szervezetek kijelolt kiberbiztonsagi hatésagava. E
feladatkorok ellatasa a Kiberbiztonsagi tv. 23. § (1)
bekezdésén alapul. A kiberbiztonsagi hataskordk
gyakorlasa az SZTFH szervezetén belul midkodé
Kiberbiztonsagi Igazgatésagon keresztiil torté-
nik, mig egyes agazatok - igy a kozigazgatas és
a pénzigyi szektor — mas hatdsag felligyelete ala
tartoznak.

Hatésagi feladatait a Kiberbiztonsagi tv. 24. §-a
és a 3/2025. (IV.17.) SZTFH rendelet fejti ki rész-
letesen. Ez igen részletes jogosultsdgokat takar.
Csoportositva ezeket: egyes jogkorok tekinteté-
ben megkulénboztetiink vizsgalati, ellenérzési
jogkoroket, tehat mint hatdsag, hatosagi jogko-
rokkel rendelkezik (pl.: szankcidkat szabhat ki),
masrészt javaslattevd, véleményezd szerv minden
informacidbiztonsagi kérdésben, ezen tulmené-
en fontos nyilvantartasi jogkorei is vannak, hiszen
a NIS 2 kotelezett szervezet a nyilvantartasba vé-
telét az SZTFH-nal elektronikus uton kezdemé-
nyezi az érintettség megallapitasat kovetd 30 na-
pon bell.

Nyilvantartasi jogkore keretében nyilvantartja
a kiberbiztonsagi auditorokat és az elektronikus
informacios rendszerek biztonsagaért felelds sze-
mélyek adatait. Emellett informacidbiztonsagi tu-
datossagnovel6 tevékenységekben is részt vesz,
és a NIS 2 irdnyelv szerinti egyediili tagallami kap-
csolattartd pontként jar el.

Jogkoreit vazlatosan az
szemlélteti:

alabbi  tablazat

Nemzeti szabalyozasi keretrendszer — Allami felel8sség (SZTFH)
NIS 2 dgazatokban mikodd szervezetek, kivéve: kdzigazgatas és pénziigy

nyilvantartas

intézkedés elrendelése elharitasra kotelezés

info. bizt. felligyel6 iranyelvek, ajanlasok

megfelelés ellenbrzése

audit eredmény audit ellendrzése

rendkivili ellendrzés rendkivili audit

tudatositas,

syl feligyeleti dij

EGYUTTMUKODES — NEMZETKOZI KEPVISELET — MUKODEST TAMOGATO ATTITUD

Bonnyai Tiinde: Kiberbiztonsagi szabalyozas Eurépaban c. tananyagaban hasznalt dbrdja alapjan

(NKE, EIV képzés 2024-25. II. félév)
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A NIS 2-t érint6en sajat rendeletalkotasi jogkore
révén a NIS auditok részletszabalyaira vonatkozé
dontést hoz.®

Minden érintett szervezet koteles az SZTFH
felé bejelenteni a nyilvantartasba vétel soran
kozolt adataiban bekovetkezett valtozasokat.
Ennek elmulasztasa birsagot vonhat maga utan,
amelyet a vonatkozé Kormdnyrendelet is rog-
zit. A folyamatos felligyelet keretében az SZTFH
ezen tulmenden auditalassal, kotelezé onértéke-
Iési jelentésekkel és automatizalt jelentésbekérési
rendszerekkel vizsgdlja a szervezetek NIS 2 felké-
szlltségét. Az dnellen6rzés tényét a szervezetek
dokumentumokkal igazolhatjak a Hatésag felé.

Az SZTFH a NIS 2 auditok kapcsan komoly ha-
tosagi ellendrzési jogkoroket kap, igy jogosult az
audit soran feltart hidanyossagok megsziintetése
érdekében intézkedéseket elrendelni, rendkivi-
li auditot elrendelni (er6s jogositvany), sziikség
esetén helyszini ellen6rzésrél rendelkezni, illetve
az audit dokumentumait bekérni és az audittal
kapcsolatos minden informaciéhoz hozzaférni.
Hatosagi jogkorei tekintetében a szankcidk al-
kalmazasa soran egyedi mérlegelés alapjan hoz
dontést, itt a 3/2025. (IV.17.) SZTFH rendelet 6.§
(5) bekezdésében foglalt szempontokat mérlege-
li (jogsértés idétartama, sulya, ismétlédé jellege,
szandékossdg, gondatlansag, érintett szervezet
magatartdsa stb.)

Nemzeti Kiberbiztonsagi Intézet
(a tovabbiakban: NKI)

Az NKI a Nemzetbiztonsagi Szakszolgalat fenn-
hatosaga alatt m(ik6dd szervezet, melynek jogko-
reittobb jogszabaly tartalmazza.® Kiberbiztonsagi
kérdésekben nemzeti kapcsolattarté pontként
mukodik.

Feladata tobbek kozott a megeldzés biztosita-
sa a kiberteret érint6 fenyegetések és incidensek
tekintetében, kezeli a kiberbiztonsagi incidensbe-
jelentéseket, fogadja, kivizsgalja és nyilvantartja
azokat, a valsaghelyzetek kezelése érdekében fo-
lyamatosan kapcsolatot tart mas szervekkel, tob-
bek kozott részt vesz az EUCYLON rendszerben,
sérulékenységvizsgalatokat végez, valamint ko-
ordindlja az ehhez kapcsol6dé feladatokat, emel-
lett tajékoztatasi, tudatositd tevékenysége is van,
melynek keretében elemzéseket, jelentéseket, ki-
bergyakorlatokat szervez a tudatossag novelés és
megel6zés érdekében, és nemzetkdzi egyuttma-
kodésekben vesz részt (CSIRT halozat).

A kozigazgatds, az 6nkormanyzatok és a tobb-
ségi befolyas alatt all6 allami szervek kiberbiz-
tonsagi incidensei tekintetében rendelkezik
hataskorrel.

Az alabbi tablazat a jogkoroket vazlatosan mu-
tatja be:

Nemzeti szabalyozasi keretrendszer — Allami felelésség (NBSZ NKI)
K6zigazgatas, onkormanyzatok, tobbségi allami befolyasu szervezetek

szervezetek

e nyilvantartas
azonositasa

) L fejlesztések
megfelelés ellendrzése .
ellenérzése

elharitasra kotelezés incidens utani eljaras

IBF nyilvantartas bizt. oszt. validalas

iranyelvek, ajanlasok szabvany
tudatositas,

info. bizt. felligyeld gyakorlatok

EGYUTTMUKODES - NEMZETKOZI KEPVISELET - MUKODEST TAMOGATO ATTITUD

Bonnyai Tlinde: Kiberbiztonsagi szabalyozas Eurépaban c. tananyagaban hasznalt dbrdja alapjan

(NKE, EIV képzés 2024-25. II. félév)

83 SZTFH rendelet, 2/2025. (01.31.) a ki-
berbiztonsagi felligyeleti dijrol

84 https://nki.gov.hu/intezet/tartalom/magunkrol/
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A magyarorszagi kiberbiztonsagi szerveze- hataskoreit megalapozo korilményeket mutatja
ti intézményrendszer az allami rendszerbe be- az alabbi tablazat:
tagozodva mikodik, az egyes intézmények

Nemzeti szabalyozasi keretrendszer — Allami felel6sség (NBSZ NKI)
Szabdlyozas és felel6sségi korok, kotelezé egylittmikodés

NBSZ NKI SZTFH HKH MNB *
Kozigazgatas, NIS2 dgazatokban
onkormanyzatok mUkodd szervezetek Honvédelmi céld Pénziigyi
Tobbségi allami be- Kivéve: kdzigazgatas rendszerek szervezetek
folyasu szervezetek és pénzligy

Bonnyai Tlinde: Kiberbiztonsagi szabélyozas Eurépaban c. tananyagdban hasznalt dbréja alapjan
(NKE, EIV képzés 2024-25. I1. félév)
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Kapcsoldédd
feladatok és
megfelelések

A NIS 2 megfelelés szorosan kapcsolddik
mas jogszabalyi kotelezettségekhez és
iparagi sztenderdekhez, ezért egységes
megfelelési kornyezet részeként kell kezel-
ni. A parhuzamos szabalyozasok — kilono-
sen a tobb agazatban vagy hataron atnyu-
l6an mikodd szervezeteknél - fokozott
koordinaciét, atlathaté felel6sségmegosz-
tast és integralt stratégiat igényelnek.

Ez a fejezet attekinti a NIS 2-vel Osz-
szefliggé fébb szabalyozasi és tanusi-
tasi rendszereket, ideértve a NAIH felé
fenndllé adatvédelmi kotelezettségeket,
a pénzugyi szektor DORA rendelet sze-
rinti elvarasait, valamint a nemzetko-
zi informacidbiztonsagi tanusitasokat.
Kiemeli a NIS 2-vel valé tartalmi atfedé-
seket és azokat a'gyakorlati szemponto-
kat, amelyek tamogatjak az 6sszehan-
golt és hatékony megfelelést.
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16. Kapcsolodo
feladatok és
megfelelések

irtak: dr. Albert Agota, Apré William Z., Araté
Gyorgy, Bir6 Gabriella, Gedra Janos, dr. Jeney
Andrea, Dr. Kiss Judit, Maté Mark, Dr. Vaczi Daniel

16.1. NAIH
kotelezettségek

A NIS 2 esetében a Nemzeti Adatvédelmi és
Informaciészabadsag Hatdsag (a tovabbiakban:
NAIH, Hatdsag),®® specialis szerephez jut, hiszen
az altalanos adatvédelmi rendelet 57. cikke sze-
rinti jogkorében, mint felligyeleti hatésag jar el, s
mintilyen, figgetlen szervezetként az egyes adat-
kezelési tevékenységek tekintetében tanacsado,
javaslattevé és koordinativ feladatokat lat el. E
feladatkorében figyelemmel kiséri az egyes adat-
kezelési mlveleteket és az altalanos adatvédelmi
rendelet alkalmazasat. Ez a szervezetek részérdl
folyamatos egytttmikddési, kommunikaciés ko-
telezettséget teremt annak érdekében, hogy az
egyes adatkezelési mlveletek sordn a személyes
adatok védelme hatékonyan biztositott legyen.

ANAIH hataskorét azinformacios dnrendelkezé-
si jogrol és az informaciészabadsagrol szél6 2011.
évi CXII. torvény (a tovabbiakban: Infotv.) 38.§ (2)
bekezdése tartalmazza. Eszerint a Hatdsdg fela-
data a személyes adatok védelméhez, valamint
a kozérdekl és a kozérdekbdl nyilvanos adatok
megismeréséhez vald jog érvényesilésének elle-
ndérzése és elésegitése, tovabba a személyes ada-
tok Eurépai Union bellili szabad aramlasanak

85 A Hatésag 6nallé jogi személyiséggel rendelke-
z6 autondm allamigazgatasi szerv, mely az adatvé-
delmi biztos jogutddjaként jott Iétre 2012-ben.

el6ésegitése.

A fentiek alapjan a Hatésag hataskorét a szemé-
lyes adat érintettsége alapozza meg. Személyes
adatnak mindsil az altalanos adatvédelmi rende-
let 4. cikk 1. bekezdése szerint az azonositott vagy
azonosithaté természetes személyre (,érintett”)
vonatkozd barmely informacio; azonosithaté az
a természetes személy, aki kdzvetlen vagy koz-
vetett modon, kiilondsen valamely azonosito,
példaul név, szam, helymeghatarozé adat, online
azonosité vagy a természetes személy testi, fizi-
oldgiai, genetikai, szellemi, gazdasagi, kulturalis
vagy szocialis azonossagara vonatkozo egy vagy
tobb tényez6 alapjan azonosithaté. Ennélfogva
a személyes adat fogalma igen tag, tehat pl.: néy,
az e-mail cim, a bankkartya adatok is ide tartoz-
nak. Nem mind&sil személyes adatnak a jogi sze-
mély vagy mas szervezet mukodésével, gazdal-
kodasdaval 6sszefliggd informacio, ezért az ilyen
adatok nem részesiilnek az adatvédelmi jogsza-
balyok szerinti védelemben. A védelem azonban
kiterjed a jogi személyek altal kezelt személyes
adatokra.

A NIS 2 hatalya ald tartozd szervezetekre -
amennyiben személyes adatot kezelnek — adatke-
zel6ként a GDPR szerinti kotelezettségek a tobbi
jogalanyhoz hasonléan ugyanugy vonatkoznak.
Ez magdaban foglalja a megfelelé dokumentaltsag
biztositasat (AdatkezelésiSzabalyzat, Adatvédelmi
tajékoztatd, Munkaszerz6dések, Incidens kezelési
Szabdlyzat), ezéltal az elszamolthatésag elvének
érvényeslilését, az altalanos adatvédelmi rendelet
37. cikke szerinti adatvédelmi tisztviseld kijelolési
kotelezettségét, és az adatbiztonsag elvének ér-
vényre juttatasat mar az adatkezelési mlveletek
megkezdését megel6zben, illetve a teljes adatke-
zelési folyamaton keresztul.

A Hatdsaggal torténd kapcsolattartas elsésor-
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ban két aspektusbdl vizsgalhatd: (1) adatvédelmi
tisztvisel6 kijelolése kapcsan, illetve (2) adatvé-
delmi incidensbejelentés kapcsan.

Az adatvédelmi tisztvisel6t — az altalanos adat-
védelmi rendelet 37. cikk (1) bekezdés szerinti
kotelezé esetek hianydban is — minden eset-
ben célszerl kijelolni, annak érdekében, hogy
a Hatosaggal torténd kapcsolattartast ellassa. Az
adatvédelmi tisztvisel§ ugyanis egy szakmai kap-
csolattartd pont, akinek a szervezet egyes adat-
kezelési tevékenységeit ismernie és menedzsel-
nie sziikséges, tevékenysége révén hozzijarul az
adatvédelmi incidensek hatékony feltarasahoz,
valamint biztositja a szikséges kommunikaciot
a Hatosag felé. Az adatvédelmi tisztvisel6 beje-
lentését kiilon elektronikus Grlapon kell teljesiteni
a Hatdsag felé.®

Fontos kiemelni, hogy a Hatdsag a fenti koordi-
nativ, szakmai szerepkorén tulmenéen hatosagi
jogkort is gyakorol az adatkezelési tevékenysé-
gek felligyelete soran, amely magaban foglalja
az adatvédelmi jogsértések szankcionalasat is. Ez
kiterjed az altalanos adatvédelmi rendelet ren-
delkezéseinek nyomon kovetésére és kikénysze-
ritésére kotelezéssel (pl.: adatkezelés megtiltasa,
korlatozasa) vagy szikség esetén szankcioként
birsag kiszabasara is. A hatésagi jogkér minden
esetben jogi kikényszerithetdséget jelent, ez biz-
tositja a dontés kotelezé érvényét.

Adatvédelmi incidensbejelentés esetén is alap-
vetéen hatosagi jogkor érvényesil. Ez az altala-
nos adatvédelmi rendelet 4. cikk 12. pontja sze-
rint mindig a biztonsag olyan sériilésébdl fakad,
s amely a tovabbitott, tarolt vagy mas modon
kezelt személyes adatok véletlen vagy jogellenes
megsemmisitését, elvesztését, megvaltoztatasat,
jogosulatlan kozlését vagy az azokhoz valé jogo-
sulatlan hozzaférést eredményezi.

A NIS 2 érintett szervezetek kiberbiztonsagi
incidensei gyakran adatvédelmi incidensnek mi-
ndsulnek. Fontos, hogy a két incidens tipus - tébb
hasonlosaga ellenére - jelentds eltéréseket mutat.

Az alabbi dbra az adatvédelmi és kiberbizton

86 https://www.naih.hu/
adatvedelmi-tisztviselo-bejelento-rendszer

sagi incidensek 6sszehasonlitasat szemlélteti:

Incidens tipusok
. Adatvédelmiincidens | Kiberbizfonédgi incidens

= Fogalima: 2024, evi LXIX. 1Grveny

" m Fogalma: GDPR 4. ckk 12.pont @ = :
: i : | : (Kibertv.} 46. ponl

+  birtonsag sérlilesebél lakad

« sremélyes adatol érint

1 1

- adatok, lletve szolgdltatéisok

» [Fogalma: GDPR.4. cikk 1. pont :
St | (CA

Sajat 4bra (dr. Jeney Andrea - NKI -EIV Valsagmenedzsment
és kirziskommunikacié beadandd, 2024-25/I11. félév)

Az adatvédelmi incidens tekintetében az érintett
szervezet az atalanos adatvédelmi rendelet 33-34.
cikkében foglaltak szerint koteles eljarni.

A 33. cikk (1) bekezdése kimondja, hogy az
adatvédelmi incidenst az adatkezel6 indokolatlan
késedelem nélkil, és ha lehetséges, legkésébb
72 6raval azutan, hogy az adatvédelmi incidens
a tudomasara jutott, bejelenti az 55. cikk alap-
jan illetékes felligyeleti hatésagnak, kivéve, ha az
adatvédelmi incidens valészinUsithetéen nem jar
kockazattal a természetes személyek jogaira és
szabadsagaira nézve. Ha a bejelentés nem torté-
nik meg 72 6ran belil, mellékelni kell hozza a ké-
sedelem igazolasara szolgalé indokokat is.

Itt kerlil el6térbe a fent részletezettek szerint
az adatvédelmi tisztviseld személye, aki koteles
az adatvédelmi incidenst kategorizalni és a GDPR
33. cikk (1) bekezdés szerinti feltételek fennallta
esetén a Hatdsag felé az incidens bejelentését
megtenni. Az incidensbejelentés kotelez6 tartal-
mi elemeit az altalanos adatvédelmi rendelet 33.
cikk (3) bekezdése tartalmazza.

Azincidens kategorizalasa tehat az érintett szer-
vezet feladata, azonban a Hatésag jogosult annak
felllvizsgalatara. A kategorizalasnak azért is van
jelentésége, mert a valdszinulsithetéen magas
kockazatu incidensek esetében az érintett szerve-
zet, mint adatkezel6 indokolatlan késedelem nél-
kdl tajékoztatja az érintettet az adatvédelmi inci-
densrél. A tajékoztatds megtorténtét a Hatdsag
felé dokumentalni és igazolni sziikséges.

Ezen tulmenden a szervezet koteles az adat-
védelmi incidenseket nyilvantartani a GDPR 33.


https://www.naih.hu/adatvedelmi-tisztviselo-bejelento-rendszer
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cikk (5) bekezdésében foglaltak szerint. A nyil-
vantartast a szervezet a Hatdsag kérésére koteles
rendelkezésre bocsatani. Ez a felligyeleti hatésag
ellendrzési jogosultsagainak érvényesiilését és
alapelvi szinten az elszamolthatdsagot szolgalja.
Konnyd belatni, hogy ezeknek az adminisztrativ
és szakmai feladatoknak leghatékonyabban az
adatvédelmi tisztvisel6 segitségével tud eleget
tenni egy szervezet.

Az Infotv. 25/N.§ (2) bekezdése alapjan
a Hatdésag évente megrendezi az adatvédelmi
tisztvisel6k konferenciajat®’, amely az adatvédel-
mi tisztvisel6k rendszeres és interaktiv kapcso-
lattarté féoruma. Célja az egységes joggyakorlat
kialakitasa az adatvédelemmel kapcsolatos jog-
szabalyok értelmezése soran.

A Hatdsag fokozott célkit(izése a jovére nézve
az, hogy a proaktiv védelem és fenntarthatésag
elvét a fenti adatkezelések soran is elémozditsa,
hozzdjarulva ezaltal a NIS 2 szervezetek adatbiz-
tonsagi és kiberbiztonsagi kockazatainak felis-
meréséhez és csokkentéséhez. Ez intenziv tu-
dasmegosztast és az adatvédelmi joggyakorlat
folyamatos fejlesztését jelenti.

16.2. DORA megfelelés

A NIS 2 irdnyelvvel egy id6ben jelent meg az
Eurdpai Unid hivatalos lapjaban a DORA (Digital
Operational Resilience Act) rendelet, azaz teljes
nevén az Eurépai Parlament és a Tanacs 2022. de-
cember 14-i (EU) 2022/2554 rendelete a pénziigyi
az 1060/2009/EK, a 648/2012/EU, a 600/2014/EU,
a909/2014/EU és az (EU) 2016/1011 rendelet mo-
dositasarol. A DORA alapvetd célja, hogy az egész
Eurépai Unidban egységes kovetelményrend-
szert allitson fel a pénziigyi intézmények infor-
matikai rendszereivel és kornyezetével kapcsolat-
ban. Ezzel a céllal 6sszhangban a DORA hatokore
a rendelet 2. cikkében felsorolt 20-féle pénziigyi
szervezetre és a harmadik fél IKT-szolgaltatékra

87 Errdl részletesebben: https://www.naih.hu/
adatvedelmi-tisztviselok-konferenciaja

terjed ki. E szervezetek egy része a NIS 2 iranyelv
3. cikkét atlltetd nemzeti szabalyok értelmében
alapvet6 vagy fontos szervezetnek is mindsuil, igy
esetikben a DORA mellett a NIS 2 is alkalmazan-
dé. Az alapvetd vagy fontos szervezetként azono-
sitott pénzigyi szervezetek tekintetében a DORA
a NIS 2 irdnyelv vonatkozasaban agazatspecifi-
kus unids jogi aktusnak (lex specialis) mindsdil.
Egyszer(ibben fogalmazva, a NIS 2 hatélya ald els6
pénzugyi szervezetek esetében a DORA rendelke-
zései alkalmazandoak elsé sorban. Fontos kiilonb-
ség a NIS 2 és a DORA kozt az is, hogy mig a NIS 2
iranyelv és at kell Gltetni a nemzeti szabalyozasba,
addig a DORA kozvetlenil alkalmazandé Unios
rendelet, tehat pontosan ugyanaz a szabalyozas
vonatkozik minden olyan szervezetre, amire a ha-
talya kiterjed.

A DORA fébb részei a kovetkezék:

+ IKT-kockazatkezelés,

« IKT-vonatkozasu biztonsagi események,

- Digitélis mukodési  ellenalloképesség
tesztelése,

« Harmadik féltél eredé IKT-kockazatok
kezelése,

« Informacio megosztasra vonatkozo6

megallapodasok,
«  Kompetens hatésagok.

Az IKT-kockazatkezeléssel kapcsolatban és
a tobbi elvaras kockazatokkal aranyos megfogal-
mazasa soran a rendelet a NIS 2-ben is hivatkozott
mikrovallalkozas, valamint kis-és kozépvallalko-
zas definicidkat alkalmazza.

A DORA és a NIS 2 altal szabalyozott tertletek
kozott a gyakorlatban a legfontosabb atfedés
az incidensek bejelentésének kotelezettsége.
A DORA eléirja az incidensek bejelentésének ko-
telezettségét a pénzigyi felligyeleti hatosagok
(Magyarorszagon a Magyar Nemzeti Bank) ré-
szére, és ehhez részletes szabalyokat, valamint
egységes bejelentési sablonokat hatdroz meg.
Ugyanakkor lehetévé teszi, hogy a NIS 2 hata-
lya ald tartozé szervezetek esetében az iranyelv
nemzeti atlltetése sordan a szabalyozé eldirja
a nemzeti CSIRT felé torténd incidensbejelentést
is. Magyarorszagon — tobb mas EU tagorszaghoz
hasonloan - ennek koszonhetéen a DORA hatdlya
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ala tartozé intézmények a CSIRT részére is beje-
lentik a jelentds incidenseket. (A CSIRT-tel kapcso-
latban lasd 14.2.)

16.3.1S0O 27001

Az ISO/IEC 27000 szabvanysorozat az informa-
ciébiztonsagi szabvanyok és iranymutatasok csa-
ladja. Az ebbe a csaladba tartozé szabvanyok az
informaciobiztonsagi irdnyitasi rendszer keretén
belil bevezetett informacidbiztonsagi kontrollok
végrehajtasaval az informacidbiztonsagi kockdaza-
tok kezelésének legjobb gyakorlatat biztositjak.
Az ISO/IEC 27000 szabvanysorozat tobb tucat in-
formaciobiztonsaggal és kiberbiztonsaggal kap-
csolatos nemzetkozi szabvanyt tartalmaz, melyek
kozul taldan a legfontosabb és legszélesebb kor-
ben hasznalt az ISO/IEC 27001:2022 szabvany.

AzISO/IEC27001:2022 szabvany egy iparag flg-
getlen nemzetkozi szabvany, amely az informaci-
Obiztonsagi irdnyitasi rendszer (IBIR) kialakitasara,
mukodtetésére, felligyeletére és folyamatos fej-
lesztésére vonatkozo kovetelményeket hatarozza
meg.

Az IBIR elsédleges célja a szervezet altal kezelt
adatok bizalmassaganak (a védendé adatokhoz
kizarélag az arra illetékes személyek férhessenek
hozzd), sértetlenségének (védendd informaciok
sériilésének - torlés, modositas - felismerése, meg-
el6zése és korrekciodja), rendelkezésre allasanak (a
védendd informacidk legyenek rendeltetésszer-
en elérhetdek és felhasznalhatdak az arra illetékes
személyek szamdra) biztositasa. A harom alapelv
magyar vagy angol nyelv(i megfelel6jének kez-
ddébetuit dsszeolvasva, ezt szoktak BSR vagy CIA
elvként is hivatkozni.

Szervezeti hattér

Az ISO/IEC 27001:2022 szabvanyt a Nemzetkozi
Szabvanylgyi Szervezet (ISO) és a Nemzetkozi
Elektrotechnikai Bizottsag (IEC) dolgozta ki kozos
munka eredményeként. A szabvany elsé valtoza-
ta 2005-ben kerdlt kiadasra, melynek azéta 2013-
ban és 2022-ben tortént verziévaltasa.

A tanusitas szabalyozoi hattere

Az ISO 27001 tanusitds egy hivatalos eljaras,
amely sordn egy fliggetlen, akkreditalt tanusité
szervezet ellendrzi, hogy a szervezet informacio-
biztonsagi irdnyitasi rendszere (IBIR) megfelel-e az
ISO/IEC 27001:2022 szabvany kdvetelményeinek.

Az ISO/IEC 27001:2022 szabvany A" mellékleté-
ben részletezett informacidbiztonsagi kontrollok
megvalositasara vonatkozé iranymutatast az 1ISO/
I[EC 27002:2022 szabvany tartalmazza. Utobbi te-
hat nem kovetelményeket tartalmaz, hanem gya-
korlati utmutatast ad a kontrollok bevezetéséhez.

Az IS0 27001 tanusitas hatokére

A szervezetek maguk hatarozzak meg, hogy
informaciobiztonsagi irdnyitasi rendszeriik (IBIR)
hatalyat mire terjesztik ki, ugyanakkor maganak
az ISO 27001 auditnak a hatokdre megegyezik az
IBIR hatokorével.

Belso audit

Az ISO/IEC 27001:2022 szabvany a teljesit-
ményértékelés keretében tervezett id6kozonként
el6irja a szervezet szamara belsé audit végzését
annak érdekében, hogy kideriljon az IBIR meg-
felel-e a szervezet informaciébiztonsag-iranyitasi
rendszerére vonatkozo sajat kdvetelményeinek és
az ISO/IEC 27001:2022 szabvany kovetelményei-
nek, illetve eredményesen van-e megvalésitva és
karbantartva.

Tanusito audit

A tanusitvany 3 évre szol, de évente felligyeleti
audit sziikséges, valamint 3 év utan megujité au-
dit torténik. Az auditélas személyesen torténik.

Az ISO/IEC 27001:2022 szabvany
és a NIS 2 kapcsolata

Az ISO/IEC 27001:2022 szabvany és a hatalyos
magyar jogszabalyi elSirasok szerinti NIS 2 védel-
mi intézkedések kozott van atfedés mind a szer-
vezeti, a személyi, a fizikai védelmi és a technol6-
giai kontrollok tekintetében is.

Ugyanakkor
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« az atfedés nem teljeskori és nem feltétlen
azonos megkdzelitésy,

« az ISO/IEC 27001:2022 szabvany informacié-
biztonsagi, mig a NIS 2 megfelelés kiberbiz-
tonsagi vonatkozasu,

« azegyezést befolydsolja, hogy a szervezet az
IBIR hatékorét milyen terjedelemben hata-

rozta meg,

« azegyezést szintén befolyasolja, hogy a szer-
vezet NIS 2 vonatkozasaban milyen biztonsa-
gi szintnek koteles megfelelni, valamint

+ ki kell emelni, hogy az ISO/IEC 27001 szab

cél

Jogszabalyi hattér

Alkalmazasi terulet

Alapja

Audit jellege

Tanusitas

Fokuszteruletek

Erintett szervezetek

Kapcsolat

vany megvalésitasanak alapjaul szolgalo 1ISO/

IEC 27002:2022 szabvany gyakorlati utmutatas,

NIST SP800-53r5 szabvany el6irasai adjak.

mig a NIS 2 védelmi intézkedések jogszabalyon
alapulo kotelezd el6irasok, amelyek alapjat az

A fentiek alapjan szervezetenként eltéré az at-
fedés mértéke, de akar ISO 27001 tanusitvany

birtokaban vag bele egy szervezet a NIS 2 megfe-

Informaciébiztonsagi ira-
nyitasi rendszer (IBIR) kiala-
kitasa és miikodtetése

Nemzetkozi szabvany (6n-
kéntes, tanusithatod)

Ipardag fliggetlen

ISO/IEC 27001:2022
ISO/IEC 27002:2022

Onkéntes, de strukturalt és
harmadik fél altal végzett

ISO 27001 tanusitvany
Informaciébiztonsag,

minimalis adatvédelem

Barmely szervezet, mérettol
és agazattdl fiiggetlenl

EU-szintU kiberbiztonsa-
gi megfelelés kritikus és
fontos dgazatokban

EU irdnyelv (2022/2555),
kotelezd a tagallamokban

Széles korl dgazatok: ener-
gia, egészséglgy, koz-
lekedés, digitalis stb.
Kiberbiztonsagi tv.
Kormanyrendelet

MK rendelet

NIST SP800-53r5 szabvany

Kotelezd auditok és fel-
Ugyeleti jelentések

Nincs tanusitvany, hanem
megfelel6ségi kotelezettség

Kiberbiztonsag

Kiberbiztonsagi tv. 1 (1) bekez-
dés alatti szervezetek, igy tob-
bek kozott: dllami és kozszféra
szerepl6k magéanszektor kocka-
zatos vagy kiemelten kockaza-
tos dgazataiba tartozo szereplék

Szervezetenként eltér6 az atfedés mértére, de amennyiben ISO 27001
tanusitvany birtokdban vag bele egy szervezet a NIS 2 megfelelésbe,
vagy forditva, célszer(i egy mélységi GAP elemzéssel inditani a felké-
szlilést, mert nagy valészinliséggel a megfelelés jol lathatd része mar a

szervezet rendelkezésére all.

lelésbe, akar forditva, célszer(i egy mélységi GAP
elemzéssel inditani a felkésziilést, mert nagy va-
|6szintiséggel a megfelelés jol 1athatd része mar
a szervezet rendelkezésére all.
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16.4. TISAX

Az ENX 2025. julius elején egy 75 oldalas meg-
felelési utmutatot tett kozzé, amely a TISAX-
tanusitassal rendelkez6 vallalatok tamogatasat
szolgdlja. Tekintettel arra, hogy az ENX részletes
elemzést hozott nyilvanossagra, igy ezen fejezet-
ben csak megemlitjiik a TISAX és a NIS 2 megfele-
Iés, masképpen TISAX rendszerben torténd meg-
feleltetése lehetséges és hosszutdvon célszeri
egyuttesen kezelni.

A TISAX (Trusted Information Security
Assessment Exchange) egy informacidbiztonsagi
tanusitasi rendszer, ami a német autdipari szovet-
ség (VDA - Verband der Automobilindustrie) kez-
deményezésére jott Iétre 2017-ben.

A tanusitasi rendszert kifejezetten az autdipar
szamara fejlesztették ki. A célja, hogy

+ megbizhatdé mdédon értékelje és biztositsa
a vallalatok - kiilondsen a beszallitok - in-
formaciobiztonsagi szintjét a teljes gyartasi
ciklusban,

« egységesitse az autodipari szereplék informa-
cidbiztonsagi kdvetelményeit,

+ csOkkentse az auditalasi koltségeket és
komplexitast,

+ lehetdvé tegye az auditdlt eredmények kol-
csOnos elismerését a partnerek kozott.

A TISAX tanusitvany elengedhetetlen az auté-
ipari beszallitok szamara, kiiléndsen azoknak, akik
német vagy mas europai gyartokkal dolgoznak
egyutt. Enélkil sok esetben nem is lehet gazdasa-
gi tevékenységet végezni az iparagban.

Szervezeti hattér

A TISAX gondozasat az ENX Association egy
fuggetlen, nemzetkozi szervezet végzi, amelyet
2000-ben alapitottak, és amelyben autogyar-
tok, beszallitok és nemzeti autdipari szovetségek
vesznek részt. A szervezet célja, hogy biztonsagos
és megbizhato egylttmikodést tegyen lehetévé
azipardagi szerepl6k kozott, kiilondsen az informa-
cidébiztonsdg, a prototipusvédelem és az adatvé-
delem teriletén.

Fébb feladatai:

« a TISAX hivatalos iranyit6 és felligyel6
szervezete,

« kozos iparagi szabvanyok kidolgozasa és
fenntartasa, mint pl a TISAX audit alapjat ké-
pez6 VDA ISA kérddiv,

« TISAX szolgaltatok tanusitasa,

« ENX adatkommunikaciés halézat mikodte-

tése az autdipari szerepldk kozott.

A tanusitas szabalyozoi hattere

Az ipardg flggetlen szabvényok kialakitasa
a,one ssize fits all”megoldasra torekszik a személy-
re szabott megoldasok helyett. Ezen igyekszik
a VDA és az ENX valtoztatni azaltal, hogy a TISAX
tanusitast az autdipar sajatos igényeire szabja.

A TISAX tanusitas az ISO/IEC 27001 szabvany
alapjaira épul, de egyuttal kiegészul az auto-
ipar specifikus informacidbiztonsagi elvarasai-
val is, melyeket a VDA ISA (Information Security
Assessment) kérddiv tartalmaz. Megjegyezendd,
hogy a kérddiv illeszkedik a NIST 800-53 rev5 ke-
retrendszerhez is.

A TISAX tanusitas hatokore
és célkitlizése®®

A TISAX audit hatokoérének meghatarozasakor
az alapot mindig a szervezet informaciébiztonsa-
gi iranyitasi rendszere (IBIR) képezi, ugyanakkor
aTISAX audit hatokore ezen beliil lehet szlikebb is
mindaddig, amig az lefedi a vallalat minden olyan
terliletét, amely partner adatot, bizalmas informa-
ciot kezel. Ennek kiegészitéseként a hatokor meg-
valaszthato standard és egyedi formaban is.

Az audit célkitizés megjelolésével a vallalat azo-
kat az alkalmazandé kdvetelményeket hatarozza
meg, amelyeket informaciébiztonsagi iranyitasi
rendszerének (IBIR) teljesitenie kell. Ez teljes mér-
tékben a vallalatnak a partnere nevében kezelt
adatai tipusan alapul. Jelen dokumentum pub-
likalasakor az ENX TISAX résztvevbkre érvényes
Kézikdnyve (TISAX Participant Handbook) alapjan
12 TISAX audit célkitlizés kozil lehet valasztani 3

88 TISAX Participant Handbook
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témakorben (informaciébiztonsag, adatvédelem,

prototipusvédelem), melyek koziil legaldbb 1-et

kotelezd valasztani, de egyszerre tébbet is lehet.
A vdllalat altal megjel6lt audit célkitlizés(ek) ha

tarozza meg az audit tipusat, amely a jelen doku-
mentum kiadasakor az ENX TISAX résztvevékre ér-
vényes Kézikonyve (TISAX Participant Handbook)
alapjan az alabbi 3 valtozat lehet:

AL1

AL 2

Els6sorban belsé célokat szolgal, Iévén, hogy az auditor a kitoltott VDA ISA tabla meglétét elle-
ndrzi,azonban annak tartalmat nem értékeli és nem vizsgal tovabbi bizonyitékokat. Lényegében
egy onértékelésnek felel meg, igy alacsony bizalmi szintet élvez.

Az auditor az 6nértékelés (VDA ISA) plauzibilitasi ellenbrzését végzi el (az értékelési korbe tarto-
z6 6sszes helyszinre vonatkozoan), amit a bizonyitékok ellen6rzésével és az informacidbizton-
sagért felel6s személlyel folytatott interjuval tamaszt ala.

Az auditor az interjut altaldaban webkonferencidn keresztiil végzi, de kérésre személyesen is van
ra mod.

Alternativ megoldas lehet, ha a plauzibilitds ellen6rzés helyett az auditor teljes tavértékelést
végez. Ezt a mddszert néha, 2.5. értékelési szint” néven emlegetik.

Az auditor atfogdan ellenérzi, hogy a vallalat megfelel-e az alkalmazandé kovetelményeknek.
Az 6nértékelést és a benyujtott dokumentaciét hasznalja fel az értékelés elkészitéséhez, vala-

mint a helyszinen:

AL3 « tervezett interjukat folytat a folyamatgazdakkal;

- medfigyeli a helyi korilményeket;

« megfigyeli a folyamatok végrehajtasat;

« nem tervezett interjukat készit a folyamatok résztvevdivel.

A TISAX és a NIS 2 kapcsolata

A TISAX és a NIS 2 iranyelv kozott egyre szoro-
sabb kapcsolat van, kiilondsen az informacidbiz-
tonsagi megfelelés teriiletén, mivel mindkettd
célja a kiberbiztonsag megerdsitése, de eltérd
megkozelitéssel és hatdkorrel.

A kapcsolatot tovabb erésiti, hogy a TISAX vég-
rehajtasi iranymutatasok kozott a VDA ISA meg-
jeloli az NIST SP800-53r5 szabvanyt is, amelynek
eléirasain a hatalyos magyar NIS 2 jogi szabalyo-
zas érdemben alapul. Tehat amennyiben a vallalat

Cél . . s
kelése és tanusitasa

Jogszabalyi hattér

Alkalmazasi terilet
tok, partnerek)

: ISO/IEC 27001 + VDA ISA
Alapja

Autdipari informaciébiztonsag érté-

Nem kotelezd, de iparagi elvaras

Autdipari szerepl6k (OEM-ek, beszalli-

NIST SP800-53r5 szabvany

a TISAX megfelelését az NIST SP800-53r5 szab-
vany iranymutatasat kovetve alakitotta ki, akkor
az tekintélyes részben biztosithatja egyuttal a NIS
2 elbirasoknak torténd megfelelését is és fordit-
va. Az atfedés mértéke ugyanakkor fligg attodl is,
hogy NIS 2 vonatkozasaban a véllalat milyen biz-
tonsagi szintnek koteles megfelelni.

Az ENX kiilon 75 oldalas megfelelési dokumen-
tumot hozott nyilvanossagra 2025. julius elején,
amellyel tdmogatni kivanja a TISAX labellel ren-
delkez6 cégeket, vallalatokat.

EU-szint(i kiberbiztonsagi megfelelés
kritikus és fontos dgazatokban

EU iranyelv (2022/2555),

kotelezd a tagallamokban

Széles korl agazatok: energia, egész-
ségligy, kozlekedés, digitalis stb.

Kiberbiztonsagi tv.
Kormanyrendelet

MK rendelet

NIST SP800-53r5 szabvany
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Audit jellege

Tanusitas

Fokuszteriletek

Erintettszervezetek

Kapcsolat

Onkéntes, de strukturalt és harmadik
fél altal végzett

TISAX label

Informaciébiztonsdag, prototipusok vé-
delme, adatvédelem

Foként beszallitok

és partnerek

autoipari

Amennyiben a vallalat a TISAX meg-
felelését a NIST SP800-53r5 szabvany
irdnymutatasdra kivanja alapozni, a NIS
2 jogszabdlyi el6irdsoknak torténd
megfelelés ehhez érdemi alapot nyuijt.
Az atfedés mértéke ugyanakkor fligg
attol is, hogy NIS 2 vonatkozasaban
a vallalat milyen biztonsagi szintnek

Kotelez6 auditok és

jelentések

felugyeleti

Nincs tanusitvany, hanem megfelels-
ségi kotelezettség

Kiberbiztonsag

Kiberbiztonsagi tv. 1 § (1) bekezdés
alatti szervezetek, igy tobbek kozott:
allami és kozszféra szerepldk
maganszektor kockdazatos vagy ki-
emelten kockdazatos dgazataiba tarto-
z6 szereplék

Amennyiben a vallalat a TISAX megfe-
lelését az NIST SP800-53r5 szabvany
iranymutatasat kovetve alakitotta ki,
akkor az érdemi részben biztosithatja
egyuttal a NIS 2 el6irdsoknak torténd
megfelelését is. Az &atfedés mértéke
ugyanakkor fligg attdl is, hogy NIS 2 vo-
natkozasaban a vallalat milyen bizton-

koteles megfelelni.

16.5. ANIS 2 és a GDPR
kapcsolata

A NIS 2 és a GDPR szabalyozasi teriilete eltérd,
azonban a gyakorlatban gyakran atfedik egymast.
Kulonosen igaz ez olyan elektronikus informacios
rendszerek esetében, amelyek személyes adato-
kat is kezelnek. A két szabalyozas kovetelménye-
inek 6sszehangolasa elengedhetetlen a jogszer(
és biztonsagos mikodéshez, ehhez azonban is-
mernunk kell azokat a kilonbségeket, amelyek
a két szabdlyozas eltérd céljabdl adodnak.

A NIS 2 és a GDPR célja

A NIS 2 irdnyelv ,a belsé piac mikddésének ja-
vitasa érdekében intézkedéseket hataroz meg az
egységesen magas szintl kiberbiztonsag Unién
bellli elérése céljabdl™, mig az irdnyelvet imp-

89 AZ EUROPAI PARLAMENT ES a TANACS 2022. december 14-i
(EU) 2022/2555 IRANYELVE az Unié egész teriiletén egysége-
sen magas szintl kiberbiztonsagot biztosité intézkedések-

rél, valamint a 910/2014/EU rendelet és az (EU) 2018/1972
irdnyelv moédositasarol és az (EU) 2016/1148 irdnyelv hatalyon
kival helyezésérdl (NIS 2 irdnyelv), 1. cikk (1) bekezdés

sagi szintnek koteles megfelelni.

lementald hazai torvény szerint tarsadalmi elva-
ras az allam és polgarai szamara elengedhetetlen
elektronikus informaciés rendszerekben kezelt
adatok és informaciok bizalmassaga, sértetlen-
sége és rendelkezésre allasa zart, teljes kord, foly-
tonos és a kockdazatokkal aranyos védelmének
biztositasa, ezaltal a kibertér védelme, amely hoz-
zajarul Magyarorszag és az Europai Unio biztonsa-
gahoz, ellendllo képességének és versenyképes-
ségének noveléséhez."?°

A GDPR ,a természetes személyek alapvetd jo-
gait és szabadsagait és kiilondsen a személyes
adatok védelméhez val6 jogukat védi.”"

Mindkét jogszabaly kockazati alapu megko-
zelitést alkalmaz, és el6irja, hogy a szervezetek
a tevékenységukhoz és a kockazati tényez6khoz
aranyos technikai és szervezési intézkedéseket

90 Kiberbiztonsagi tv. preambulum [2]

91 Az Eurdpai Parlament és a Tanacs (EU) 2016/679 ren-
delete (2016. prilis 27.) a természetes személyeknek

a személyes adatok kezelése tekintetében torténd vé-
delmérdl és az ilyen adatok szabad dramlasardl, valamint
a 95/46/EK rendelet hatédlyon kivil helyezésérdl (dltaldnos
adatvédelmi rendelet, ,GDPR"), 1. cikk (2) bekezdés.



https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32016R0679
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alkalmazzanak. Bar a két szabdlyozas célja eltér,
sok esetben ugyanazon adatokra és rendszerekre
egyidejlileg vonatkozik. Ezért kulcsfontossagu az
0sszehangolt alkalmazasuk. Amennyiben kétség
merul fel, mely szabalyozas el6irasait kell elséd-
legesen alkalmaznunk, a személyes adatok védel-
mét biztosité unids rendelet, a GDPR kdzvetlendil
alkalmazandd és els6bbséget élvez a nemzeti
vagy unids iranyelvi szint(i szabalyokkal szemben.
Ugyanakkor mindkét szabalyozas céljat figyelem-
be kell venni, és a rendelkezéseket lehet6ség sze-
rint 0ssze kell hangolni.

A NIS 2 és a GDPR talalkozasa

A NIS 2 iranyelv hatalya ala tartozé szervezetek

esetében bizonyos korlilmények fennéllasa mel-
lett szlikségessé valhat a GDPR és a NIS 2 irany-
elvben meghatarozott kévetelmények egyideji
teljesitése.

Tipikusan ilyen helyzet all fenn az alabbi ese-
tekben: Az EIR személyes adatot is kezel (pl.:
HR-rendszerek, ligyféladatbazis stb.)

A szervezet a GDPR alapjan adatkezel6nek
/ kdzos adatkezelének / adatfeldolgozénak
mindsil (pl.: munkavallalék alkalmazasa, ka-
merarendszer Gzemeltetése stb.)
kiberbiztonsagi incidens a szervezet altal ke-
zelt személyes adatot is érint (pl.: adatvesz-
tés, zsarolovirus tamadas stb.). Ez esetben
mind a két jogszabalyi alapjan fennallhat az
illetékes hatésagok felé a bejelentési kote-
lezettség, ezért célszerl olyan belsé eljaras-
rendet kialakitani, amely mind a két jelentési
kotelezettséget figyelembe veszi.

olyan EIR esetében végzett kiberbizton-
sagi kockazatelemzést, mely rendszerben
folytatott adatkezelésiink magas kockaza-
tot jelent az érintettek jogaira és szabad-
sagaira nézve®” (pl. munkavallalok meg-
figyelésére szolgalo kamerarendszer,
GPS nyomonkovetésre alkalmazasa stb.).
A NAIH a honlapjan kozzéteszi azokat az
adatkezeléseket, amelyek esetében ko-
telez6 adatvédelmi hatasvizsgalatot
lefolytatnunk.®
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8. abra, NIS 2 és a GDPR kapcsolédasi pontjai
(dr. Albert Agota sajat szerkesztése

92 GDPR 35. cikk (1) bekezdés

93 https://naih.hu/hatasvizsgalati-lista



https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=CELEX:32016R0679
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16 KAPCSOLODO FELADATOK ES MEGFELELESEK

152

Incidenskezelés: kettés megfelelés példa:
egy mashova nem sorolt gépgyartas mi-
att NIS 2 hatdlya ala tartozé vallalat eseté-
ben egy zsaroldvirusos tdmadoé hozzaférést
szerez az egyik olyan szerverhez, amelyen
a munkavallalékkal kapcsolatos személyes
adatok is tarolasra kertilnek. Mivel ez eset-
ben a Kiberbiztonsagi tv. 1. § (1) bekezdés
d) pontja szerinti szervezetnek mindsiil, az
EIR-ben bekovetkezett, illetve a tudomasra
jutott olyan fenyegetéseket, kiberbiztonsagi
incidenskozeli helyzeteket és kiberbiztonsagi
incidenseket - beleértve az lizemeltetési ki-
berbiztonsagi incidenst is —, amelyek a szer-
vezet miikodésében vagy az altala végzett
szolgaltatasnyujtasban sulyos zavart vagy va-
gyoni hatranyt okoz, illetve jelentés vagyoni
vagy nem vagyoni kart okoz mas természetes
vagy jogi személyek szamara, koteles a valla-
lat bejelenteni a nemzeti kiberbiztonsagi in-
cidenskezel6 kozpont részére®, indokolatlan
késedelem nélkiil és minden esetben a kiber-
biztonsdagi incidensrél valé tudomasszerzés-
tél szamitott 24 6ran bell.®

94 2024. évi LXIX. torvény Magyarorszag ki-
berbiztonsagarél 66.8 (2) bek.
95 418/2024. (XIl. 23.) Kormanv rendelet. 77. & (1) bekezdés

A személyes adat, mint kockazati
tényez6 a NIS 2-ben

A NIS 2 nem adatvédelmi norma, de:

rogziti, hogy ,tiszteletben tartja az alapve-
té jogokat, és figyelembe veszi kiilondsen
aCharta altal elismert elveket, mindenekel6tt
a maganélet és a magancélu kommunikacié
tiszteletben tartdsahoz valé jogot, a szemé-
lyes adatok védelméhez valé jogot, a vallal-
kozas szabadsagat, a tulajdonhoz valé jogot,
a hatékony jogorvoslathoz és a tisztességes
eljarashoz valo jogot, az artatlansag vélel-
mét, valamint a védelemhez valé jogot™,

96 AZ EUROPAI PARLAMENT ES a TANACS (EU)
2022/2555 IRANYELVE (143) preambulumbekezdés

el6irja a megfelel6 technikai és szervezési in-
tézkedéseket, mint védelmi intézkedéseket,
az adatvédelmi megfelel6ségbdl ismert
adatvédelmi és adatbiztonsagi szabalyzat,
az adatvédelmi incidens kezelésére vonat-
kozo eljaras megléte, az adatvédelmi hatas-
vizsgalat megtorténte, a hozzaférés-kezelés,
valamint a naplézas gyakorlata egyben az
informacidbiztonsagi megfelelés mércéje is.

A GDPR-alapu érettség éppen ezért jelentésen

segiti a NIS 2-megfelelést. Ebben az esetben
a parhuzamos megfelelés nem opciondlis, hanem
kotelezé, amelywnek biztositdsa 6sszehangolt
szabalyzatok, eljarasrendek és auditok alkalmaza-
saval valosithaté meg.

A NIS 2 és a GDPR (itk6zése

A NIS 2 és a GDPR nem mondanak ellent egy-

masnak, de

mas célt kdvetnek (egyik az érintetti jogokat,
a masik az informécidbiztonsagot védi),

mas logikaval kozelitik meg ugyanazt az ese-
ményt (pl.: adatvesztést vagy kiberbiztonsa-
gi incidenst),

mast varnak el a szervezettdl, mint koveten-
d6é magatartasforma. Példaul mig a GDPR
megkoveteli az adattakarékossagot és cél-
hoz kotottséget az adatok gydjtése soran,
addig a NIS 2 elvarasa a napl6zas, monitoro-
zas, loggyUjtés, ami kdnnyen nagy mennyi-
ségl személyes adat technikai tarolasahoz,
illetve céltol eltérd kezeléséhez vezethet.

Az Gtkozések feloldasa a gyakorlatban az aldbbi

modokon keresztiil valésithaté meg:

az informacidbiztonsagi kockazatértékelé-
sek és az adatvédelmi hatdsvizsgalat (GDPR)
0sszehangolasa

a bels6é szabalyzatok (naplézas, hozzaférés,
adattovabbitas stb.) kialakitasa oly moédon,
hogy azok nemcsak az MK rendelet kotelez6
védelmi intézkedésekkel kapcsolatos el6ira-
sait, hanem a GDPR alapelveit, illetve adott
esetben a Munka torvénykonyvének®” el6i-

97 2012. évi LXXXVI. torvény a munka torvénykonyvérdl (Mt.)



https://njt.hu/jogszabaly/2012-86-00-00
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=OJ:L_202590613
https://eur-lex.europa.eu/legal-content/HU/TXT/HTML/?uri=OJ:L_202590613
https://njt.hu/jogszabaly/2024-69-K0-00
https://njt.hu/jogszabaly/2024-69-K0-00
https://njt.hu/jogszabaly/2024-418-20-22
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rasait is figyelembe veszik
« az IBF és a DPO egyuttm(kodésének nem-
csak el6irasa, hanem tényleges érvényestése.

Védelmi intézkedés a gyakorlatban:
munkavallalok ellendrzése,
illetve hattérellenérzése

A NIS 2 szerinti biztonsagi megfelelés a mun-
kavallalok esetében gyakran igényel megbizha-
tosagi, biztonsagi, alkalmassagi vizsgalatokat

Példa: célhoz kotottség elvének sérelme®

(,hattérellenérzés”),  kulondsen  jelentds
vagy magas EIR-hez valé hozzaférésik elbtt.
Azonban a GDPR, valamint az Mt. egyértelmd
korlatokat allit a személyes adatok célhoz ko-
tott, aranyos és jogszer( kezelésére — kiilono-
sen alkalmassagra, blintetett el6életre, maga-
néletre vonatkozé adatgydijtés esetén (lasd pl.:
erkolcsi bizonyitvany bekérésének korlatai).”®

98 2012. évi LXXXVI. térvény a munka tor-
vénykonyvérél (Mt.) 11. § (3)-(4) bekezdés

Egy beszerzési projekt sordn a beszerzés bejarast tart az izemi teruleten, de a beszerzési munkatars

elfelejtette jelenléti iven dokumentalni a bejardson résztvevoket. Ezért utélag ugy dont, hogy leké-

ri a beléptetési rendszerbdl az aznapi mozgasi adatokat, hogy igazolja, kik vettek részt ténylegesen

a bejarason.
Miért sérelmes?

« A beléptetési adatokat eredetileg biztonsagi és beléptetési, valamint a teri-

leten a személyek mozgdasanak megfigyelése céljabdl gydjtottik, nem ad-
minisztrativ bizonyitdshoz X célhoz k6tottség elve séril

« Nincs jogalap a cél utélagos megvaltoztatasara (pl.: a beszerzés az adat-

kezelés jogalapjat nem dokumentalta, pl.: hozzajarulas,

szerz8déses kotelezettség, jogos érdek)

« A munkavallalok és a latogatdk nem szamithatnak arra, hogy belépte-

t6 rendszerben gyjtott adatok mas célra keriilnek felhasznalasra (pl.: a be-

szerzés compliance megvaldsitasanak alatamasztasara)

Helyes megoldas lehetett volna, ha a bejarason résztvevék nevét helyben, jelenléti iven rogziti a beja-

ras szervezdje. Amennyiben ez elmaradt, a beléptetési adatokat csak akkor lehetett volna felhasznalni,

ha azt a belsé szabalyzat kifejezetten lehetévé teszi adminisztrativ célbdl, a jogalap és az érintetti

tajékoztatas dokumentalasaval.

99 ,a személyes adatok gyl(jtése csak meghatérozott, egyértelmui és jogszerl célbdl torténjen, és azokat ne kezeljék ezekkel

a célokkal 6ssze nem egyeztethetd
modon”. GDPR 5. cikk (1) bekezdés b) pont


https://net.jogtar.hu/jogszabaly?docid=a1600679.eup
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Melyek a NIS 2 és a GDPR iitkozeési
pontjai a hattérellen6rzés esetében?

az EIR-hez csak megbizha-

Elvaras , o s .
t6 személy férjen hozza'®
el Rendszerbiztonsag, human
kockazatok csokkentése
Elmaradt hattérellenor-
Kockazat zés X rendszerszintu

sérulékenység

Csak célhoz kototten, jogalap-
pal kezelhet6 személyes adat
(pl.: erkdlcsi bizonyitvany, multbeli munkaviszony,
pénziigyi helyzet stb.)

Maganélet védelme, emberi méltdsdg tisztelete

Tulzott hattérellendrzés X jogszer(tlen adatkezelés,
az érintettek jogainak és szabadsagainak sérelme

100 7/2024 (VI.24) MK rendelet, 2. melléklet 14.3. védelmi intézkedés

Egy IT-biztonsagi cég a NIS 2-re hivatkozva
minden Uj IT szakembertdl bekéri az erkolcsi
bizonyitvanyat és az el6z6 3 munkahely refe-
renciajat, ellendérzi a kozosségi média fidkjait,
valamint egy kiilsé céget megbiz titokban
rogzitett,,megbizhatdsagi interjuval”.

Kévetkezmény: sulyos adatvédelmi sérelem,
bizalomvesztés,

munkavallaléi esetleges

NAIH-vizsgalat, személyiségjogi per

Informaciobiztonsagi és
adatvédelmi tudatossag névelés

Az eurdpai hatésagok és az ENISA egyarant
hangsulyozzak, hogy a NIS 2 és a GDPR kovetel-
ményeinek 0sszehangolasa az egyik legnagyobb
kihivas a szervezetek szamara, kiilonosen a sze-
mélyes adatokat kezeld kritikus rendszerek

védelme soran, és ez kiilonosen igaz a tudatos-
saggal kapcsolatos képzések esetében.

Mind a két jogszabalyi kdrnyezet elvarja, hogy
a szervezet/adatkezel$ felkészitse mindazokat
a személyeket, akik hozzaférnek a rendszerekhez,
illetve a rendszereiben adatokat kezelnek. Eppen
ezért célszeri ezen oktatasokkal kapcsolatos
stratégiat egyeztetni, illetve a tartalmakat ossze-
hangolni, kilénos tekintettel a vonatkozé koc-
kazatelemzések megallapitasaira, a megtortént

incidensekre, a jogszabalyi és jogalkalmazasi
valtozasokra, valamint a szervezetiink informa-
cidbiztonsagi és adatvédelmi szakembereinek
(CISO, IBF, DPO stb.) véleményére.

A két szabdlyozas kozotti 6sszhang nemcsak
jogszabalyi kévetelmény, hanem a szervezeti bi-
zalom és a kockazatok minimalizalasanak kulcsa
is.

Kvantumfenyegetések a NIS 2 koraban
ANIS 2 irdnyelv célja, hogy az Eurdpai Unié tag-
allamait felkészitse a legmodernebb klasszikus
kiberfenyegetésekre. Ugyanakkor alulértékeli
a kvantumszamitégépek jelentette forradalmi
kockazatokat, amelyek a kovetkez6 évtizedben
alapjaiban valtoztathatjak meg a digitalis bizton-
sag kornyezetét. A jelenlegi szabdlyozasi keretek
- ideértve a titkositasi szabvanyokat, mint az
RSA és ECC, valamint az incidensjelentési id6ke-
reteket - technoldgiailag elavultnak szamitanak
egy olyan korszakban, amikor a Shor-algoritmus
percek alatt képes feltdrni a nyilvanos kulcsu tit-
kositast, a Grover-optimalizalt brute-force tdma-
dasok érvénytelenitik a jelenlegi jelszé- és sessi-
on-kulcsokat, mig a kvantum-Al konvergencia,
példaul RDSI deepfake tamadasok, lehetetlenné
teszi a digitdlis tartalmak hitelesitését. Ahogy
a DARPA Quantum Shield Program 2025-ben
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megallapitotta: ,A NIS 2 hidnyossagai nem tech-
nolégiai korldtok, hanem stratégiai vakfoltok.”

A kvantumtdmadasok kockazata mar most kéz-
zelfoghato, és a NIS 2 szabalyozasaban szdmos rés
mutathato ki. Példaként az SSH-Q (szub-szekun-
dumos Secure Shell eltérités) a valds idejli észlelés
hidnyat hasznalja ki, lehet6évé téve adminisztrativ
VPN-ek kompromittalasat minddssze 15 masod-
perc alatt, nyom nélkil. A CAQI (tanusitvanyki-
ado kvantum megszemélyesités) az elavult RSA/
ECC kovetelmények miatt képes hamisitott eIDAS
tanusitvanyokkal allami domainek atvételére. A
QCC (kvantum lanc-6sszeomlas) pedig a blokk-
lanc integritasvédelmének hianyat kihasznalva
akar 14,2 millidrd eurds veszteséget okozhat koz-
ponti banki digitalis valutakban 2030 elétt.

A szabalyozas frissitése harom kiemelt teriletet
érint. EI&szor is, a posztkvantum kriptografia (PQC)
kotelez6vé tétele elengedhetetlen. Ennek része-
ként a NIS 2 mellékleteiben olyan algoritmusokat
kellene el8irni, mint a CRYSTALS-Dilithium vagy
a Kyber-1024, kdvetve az EU elDAS 2.1 példajat,
amely 2027-t6l betiltja azRSA-2048-at. Masodszor,
be kell vezetni a kvantumérzékeny incidensje-
lentést, amely a jelenlegi 24/72 6ras hataridék
helyett szub-masodperces anomaliadetektdlast
alkalmazna, példaul entropiaesés-mintazatok
alapjan. Harmadszor, a beszallitéi lanc kvantum-
biztositasa sziikséges, amely a kulcsfontossagu
Tier 1 beszallitokat PQC-tamogatasra képes HSM-
eszk6zok hasznalatara kotelezné.

A nem megfeleldé idében torténd intézkedés
rovid tavon (2025-2027) mar komoly gazdasagi
hatasokkal jarna. Az ENISA becslése szerint 23,4
millidard eurdnyi veszteség lenne elkerilhetd,
amely magaban foglalja a QCC tamadasokbol
eredd digitalis valuta lopasokat, a CAQI tipusu

tanusitvany-hamisitasokbdl szarmazé hamis
SWIFT tranzakcidkat, valamint az RDSI deepfake
csalasok okozta, akar 920 millio eurds vesztesége-
ket 2026-ban. Hosszabb tavon (2028-2030) rend-
szerszintl 0sszeomlas veszélye fenyeget, példaul
kvantum-idémanipulacié (TQNI) miatti energia-
halozati blackoutok, amelyek napi 49 milliard eu-
ros kart okozhatnak, vagy biometrikus hamisita-
sok (BQSA) révén tobb ezer illegalis hataratlépés
torténhet. Ezek mellett a jogi kdvetkezmények is
sulyosak lennének: a NIS 2 birsdgok értelmiiket
veszitenék, mivel a tdmadodk lathatatlanok marad-
nanak. Ahogy az EU Cyber Council 2026-ban fo-
galmazott: ,A kvantumtamadasok nem hagynak
nyomot - csak kart”

Az ajanlott stratégiai [épések harom id6tavban
hatarozhaték meg. Rovid tdvon (2024-2026) szuik-
séges a teljes PQC migracié a kritikus infrastruk-
tardkban, valamint kvantum-Red Team gyakorla-
tok bevezetése az NIS 2 dltal érintett szervezetek
szamara. Kozéptavon (2027-2029) a kvantum-
biztos tanusitvanyok — példaul SPHINCS+ vagy
FALCON-1024 - kotelez6vé tétele, valamint a Five
Eyes tipusu egyuttmuikodések erdsitése a kvan-
tumtadmadasi benchmarkok megosztasa érdeké-
ben lenne célszer(. Hosszu tavon (2030-t6l) pe-
dig a kriptogréfiai agilitas, vagyis a 24 6ran beluli
algoritmusvaltas kotelezévé tétele, illetve kvan-
tum-SIEM rendszerek bevezetése lenne sziksé-
ges, amelyek Grover-rezisztens anomaliadetekta-
last alkalmaznak.

A kvantumfenyegetések nem spekulaciok: ma
is 1étez6 képességek, amelyeket allami szerepl6k
fejlesztenek. A NIS 2 frissitése ezért nem opcié,
hanem létkérdés. A késlekedés ara nemcsak pénz-
ugyi veszteséget, hanem stratégiai npusztitast is
jelenthet a digitalis 6koszisztémaban.



17

Kommunikacio
a menedzs-
menttel

A NIS 2 iranyelv és a hazai végrehajté ha-
zai szabalyozas szamos olyan kotelezett-
séggel jar, amelyek nem csupan technikai
vagy jogi kérdések, hanem eréforrasigé-
nyes stratégiai feladatok. A NIS 2 azonban
nemcsak |IT-feladatok halmaza, hanem uz-
letfolytonossagi és jogi kockazatok kezelé-
se is. Eppen ezért a vezetéség tamogatasa
kulcsfontossagu olyan terileteken, mint
a koltségvetés biztositasa, a szervezeti val-
tozasok jovahagyasa, valamint a dontések
meghozatala nemcsak a jogszabalyok altal
megkovetelt esetekben, hanem egyéb ér-
zékeny kérdésekben is (pl.: hattérellen6r-
zés, monitoring).
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17. Kommunikacio
a menedzsmenttel

irtak: dr. Albert Agota, Kovacs Gyorgy Attila

17.1. Hogyan és
mit mondjunk
a vezetoségnek?

Minden sikeres projekt bevezetésének alapja
a rendszeres, korrekt, nyilt kommunikacié a me-
nedzsmenttel, melynek célja nemcsak a tajékoz-
tatds, hanem azoknak a dontéseknek az el6ké-
szitése, amelyek az anyagi, személyi és szervezeti
eréforrasokat biztositjdk. A szervezetiinkre varé
feladatokat egyszerlen kell megfogalmaznunk,
mert nem biztos, hogy a dontéshozo személy in-
formatikai véndaval rendelkezik. Az ENISA ajanla-
sa szerint tudatositani kell a vezet6séggel, hogy
Jfelelések a kiberbiztonsagi intézkedések jévaha-
gyasaért', és el kell végeznilik a kiberbiztonsagi
képzést”1°%,

De hogyan és mit mondjunk a vezet6ségnek?
Az a tajékoztatas, miszerint,a NIS 2 hatalya ala tar-
tozo6 szervezetként megfelel6 és ardnyos musza-
ki, Uzemeltetési és szervezeti intézkedéseket kell
hoznunk azon hélézati és informacids rendszerek
biztonsagat fenyegetd kockazatok kezelése érde-
kében, amelyeket mikodésiinkhéz vagy szolgal-
tatasaink nyujtasahoz hasznalunk, valamint annak
érdekében, hogy az incidenseknek a szolgaltata-
sainkat igénybe vevékre és mas szolgaltatasokra
gyakorolt hatast megel6zzik vagy minimalizal-
juk’, nem biztos, hogy nyitott fiilekre talal, illetve

101 1asd pl.: 2024. évi LXIX. térvény Magyarorszéag ki-
berbiztonsagarél. 6.§, 8.8, 10.§ (2) bekezdés

102 ENISA: MAPPING NIS 2 OBLIGATIONS TO
ECSF June 2025, doi: 10.2824/8870995.

a ,mondd meg az igazat'® és fuss” taktikat sem
biztos, hogy érdemes direktben alkalmaznunk.

Gondolkodjunk ,lzletben” és ,kockazatban”.
A vezetdség nem technikai részleteket akar hal-
lani (pl.: tlzfal-konfiguracié), hanem azt, hogy
milyen kockazat fenyegeti az tizleti mikodést, mi
torténhet, ha NIS 2 kévetelményeknek nem felel
meg a cég, valamint egy esetleges incidens mek-
kora pénzligyi és reputdcids kart okozhat. Ne csak
a hatranyokat (mennyibe kerul), hanem az ered-
ményt is mutassuk be, példaul ,a NIS 2 megfelelés
azt szolgalja, hogy a szervezetlink ellenallé legyen
a kibertdmadasokkal szemben, és akkor is tovabb
tudjunk mukodni, ha megtamadnak minket”
A kommunikacidban segitséget nyujthat, ha a ko-
vetkez6 harom kérdés mentén gondolkodunk:

+ Mia probléma?

+ Milyen kévetkezménye lehet?

« Hogyan csékkenthetjik a kart?

A prioritasokat mutassuk be, és lehet6leg ne
dntsiink mindet egyszerre a vezetdségre. Erdemes
példaul idében rangsorolni, példaul mi az, ami ro-
vid tdvon megoldanddé/kotelezd (pl.: jogszabalyi
hatarid6k, az audit mikorra varhato, mely szabaly-
zatokat kell elkésziteniink stb.), mivel sziikséges
kozéptavon foglalkozni (pl.: fejlesztések, amivel
koltséget spérolhatunk meg vagy megkonnyit-
hetjik a kés6ébbi auditoknak megfelelést), illetve
mi illeszthetd be a hosszu tavu stratégiankba (pl.:
kiberbiztonsaggal kapcsolatos tudatossagi kultu-
ra kiépitése és folyamatos karbantartasa).

103 pl.: Kiberbiztonsagi tv. 30. § (3) bekezdés alapjan ha
»a szervezet vezetG6je a jogszabalyban eldirt kdtelezettsé-
gének nem tesz eleget, a nemzeti kiberbiztonsagi hatésag
az eset 0sszes kortilményének mérlegelésével kormany-
rendeletben meghatarozott mértékd birsaggal sujthatja,
ismételt jogsértés esetén sujtani koteles”, illetve adott
esetben a (6) bekezdés b) pontja alapjan ,kezdeményez-
heti a cégbirdsagnal az alapveté szervezet vezetbjének

az adott szervezetben bet6ltott vezet6 tisztségvisel6i
feladatainak ellatasatél valo ideiglenes eltiltasat”.


https://njt.hu/jogszabaly/2024-418-20-22
https://njt.hu/jogszabaly/2024-418-20-22
https://www.enisa.europa.eu/sites/default/files/2025-06/Mapping%20NIS%202%20obligations%20with%20ECSF%20role%20profiles.pdf
https://www.enisa.europa.eu/sites/default/files/2025-06/Mapping%20NIS%202%20obligations%20with%20ECSF%20role%20profiles.pdf
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Kommunikaljunk egyszerden és adjunk szamo-
kat is, példaul mekkora az audit varhato kozvetlen
koltsége, egy napi termeléskiesés milyen koltség-
gel jar, milyen versenyképességi hatranyt okozhat
a gyakorlatban nem megfelelés (pl.: egy zsarolévi-
rusos tamadas mivel jarhat), adott esetben meny-
nyi lehet a birsag.

A szervezet vezetbje a tdjékoztatonk alapjan
dont a kdvetkezd lépésekrdl és a sziikséges eré-
forrdsok bevondsardl, éppen ezért fontos, hogy
a felmerilé problémdkrél objektiven tajékoz-
tassuk. Nagy valdszinliséggel a vallalat vezet6-
je télink, mint az adott téma felelésétdl varja el
a megoldast is, ezért kindljunk fel tobb alternati-
vat, ami szamara valasztasi lehetdséget biztosit.
Ez nemcsak a probléma atbeszélésre és mérleg-
elésre készteti a vezet6t, hanem a dontés érzését
is biztositja, valamint segit a felelésséget tudato-
sitani. Eppen ezért mar a NIS 2 projekt bevezeté-
sének elején tisztaznunk kell, hogy ez egy id6- és
eréforras igényes feladat.

17.2. Riportolasi
lehetdségek

A projektvezetének a cég szervezeti kulturdja-
nak megfeleld (heti, kétheti, maximum havi) gya-
korisaggal kell a felsé vezetést roviden informal-
nunk a felkésziilés helyzetérdl, valamint azokrdl
a felmerilé Gj problémakrél, amelyekben a felsé
vezetés segitségére van sziikségiink, mint példa-
ul a kiemelt kockazatok kezelése, a kdzelgé hata-
rid6kbél adodo feladatok, valamint a mar elvég-
zett és a tervezett intézkedések.

Az is el6fordulhat, hogy incidens esetén kell
gyors jelentést adnunk a vezetéségnek. Ebben
célszerU roviden, tdomoren megfogalmaznunk azt,
hogy mi tortént, az milyen hatassal lehet az tizlet-
a javasolt azonnali intézkedés, mikorra varhaté
helyredllas, valamint milyen jelentési kotelezett-
ségeink vannak a kiberbiztonsagi és adatvédelmi
incidens protokolljaink alapjan.

Be kell szdmolnunk a NIS 2 audittal kapcso-
latban is. El6tte érdemes kiemelniink a varhaté

kotelezettségeket és a hidnyossagainkat, utana
pedig beszamolnunk az audit megallapitasairdl,
valamint a javasolt intézkedésekrdl.

17.3. Legfontosabb
koltségtételek

A koltségvetés tervezésénél két tételt, az éves
kiberbiztonsagi felligyeleti dijat, valamint a kiber-
biztonsagi audit legmagasabb dijat jogszabalyok
hatarozzak meg'™.

A NIS 2 bevezetés koltsége fligg a szervezet mé-
retétdl, a bevezetésben részt vevé munkatarsak
szamatol, az esetleges kiilsé tanacsado(k) dijaza-
satoél, valamint a GAP analizis soran felfedezett
hidnyossagok megsziintetéséhez sziikséges Uj
informatikai eszk6zok koltségétdl is, ezért a kolt-
séget minden szervezet esetében egyedileg lehet
meghatarozni.

17.4. Nem valasztas,
hanem kotelesség —

A vezetoség feladatai
és a varhato kihivasok

A vezetdség felé egyértelmUen kell azt az alap-
gondolatot kommunikalni, hogy a NIS 2 megfele-
|és az érintett szervezet szamara kotelezé: olyan,
mint a hatalyos addjogszabalyoknak vagy mun-
kavédelmi el6irdasoknak megfelelés. Nem lehet
kibajni aldla.

104 Az éves felligyeleti dijat ldsd a 2/2025. (1. 31.)
SZTFH rendelet a kiberbiztonsagi feltiigyeleti dijrol.

Az audit dijat az SZTFH rendelet a kiberbiztonsagi audit
lefolytatasanak rendjérdl és a kiberbiztonsagi audit leg-
magasabb dijarél 3. melléklete alapjan lehet kiszamolni.
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A szervezetre varé feladatokat két jogszabdly-
ban'® megfogalmazott kdvetelmények részletes
GAP elemzését kovetben tudjuk meghatarozni.

A GAP analizis eredménye tobbek kozott uj
szabdlyzatok kiadasa, a meglévé szabdlyzataink,
valamint folyamataink (eljarasrendjeink) médosi-
tasa, valamint Gj informatikai hardver és szoftver
eszkdzok vasarlasat is jelentheti. Ez az eredmény
nagymértékben fligg a szervezet informacidbiz-
tonsagi felkészliltségétol.

Milyen ellenvetésekre szamithatunk?

« ,Ez ndlunk ugysem torténik meg” - céfoljunk

konkrét példakkal.

« A szervezetnek nincs rd pénze” - mutassuk
be a lehetséges birsagok vagy karok nagy-
sagrendjét, példaul a kézelmult zsaroldviru-
sos tdmadasainak koltségét, illetve a tama-
dasok miatti birsagok 6sszegét.

« ,Akkor inkdbb ne dokumentdljunk sem-
mit” — vilagitsunk ra, hogy mind az auditor,
mind a hatésag mindig a dokumentaciot kéri
elészor.

105 Ezek a kovetkezé jogszabalyok:

1.7/2024. (VI. 24.) MK rendelet a biztonsagi osztalyba sorolas
kovetelményeirdl, valamint az egyes biztonsagi osztélyok
esetében alkalmazandé konkrét védelmi intézkedésekrdl.
2.2/2025. (1. 31.) SZTFH rendelet a kiberbiztonsagi audit
lefolytatdsanak rendjérél és a kiberbiztonsagi audit legmaga-
sabb dijarol 7. mellékletében megfogalmazott kdvetelmények

Altalanossagban elmondhaté, hogyha egy
szervezet mar rendelkezik valamilyen informdaci-
Obiztonsaghoz kapcsolédd tanusitvannyal (pl.:
1SO27001, TISAX), akkor az uj, NIS 2 bevezetésére
tekintettel készitend6 szabalyzatok és eljarasren-
dek szama megkozelitheti a hudszat, ha azonban
teljesen kezd6k vagyunk ezen a terileten, akkor
a jogszabdlyok altal megkdvetelt dokumentumok
szama béven meghaladja az 6tvenet.

A hianyz6 dokumentumok elkészitése jelentds
eréforras raforditast igényel, akarcsak a hianyzé
informatikai megoldasok beszerzése. A megfele-
|6sség biztositasa koltséges és iddigényes feladat,
amirdl a vezetdéségnek mar a projekt indulasakor
feltétlenil tudnia kell.

Amennyiben nemzetkozi [éptékben szikséges
elmagyaraznunk a szervezetiinkre harulé felada-
tokat, az ENISA altal kiadott NIS 2 technikai vég-
rehajtasi utmutatd segitséget nyujthat ebben, kii-
|6ndsen az utmutatd ,,mapping table” verzidja'®.

106 ENISA: NIS 2 Technical Implementation
Guidance és Technical Implementation
Guidance Mapping table. June 26, 2025.



https://www.enisa.europa.eu/publications/NIS%202-technical-implementation-guidance
https://www.enisa.europa.eu/publications/NIS%202-technical-implementation-guidance
https://www.enisa.europa.eu/publications/NIS%202-technical-implementation-guidance
https://njt.hu/jogszabaly/2024-7-20-7G
https://njt.hu/jogszabaly/2025-2-20-8K
https://njt.hu/jogszabaly/2025-2-20-8K
https://njt.hu/jogszabaly/2025-2-20-8K
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Megérteni
és megertetni

Az informaciobiztonsag - a kozvéleke-
dés ellenére - nem kizardlag technikai
kérdés, hanem szervezeti kultura és
a mikodés szerves része is. Az MK ren-
delet, valamint a NIS 2 iranyelv alapjan
a szervezeteknek biztositaniuk kell, hogy
a biztonsagi kovetelmények ne csak
a szabalyzatokban, eljarasrendekben
és egyéb dokumentumokban, hanem
a napi muikodésiikben is megjelenje-
nek. Ennek érdekében szikséges belsd
koordinaciés munkacsoportok kialakita-
sa, valamint a felhasznaldk rendszeres,
célzott tajékoztatasa és oktatasa is.

Ez a fejezet bemutatja a szervezeten be-
[Gl létrehozott munkacsoportok szere-
pét az,informacidbiztonsdag menedzse-
lésében, valamint a tudatos felhasznaloi
magatartas kialakitasara iranyulé in-
tézkedéseket, ideértve a képzéseket,
a kommunikacios csatornakat és a visz-
szajelzési mechanizmusokat is.
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18. Megérteni
és megertetni

irtak: dr. Albert Agota, Kovacs Gyorgy Attila

18.1. Belso
munkacsoportok,
felhasznalok bevonasa

Projektinditas és vezetoi elkotelezodés

Egy NIS 2 dltal érintett szervezetnél a legelsé és
legfontosabb lépés a cégtulajdonos/ligyvezetd
megkeresése. A NIS 2 esetében - akarcsak a klasz-
szikus tanusitasi rendszereknél - alapveté fon-
tossagu a vezetdi elkotelezettség, amely szamos
szempontbdl elengedhetetlen, mindenekel6tt az
eréforrasok biztositasa miatt.

Bels6 munkacsoport strukttra
és tagok kivalasztasa
Ha megvan a vezetdi tdamogatas, akkor elsé lé-
pésként sziikséges egy olyan személy kijelolése,
aki képes projektvezetéként a felkésziilés élére
allni, illetve - tekintettel a szervezet strukturdjara
- azonositani kell azokat a szervezeti egységeket,
amelyek képvisel6it javasolt bevonni a felkészi-
lést koordinald és végrehajtéd projekt csapatba.
Figyelembe véve az MK rendelet alapjan kotele-
z6 védelmi intézkedéseket, a bevonasra javasolt
terlletek (az elnevezés és méret szervezetenként
eltérd lehet):
- Informatika,
+ Fizikai biztonsag / Security,
« Informaciébiztonsagi felel6s (IBF) és az adat-
védelmi tisztvisel6 (DPO),
+ HR (személyzeti/munkalgyi feladatokat ella-
to szervezeti egyséqg),
« Oktatas, képzés (illetve, amelyik szervezeti
egység felelds),
+ Beszerzés,
+  Mindségbiztositas,

+ Létesitmény Gzemeltetés,

« Jogi/ compliance csapat,

« EIR-tulajdonosok vagy a
képviseldi,

« EIR Uzemeltetésben résztvevd szerzédéses
partnerek képviseldi,

« Informaciébiztonsaggal 6sszefliggd felada-
tokat ellaté szerzédéses partnerek képviseldi
(pl.: SOC szolgaltato).

A szervezet belsé dinamikdjanak fliggvényé-
ben célszer(i lehet olyan személy(eke)t is bevonni,
akik hosszabb tavon befolyasolhatnak egyes don-
téseket és szabalyzat-tartalmakat, példaul infor-
malis véleményformaldkat, vagy éppen az Uzemi
Tanacs képviseldit.

Fontos a bevont szakérték kdzvetlen felettesé-
vel el6re tisztazni, hogy egy-egy szakért6 szamara
a projektben valo részvétel jelent6s idéraforditast
igényelhet, és sziikség lehet a szakért6é napi fel-
adatainak atszervezésére.

Azt is el kell donteni, milyen kiilsé eréforras be-
vonasa szuikséges, amennyiben szervezeten belll
nem all rendelkezésre megfeleld szakértelem. Ha
a szervezet mar rendelkezik valamilyen informa-
ciébiztonsaghoz kapcsolédd tanusitvannyal (pl.:
ISO/IEC 27001:2022, TISAX), akkor ezen iranyitasi
rendszerek bevezetése soran szerzett tapasztala-
tok segithetnek abban dénteni, hogy szlikséges-e
kllsé tanacsado tamogatasa vagy sem.

Ha egy szervezet nem rendelkezik azzal a ta-
pasztalattal, ami varhatéan sziikséges az auditra
torténd felkésziiléshez, akkor feltétlen javasolt egy
kilsé, komoly szakértelemmel és relevans tapasz-
talattal biré, megbizhaté tanacsadd bevonasa.

tulajdonosok

Milyen kérdések meriilhetnek
fel mar az elso lépéseknél?
«  Melyik szakterilet képvisel6je milyen don-
tésbe vonhatd be? Javasolt stakeholder-mat-
rix készitése, otletet a szervezeti és mikodési
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szabalyzatbdl, az EIR-ek rendszerbiztonsagi
terveibdl, valamint a belsd szabalyzatokbdl
és eljarasrendekbdl lehet meriteni.

+ Ki legyen a projekt vezetdje? Javasolt olyan
személyt valasztani, akinek van projektveze-
t6i gyakorlata, horizontélisan és vertikalisa
ismeri a szervezetet és legaldbb f6bb vona-
lakban tisztaban van a NIS 2 hazaiimplemen-
talasabol eredd kovetelményekkel. Idealis
esetben az IBF lesz a projekt vezetdje, de el-
képzelheté mas megoldas is.

« Milyen rendszerességgel tartson megbeszé-
Iéseket a projektcsapat? Hogyan osszak meg
a feladat- és hataskoroket?

« Milyen akciotervet/akciolistat és milyen rész-
letességgel vazoljon fel a projektcsapat?

Célszerl ugy kialakitani a kereteket, hogy a pro-
jektcsapat tagjai hetente egyszer, projekt statusz
megbeszélésen beszamoljanak a rajuk bizott fel-
adat elkésziltségi szintjérdl. A talalkozok allandé
napirendi pontjai a felmerilé Uj kérdések, prob-
[émak megvitatdsa, az akcidlistara Uj akciépontok
felvétele. Mindezek érdekében a projekt soran
végrehajtandé feladatok azonositasahoz az alab-
bi kérdések mentén célszerli gondolkodni:

« Hogyan épitsiik fel a projektterviinket?
Milyen fazisokat tudunk azonositani a végre-
hajtand¢ feladatok tekintetében?

« Milyen tamogaté eszkdzoket vegylink igény-
be? Példaul projektindité6 dokumentum
(Project Charter), feladatnyilvantarté sablon
(pl.: Gantt), kommunikaciés protokoll a pro-
jektcsapaton belll (belsé ticketing/Utemezé
eszkoz) stb.

« Ki és mely teriileten végez gap analizist?
Hogyan allitjuk 0ssze az utvonalterviinket
(intézkedési terveinket), ki hatdrozza meg
a kapcsolodé mérfoldkoveket, mi alapjan fo-
kuszaljunk a prioritasokra?

+ Rendelkeziink-e a sziikséges kockazatérté-
kelésekkel mind az EIR-ek, mind az ellatélanc
tekintetében? Ha hidnyossagaink vannak
ezen a téren, kiket vonjunk be ezek pétlasara?

« Kinek melyik szabalyzat, eljarasrend aktua-
lizélasa lesz a feladata, tekintettel a védelmi
intézkedésekre, és ki hangolja 6ssze ezek

a szabdlyzatokat?

« Hogyan oldjuk meg majd a munkavallalok
képzését, informacidbiztonsdggal kapcsola-
tos tudasuk naprakésszé tételét?

A projektvezeté feladata ebben az esetben
nemcsak az, hogy a szakteriletek képvisel6-
it motivélja, hanem az is, hogy megfelelé par-
beszédet teremtsen annak érdekében, hogy
a felkészilés hatékony és id6aranyos legyen.
A kozos cél egy olyan informacidbiztonsa-
gi kornyezet kialakitasa, amely megfelel az el-
varasoknak és nem utolsé sorban, ,élhetd”
a szervezet szamara.

A projektvezetének a cég szervezeti kulturaja-
nak megfelelé (heti, kétheti, maximum havi) gya-
korisaggal, a szuikséges és elégséges elv mentén
kell a felsd vezetést réviden informalni a felkészu-
lés helyzetérol, valamint azokrél a felmerild uj
problémakrél, amelyekben a felsé vezetés segit-
ségére van szikség.

A teljes projekt soran kiemelten célszer( kezelni
a jogszabdlyi kornyezet altal determinalt kockaza-
tokkal aranyos védelem elvét, amelynek biztosi-
tasa érdekében mar az egyes feladatok és fazisok
Utemezése, de kiilondsen a GAP elemzést kovetd
prioritasok meghatarozasa soran figyelembe kell
venni a rendszerek és szolgaltatasok vonatkoza-
saban azonositott kockadzatokat.

Az egylttmikodés nemcsak a jelenben, hanem
a jovoben, illetve rendkivili helyzetek esetében
is fontos — éppen ezért a projekt sordn megfelel
hangsullyal kell kezelni azokat a védelmi intéz-
kedéseket, amelyek a kilonb6zd szakteruletek
egyuttm(kodését igénylik (kilondsen, de nem
kizarolag Gzletmenet-folytonossag, incidenskeze-
lés, szervezeti kommunikacio stb.).

18.2. Szervezeten beluli
egylittm{ikodés, szervezeti
egységek bevonasa

A jogszabalyi kdrnyezetnek torténé megfelelés
biztositasaval megbizott projektcsapat munka-
janak eredménye lesz tobb olyan szabalyozébol
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allo keretrendszer, amely a szervezeten belll ko-
rabban nem létezett, vagy tartalmilag jelentds at-
dolgozast igényelt.

A védelmi intézkedések jelentés hanyada a vé-
delmi intézkedések megvalésitasaban részt vevo,
valamint az EIR-ekhez hozzaféré6 munkavallalok,
illetve nem munkavallalé statuszu személyeket
is érint, éppen ezért a felkésziilés soran olyan te-
ruletekre is gondolni kell, amelyek nem tartoznak
a hagyomanyos kiberbiztonsagi/informaciébiz-
tonsagi terliletek kozé.

Szervezeti egységek szerepe, tajékoztatasa és
bevonasa

Tisztazni kell az egyes szervezeti egységek sze-
repét, valamint feladatkoriket, kilonos tekin-
tettel a védelmi intézkedések megvalositasaban
betoltott szereplikre, az EIR-ekhez torténé hozza-
férésiik mértékére és kockazati szintjére.

Fébb teriiletek (nem kizérélagos felsorolds) és
kapcsol6dé tevékenységek:

«  Human eréforras menedzsment: munkaval-
lalok ki- és beléptetésének, valamint szerve-
zeten bellli mozgasanak folyamataiba épi-
tett védelmi intézkedések végrehajtasa (pl.:
munkavallalok hattérellenérzése, kilépd in-
terjuk stb.), munkakori leirasok megfogalma-
zasa, hozzéaférési megallapodasok, titoktar-
tasi megallapodasok és 6sszeférhetetlensagi
nyilatkozatok kezelése, alapoz6 és halado
biztonsagtudatossagi képzések szervezése,
fegyelmi eljarasok koordinalasa/lefolytatasa
stb.

« Jogi csapat: védelmi intézkedéseknek meg-
felel6 zaradékok beépitése a szerzé6désekbe
(pl.: titoktartasi nyilatkozatok, alvallalkozék-
kal szemben tdmasztott alapkdovetelmények).

« Adatvédelmi tisztvisel6: adatfeldolgoza-
si megallapodasok, kozos adatkezelésre és
adatmegosztasra irdnyulé megallapodasok,
nemzetkozi adataramlasok adatvédelmi,
adatbiztonsagi ésinformacidbiztonsagi meg-
felel6sége, adatvédelmi incidenskezelés.

« Beszerzés: beszerzések soran az informaci-
Obiztonsagi kovetelmények érvényesitése,
a kovetelmények implementalasa a szerzé-
désekbe, kiirasokba/muszaki leirasokba.

« Biztonsagi szolgalat: fizikai védelmi rendsze-
rek 6sszehangolasa, az intézkedésekrdl az
érintettek tajékoztatasa, az intézkedések ko-
vetkezetes érvényesitése.

A szervezeti egységeknek nemcsak a szokasos
uzletmenet soran kell megvalositaniuk a védel-
mi intézkedéseket, hanem kritikus helyzetekben,
példaul kiberbiztonsagi és adatvédelmi incidens
(pl.: reagalasi terv készitése, kivizsgalas, kockaza-
telemzés, intézkedési tervben foglaltak végrehaj-
tdsa, stb.), valamint Uzletmenet-folytonossaggal
kapcsolatos problémak felmerilése és megolda-
sa esetén is.

A szervezeti egységek tevékenységének 6sz-
szehangoldsa soran figyelembe kell venni az 6sz-
szeférhetetlenségekkel kapcsolatos el8irasokat is.
A konnyebb attekinthet&ség érdekében célszeru
folyamatabrakat és felel¢sségi matrixokat (pl.:
RACI-tablakat) késziteni.

A szervezeti egységekre harulé feladatok at-
tekintését és szamonkérését segithetik példaul
a kockazatelemzésen alapuld intézkedési tervek,
a naprakész szervezeti és mukodési szabalyzat,
valamint a szervezet tényleges mukodéséhez
igazod6 belsé szabalyzatok, eljarasrendek és
protokollok.

18.3. Felhasznaldk
szerepe, tajékoztatasa és
bevonasa

A felkésziilés soran be kell(ett) azonositani,
hogy a védelmi intézkedések kozil melyek azok,
amelyeket a szervezet minden munkatarsanak is-
mernie kell. Ezen szabalyzatok (vagy szabalyzat/
eljaras kivonatok) megismertetését, a munkaval-
lalék képzését — igazodva a szervezetiink képzési
folyamataihoz - szervezett formaban, tervezett
modon biztositani sziikséges. A szabalyok isme-
retével egybekotott tudatositasra iranyuld kép-
zés mellett a helyben szokdsos médszereket is
fel lehet hasznalni a mindenki szamara szlikséges
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informaciok atadasara, példaul belsé korlevele-
ket, tudatositd plakatokat, valamint az erre a célra
készitett intranet oldalakat is. Fontos, hogy ezen
tajékoztatasok vegyék figyelembe a befogado ko-
zeg jellegzetességeit (irasbeliség, internet és EIR-
hasznalat, nyelvi ismeretek stb.).

A biztonsagtudatossagi képzés hatékonnya
tétele érdekében fontos a felhasznaldk el6ze-
tes tuddsmérése és a megszerzett ismeretekkel
kapcsolatos utoéellenérzés is, példaul a bizton-
sagtudatossagi képzést kovetéen érdemes rovid
tudasfelmérést végezni az ismeretek rogzitése és
mérhetdsége érdekében.

Szamos célirdnyos termék érhet6 el az informa-
ciébiztonsagi célu érzékenyités, tudatositas, és
a bels6 szabalyrendszerrel kapcsolatos ismeretek
fejlesztése terén, ezért célszeri megfontolni az
e-learning vagy blended learning lehet6sége-
ket is, igy kevesebb eréforrassal is skalazhatjuk
a tdjékoztatast.

Fontos kovetelmény, hogy a képzések meg-
tartasardl, az érintettek tajékoztatasardl, a tuda-
sanyag megismertetésének tényérél és modsze-
rér6l naprakész, auditdlhatdé nyilvantartast kell
vezetni, ezért célszerd olyan megoldast valasz-
tani, amely nem csak az el6készités, lebonyolitas,
hanem a nyomonkovetés és dokumentalas funk-

Az altaldnos kiberbiztonsagi ismereteken tul
a munkavallalok szempontjabol kiemelten fontos
a szervezeti intézkedések, a hozzaférési megalla-
podasok, a szabalyzatba foglalt viselkedési sza-
balyok, a titoktartasi megallapodasok, illetve a fe-
gyelmi felel6sség ismerete.

Osszességében a  kovetkezékre
fékuszalni:

+ a biztonsagtudatossagi célu oktatasokat
szerepkorok alapjan szlikséges kialakitani,
amelynek elsédleges feltétele az egyes sze-
repkorok szabdlyozasi szinten torténé meg-
hatarozdsa - célszer(i legalabb vezetd, fel-
hasznal¢, IT Gzemeltetési teriileten dolgozo,
illetve fizikai biztonsaggal foglalkoz6 szerep-
koroket elklloniteni a kapcsolédoé feladatok
figyelembevételével;

célszerii

« a képzések tartalmi elemeinek meghataro-
zasa soran tekintettel kell lenni az adott sze-
repkorok felelésségi korére, valamint a po-
tencialis veszélyeztetd tényezdékre is (pl.: egy
vezetének ismernie kell a szabalyzatok altal
delegalt, informacidbiztonsagot érinté don-
tési felelésségét, illetve az emiatt fokozottan
jellemzé un. BEC tipusu tamadasok felismer-
het6 jeleit, mig egy fizikai biztonsagért fele-
|6s személynek a biztonsagi zonakkal kell el-
s@sorban tisztaban lennie, illetve a tailgating
tipusu jogosulatlan belépés sajatossagait
kell felismernie);

« nemcsak meg kell alkotni a belsé szabaly-
zatokat és eljarasrendeket, hanem ki kell
hirdetni és meg kell ismertetni azokat az
érintettekkel;

« mindezt oly modon kell megtenni, hogy en-
nek ténye utdlag bizonyithaté legyen;

« azérintetteket a személyes adataik kezelésé-
rél tajékoztatni kell (pl.: naplézas, ellenérzé-
sek stb.).

Amennyiben adatfeldolgozok/koz6s adatkez-
elék, illetve az adatfeldolgozok/kozos adatkez-
elék képviseldi férnek hozza az EIR-jeinkhez, va-
lamint az abban tarolt személyes adatokhoz, az
6 hozzaférésiiket a GDPR el6irdsainak megfelel
megallapodéasokban kell szabalyozni.

El6fordulhat, hogy olyan személyek férnek
hozza a rendszerekhez, akik se nem munkaval-
lalék, se nem adatfeldolgozék/k6zos adatkez-
elék, ebben az esetben szintén irdsos mddon
kell dokumentalni azt, hogy milyen moédon, mi-
lyen céllal és milyen mértékben férnek hozza az
adott rendszerhez (,hozzaférési megallapodas”).
llyen felhasznald lehet példéul a kiilsés IBF, DPO,
konyvvizsgalo, lgyvéd, egyéb szakérték. Ezen
felhasznaloktol szintén meg kell kdvetelni, hogy
a viselkedési szabalyokat nemcsak ismerjék, de
tartsak is be.

A hatékony és eredmények biztonsagtudatos-
sagra fokuszalo keretrendszer kialakitasahoz cél-
szer( figyelembe venni jelen dokumentum 20.
fejezetében taglaltakat.
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. N/ A medfelelés  sikeres  megvaldsi-

”Q u IC k WI n tasa atfogd szervezeti megkozeli-
tést igényel, amely magdban fog-

|iSt a lalia a vezet6ség aktiv részvételét,
dedikalt szakértéi tamogatast és struk-

turalt projektmenedzsmentet.
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19.,,Quick Win”
lista
frta: Maté Mark

Felsovezetés aktiv részvétele és
kereszt-funkcionalis egylittm(ikodés

A NIS 2 irdnyelv egyik legjelentésebb ujita-

sa a vezetdi szint kozvetlen felel6sségre vonasa.
A 20. cikk értelmében a felsévezetésnek jova kell
hagynia és felligyelnie kell a kiberbiztonsagi in-
tézkedések végrehajtasat. Ez fundamentalis val-
tozast jelent, mivel a kiberbiztonsagi kérdések
mar nem delegalhatok kizarélag az IT részlegre.

A compliance, IT és jogi terliletek bevonasa

kritikus fontossagu a kotelezettségek megvalési-
tasaban. A sikeres implementacié tobb szakteri-
let szoros egylittmukoddését igényli. Ez magaban
foglalja a rendszeres egyeztetések lebonyolitasat
a kulcsfontossagu érintettek kozott, a vilagos fe-
lelésségi korok és beszamolasi Utvonalak megha-
tarozasat, valamint a kiberbiztonsagi tudatossag
novelését minden szinten. Az integralt megkoze-
lités részeként szlikséges a jogi, informatikai és
uzleti funkcidk 6sszehangoldsa, a kdzos iranyitasi
struktarak kialakitasa, valamint az egységes inci-
denskezelési protokollok Iétrehozasa.

« Dedikdlt felel6s személy kijelolése: a Chief
Information Security Officer (CISO) vagy mas
dedikalt kiberbiztonsagi felelés kijelolése
elengedhetetlen. A Magyarorszag kiberbiz-
tonsagarol sz6l6 Kiberbiztonsagi tv. 6. § (3) 2.
értelmében a szervezet vezetdje ,,..kinevezi
vagy megbizza az elektronikus informacios
rendszer biztonsagaért felel6s személyt...".
Kiils6 szakértét is ki lehet nevezni az elektro-
nikus informacios rendszerek biztonsagaért
felel&s személyként.

« Tanacsaddi tamogatas és képzés: a tapasz-
talt tandcsadok bevondsa jelentésen felgyor-
sithatja a megfeleléség elérését. A tanacs-
adok segithetnek a jelenlegi érettségi szint
felmérésében, a gap analizis elvégzésében,
valamint a prioritdsok meghatarozasaban.

A projektterv kidolgozasa, a technikai meg-
oldasok kivalasztasa és a folyamatok kialaki-
tasa tertiletén is nyujthatnak tdmogatast.
Adminisztrativ, fizikai és technikai kontroll
kornyezet kialakitas: a NIS 2 iranyelv ,all-ha-
zards"megkozelitést kovetel,amely magaban
foglalja a tobbszintl védelmet. Azadminiszt-
rativ kontrollok k6zott szerepel a politikak és
eljarasok kidolgozasa, a szerepkorok és fele-
|6sségek meghatdrozasa. A fizikai kontrollok
magukban foglaljak a létesitmények védel-
mét, a hozzaférés-vezérlést, valamint a kor-
nyezeti biztonsagi intézkedéseket. A tech-
nikai kontrollok kozé tartozik tobbek kozott
a halozatbiztonsag, a titkositas, valamint
a monitoring és logging rendszerek.
Meglévé tanusitvany(ok) integralasa, ha
van(nak): a meglévé pl.: ISO/IEC 27001:2022
tanusitvany jelentds elényt jelent a megfe-
leléség elérésében. A két kovetelményrend-
szer kdzott szamos atfedés talalhato.
Remediacios mérfoldkovek: a strukturalt
implementacié kulcsfontossdagu a sikeres
megfeleléség eléréséhez.
Az el6készitési szakaszban torténik a ve-
zet6i elkotelezettség biztositasa, a projek-
tcsapat feldllitdsa, valamint a jelenlegi élla-
pot felmérése.
A tervezési szakasz magaban foglalja
a részletes gap analizis elvégzését, a reme-
didcios terv kidolgozasat, valamint az
eréforras-allokaciot.
Az implementdcids szakasz soran kerdl sor
a technikai megoldasok bevezetésére, a fo-
lyamatok kialakitasara, valamint a képzések
lebonyolitasara.
A tesztelési és finomhangolasi sza-
kasz tartalmazza az incidenskezelé-
si gyakorlatok végrehajtasat, a bel-
s6 auditok lebonyolitasat, valamint
a folyamatos javitdsok implementalasat.
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A haladas nyomon kovetése objektiv muta- objektiv képet ad a szervezet felkésziltsé-
tok alapjan torténik, igymint azimplemen- gérél. Ez magaban foglalja a megfelel§ségi
talt kontrollok szama, a képzésben résztve- allapot validalasat, a tovabbi fejlesztési lehe-
vOk aranya, az incidenskezelési reakciéidé, téségek azonositasat, valamint az audit-kész-
valamint az audit eredmények. ség felmérését.

«  Pre-audit és megfeleléség ellen6rzése:
a rendszeres belsé auditok biztositjak a fo-
lyamatos megfelel6séget. Az audit terlletek
magukban foglaljdk a technikai kontrollok
hatékonysagat, a folyamatok betartasat,
a dokumentacié megfelel6ségét, valamint
a képzési programok eredményességeét.
A fliggetlen harmadik fél altali értékelés

A megfeleléség elérése komplex, de jol struk-
turdlt folyamat, amely a fenti quick win-ek kove-
tésével hatékonyan megvaldsithatd. A kulcs a ve-
zetdi elkotelezettség, a megfeleld szakértelem
bevondsa és a folyamatos fejlesztés kulturajanak
kialakitasa.
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Szankciok
és kovet-
kezmeények

A NIS 2 irdnyelv és a kapcsolédo hazai jog-
szabalyok megszegése nemcsak a kiber-
biztonsagi kockazatokat néveli,hanemjogi
és pénzlgyi kovetkezményekkel is jarhat.
A szankcidk célja a jogkoveté magatartas
kikényszeritése, a megfeleld incidenske-
zelés 6sztonzése és a halozati, informacios
rendszerek biztonsaganak erdsitése. A ha-
tosag dontéseiben figyelembe veszi a jog-
sértés sulyat, ismétlédését és a szervezet
egyuttmuakodési hajlandésagat is, ezaltal
biztositva az intézkedések aranyossagat.
A kovetkezmények igy nemcsak elrettentd
erét képviselnek, hanem arra is 6sztonzik
a szervezeteket és az auditorokat, hogy
a megfeleléség fenntartasat folyamatos,
stratégiai feladatként kezeljék.
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20. Szankciok és
kovetkezmeények

irtak: Biré Gabriella, Robotka Arpad

0sszes kortilményének meérlegelésével birsagot
szabhat ki a szervezettel, valamint a szervezet ve-
zetdjével szemben is.

20.1. Jogkovetkezmények
a szervezettel és annak

A kiszabhat6 birsag legmagasabb 6sszege:

vezetdjével szemben

Ha a szervezet a jogszabdlyokban foglalt biz-
tonsagi kovetelményeket és eljarasi szabalyokat
nem teljesiti vagy nem tartja be, illetve valamely
uniés tagallam kiberbiztonsagi hatésaga kolcso-
nos segitségnyujtas keretében megkeresést kild
Magyarorszagra, a kiberbiztonsagi hatésag jog-
kovetkezményeket alkalmazhat az érintett szer-
vezettel szemben. A jogkovetkezmény lehet in-
tézkedés vagy birsag.

A kiberbiztonsagi hatésag a kovetkez6 intéz-
kedéseket alkalmazhatja:

- figyelmeztetheti a szervezetet a biztonsagi
kovetelmények és a kapcsolodo eljarasi sza-
balyok betartasara;

- felszdlithatja a szervezetet megfele-
6 hataridé tlzésével a biztonsagi hia-
nyossagok elharitasdra, a megfeleléshez
szuikséges intézkedések meghozatalara, a je-
lentéstételi és adatszolgaltatasi kotelezettsé-
gek teljesitésére;

« kotelezhetia szervezetet a jogsértd magatar-
tas megsziintetésére, azonnali intézkedések
megtételére és fegyelmi felel§sség megalla-
pitasara is javaslatot tehet a munkaltatdi jog-
kor gyakorléja felé;

« aszervezetet felligyeld szervhez vagy a tulaj-
donosi joggyakorléhoz fordulhat és kérheti
a kozremUkodését;

« jogosult a szervezet koltségére informacié-
biztonsagi felligyel6t kirendelni.

Ha az alkalmazott intézkedések ellenére az
érintett szervezet tovabbra sem felel meg a kiber-
biztonsagi kdvetelményeknek, a hatdsag az eset

alapvet6 szervezettel szemben 10 millié eu-
ronak megfeleld forintdsszeg vagy az el6z6
év globadlis forgalmanak 2%-a koziil a maga-
sabb 0sszeg;

fontos szervezettel szemben 7 millié euré-
nak megfeleld forintdsszeg vagy az el6zé év
globalis forgalmanak 1.4%-a kozll a maga-
sabb 0sszeg;

a szervezet vezetdjével szemben 15 millio fo-
rint személyi birsag.

Ezeken tul a kiberbiztonsagi hatésag:

kotelezheti a szervezetet a jogszabalysértés
tényének és korilményeinek nyilvanossagra
hozasara;

elrendelheti a szervezet altal nyujtott szol-
galtatasokat igénybe vevdk tajékoztatasat
a potencidlis fenyegetésekrol;
kiberbiztonsagi incidens bekovetkezése ese-
tén a honlapjan tajékoztathatja a nyilvanos-
sagot, illetve a szervezeteket hatarozatban
kotelezheti tajékoztatasra;

kotelezheti a szervezetet arra, hogy valsag-
kezelési vagy veszélyhelyzet-kezelési intéz-
kedés megtételének sziikségessége esetén
tajékoztassa a kiberbiztonsagi hatosagot;
nem kozigazgatasi szervnek mindsild alap-
vetd szervezet esetében kezdeményezheti
az illetékes hatosagnal az altala végzett te-
vékenységre vonatkozd tanusitds vagy en-
gedély ideiglenes felfliggesztését és kezde-
ményezheti a cégbirdsagnal ezen szervezet
vezet6jének ideiglenes eltiltasat a vezetd
tisztségvisel6i feladatok ellatasatol;

ha a hatdsdgi kotelezést a szervezet figyel-
men kivul hagyja vagy a javasolt védel-
mi intézkedéseket nem teljesiti és ezzel
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kiberbiztonsagi incidenst vagy incidensko-
zeli helyzetet teremt, a szervezetet a kiber-
biztonsadgi hatésdg az elharitdsra forditott
koltségek megtéritésére kotelezheti.

Fentieken tul az SZTFH

« jogosult eltiltani az érintett szervezetet a biz-
tonsagi kovetelmények teljestilését kozvetle-
nul veszélyeztetd tevékenységtdl;

« birsag kiszabasa esetén tajékoztatja a szer-
vezet tevékenységét engedélyezé vagy fel-
Ugyelé hatosagot a birsag kiszabasardl és
a kiszabast megalapozo tényekrél.

20.2. Jogkovetkezmények
az auditorral szemben

Ha az auditor a jogszabalyokban foglalt ki-
berbiztonsagi kovetelményeket vagy a kap-
csolodo eljarasi szabalyokat nem teljesiti vagy
nem tartja be, az SZTFH jogosult az auditort:

« figyelmeztetni a jogszabalyok és az eljarasi

szabalyok teljesitésére;

« hataridé tlizésével kbtelezni a megfeleléshez

sziikséges intézkedések megtételére;

« az auditori tevékenységtdl ideiglenesen

eltiltani.

Ha a fenti intézkedések ellenére az auditor
a jogszabalyi kotelezettségének nem tesz eleget,
az SZTFH az eset 6sszes korulményének mérleg-
elésével birsagot szabhat ki, amely nemteljesités
esetén megismételhetd.

Ha az SZTFH az auditor tevékenységével
kapcsolatban olyan jogsértést tar fel, amely
hatassal van az ellen6rzott szervezetre, arrél
értesiti a szervezet IBF-jét.

20.3. A jogkovetkez-
mények alkalmazasa

A kiberbiztonsagi hatésag az egyes jogkovet-
kezményeket egymas mellett is alkalmazhatja, az
alabbi szempontok figyelembevételével:

+ ahidnyossag, mulasztas sulya;
+ ajogsértés idétartama;

« tortént-e jelent6s vagy nagyszabasu kiber-
biztonsagi incidens vagy fenndlt-e annak
veszélye?

« azincidens milyen hatassal volt vagy lehetett
volna az érintett vagy mas szervezetre?

+ okozott-e vagyoni vagy nem vagyoni kart?

« az esemény egyedi vagy ismételt jellegl
volt?

« az érintett szervezet korabban elkovetett re-
levans jogsértései;

« szandékos vagy gondatlan volt a jogsértés?

« az érintett szervezet magatartasa, a kar
megel6zésére vagy karenyhitésre tett
intézkedései;

« a jovahagyott magatartasi kodexek vagy

jovahagyott  tanusitdsi  mechanizmusok
betartasa;

« az illetékes hatésagokkal valé egyuttmiko-
dés szintje;

« atervezett jogkovetkezmény hatékonysaga,
aranyossaga és visszatarto ereje.

Sulyos jogsértésnek mindsiilnek:

« azismételt jogsértések;

+ a jelentds események bejelentésének vagy
orvoslasanak elmaradasa;

« ha a hatdsagi kotelezés utan is elmarad a hi-
anyossagok orvoslasa;

« az ellen6rzési tevékenységek akada-
lyozasa;

« hamis vagy sulyosan pontatlan informacok
kozlése.

20.4. Jogorvoslat

A kiberbiztonsagi hatésag dontése ellen felleb-
bezés nem lehetséges. A végleges dontés ellen
kdzigazgatasi per indithatd az altaldnos kozigaz-
gatasi rendtartasrdl sz6l6 2016. évi CL. torvény
szabalyai szerint.

Ez azt jelenti, hogy ha valaki nem ért egyet
a kiberbiztonsagi hatésag dontésével, nem tud
kdzvetlendl fellebbezni, hanem birdsagi uton,
kozigazgatasi per keretében kérheti a dontés
felllvizsgalatat.
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Biztonsagi
kultura és
tudatossag

A NIS 2 irdnyelv csak elvi szinten irja el6
a ,basic cyber hygiene practices and cy-
bersecurity training”-et, illetve a vezetés
kotelezd képzését. Nem hataroz meg 6ra-
szamot, szerepkor-bontast vagy format.
A magyar végrehajtas (Kiberbiztonsagi
tv., MK rendelet, 17/2025. EM rendelet
stb.) ezzel szemben szerepkorokre és éra-
szamokra bont, részletesen szabdlyozza
a képzések tartalmat, gyakorisagat, doku-
mentalasat és a hatésagi ellenérzést. Bar
a jogszabalyi el6irasok szigoritasa és akar
a konkrét oraszamok meghatdrozasa na-
gyon eléremutatd, de a tudatossag, mint
viselkedési forma kialakuldsa nem egy
olyan dolog, amit pusztan egy jogszabaly
életbe Iéptetése létre fog hozni.
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21. Biztonsagi
kultira és
tudatossag

irta: Solymos Akos

Altalanos biztonsagtudatossag

A vilag er6ésen afelé halad, hogy egyre tobb
feladatot latnak el automatizalt entitasok,
hivhatjuk O6ket robotoknak, chatbotoknak, di-
gitdlis asszisztenseknek, mégis a folyamatok
végén egy ember all, akinek a tudatossaga
meghatdrozza az adott folyamat vagy dontés
eredményét. Ez a tudatossag szamos tertletre
vonatkozhat és mindennek valamilyen hatasa
van. A kornyezettudatossag a kornyezetiink és
a természet védelmére koncentral, a tudatos
nevelés a gyermekeink felel6sségteljes fel-
nétté valasat célozza, a biztonsagtudatossag
pedig az adott védendé értékek megdvasaval
kapcsolatos viselkedési formakra koncentral.

A Dbiztonsagtudatossag is fakadhat csaladi
gyoOkerekbdl, otthonrél hozott és masolt visel-
kedésformakbol, fakadhat transzgeneracidés be-
rogzédésekbdl és hatdssal lehet rd a kodzvetlen
kornyezet, akar a munkahely vagy egy kézosség
is. Es ahogy szomoruan tapasztaljuk, sokszor egy-
egy incidens, adatvesztés, kényelmetlen szituacié
az, ami gondolkodasra és a viselkedésének meg-
véltoztatasara készteti a felhaszndlét vagy akar
egy komplett szervezetet is (“. nekiink Mohacs
kell!”). A biztonsagtudatossagot érdemes lenne
mar kisgyerekkortél beépiteni a nevelésbe, mivel
ez jo alapot képezne a tobbi kiilonb6z6 tudatos-
sagi attitlid kialakulasahoz, azonban ennek a do-
kumentumnak nem célja ezen témak részletes
kifejtése.

Osszességében kijelenthetd, hogy ha a felhasz-
nalé mar alapjaiban véve is biztonsagtudatosan
gondolkodik és viselkedik, akkor sokkal konnyebb
a szervezeti biztonsagi szabalyokat megértetni és
elfogadtatni vele, és sokkal kisebb eséllyel fogja

megprobalni megkerilni vagy kijatszani a kont-
rollokat, védelmi intézkedéseket.

A biztonsagi szabalyok oktatasa nem egyenl6
a biztonsagtudatositassall Nem véletlen, hogy
a vonatkozé jogszabalyok is tudatositasként hi-
vatkoznak erre a tevékenységre.

Gyakorlati aspektusok

Ebben a fejezetben olyan j6 gyakorlatokat
fogunk ismertetni, amelyek segitenek abban,
hogy a szervezet ne csak megfeleljen a szaba-
lyozok elSirdsainak, hanem valéban hasznos
szemléletformalas valésulhasson meg.

A biztonsagtudatossag a szervezeti kultu-
ra és a biztonsagi kultura része kell, hogy le-
gyen. Ez persze jelentds eréforrasokat igényel
kezdetben, de aztan olyan lesz az egész, mint
a lendkerekes kisautd, ami megy magatdl és
csak néha kell ismét lendiletbe hozni, ami sok-
kal kisebb eréforrds, mintha megallna és Ujra
el kellene inditani. Ha a biztonsagi szabalyok,
a gyakorlatok, a kiilonb6zd tesztek és az erre
valé felkészilés elindult és a felhasznalok ezt
mar a mindennapok részeként élik meg, akkor
az Uj dolgozok sokkal gyorsabban fogjak tudni
felvenni azt a sebességet, amivel 6k is ennek
a“lendkeréknek” a részei lesznek.

Terjedelmi okokbdl eltekintlink a konkrét jog-
szabdlyi hivatkozasok idézgetésétdl, de ami a lé-
nyeg, hogy a kordbbi altalanos elvarasokhoz ké-
pest, miszerint “Legyen biztonsagi oktatas évente
egyszer”, a friss jogszabalyok egy sokkal szofiszti-
kaltabb, tervezett, szabalyozott és mérhet6 tuda-
tositasi és képzési rendszert irnak el6. A képzése-
ket dltalaban és a biztonsagtudatositast is szamos
szempontbél lehet és kell vizsgalni, ha valaki nem
csak a kotelezé minimumot akarja teljesiteni.

Hosszutavon javasolt a biztonsagtudatositasi
tevékenységet elkilonilten kezelni a szervezeti
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biztonsagi szabalyok megismertetésétol.

Id6horizont

Ha egy id6horizonton nézzik ezt a témakort,
akkor érdemes felbontani (jogszabdly szerint is
igy kell) a képzéseket Ujbelépd képzésekre és éves
ismétlé képzésekre. A legszigorubb méddszer az,
hogy addig nem is kaphat informatikai hozzaféré-
seket a felhasznald, amig a sziikséges eldirt Ujbe-
[épb képzéseken meg nem felelt.

Ennél enyhébb és némileg kockazatosabb,
ha mondjuk havonta 0Osszevarjak az ujbelépé-
ket és frontdlis oktatds jelleggel kapjak meg
az indulé biztonsagi ismereteket. Leszamitva
azt, ahol egyaltalan nincsenek ismétlé képzé-
sek, a legkockazatosabb az, ha az Uj belépdk
megkapjak a hozzaféréseiket és majd az éves
ismétlé képzésen vesznek részt a régebbi kol-
légakkal. Ez azért rendkivul kockazatos, mert
ebben az esetben a képzésig, ha a felhasznalé
kozvetlenll az éves ismétlé képzés utan érke-
zett, akdr 11 hénap is eltelhet. llyenkor a fel-
hasznald a kollégdi tandcsai és a sajat tapaszta-
lasai alapjan mukodik a szervezetben. Ez azért
is a legrosszabb opci6, mert mire a felhasznalé
eljut a képzésig, addig kialakulnak benne rosz-
sz gyakorlatok, félreértések, amelyek rossz
esetben akar kiberbiztonsagi incidensekhez
is vezethetnek, rdadasul sokkal nehezebben
fogja befogadni a valéban elvart viselkedést és
folyamatokat.

Képzések madja

A masik aspektus, ami altaldban erésen eréfor-
ras és vezetdi hozzadllas fliggd, az a képzés maod-
ja. Régebben, itt akar egy-két évtizeddel kordbbra
is gondolhatunk, a frontélis, tantermi jellegl ok-
tatds volt a jellemzd, mar ott, ahol volt egyaltalan.
Mivel a felhasznalék befogadasi képessége eltérd,
ez a képzési forma nem hatékony. Rdadasul sok
esetben a Human terilet igyekszik optimalizal-
ni a dolgozok értékteremté folyamatokbol vald
kiemelését. Vagyis jellemz6, hogy van egy “okta-
tasi nap”’, amikor reggeltél estig a kollégdak elda-
dasokat hallgatnak mindenféle témaban. Ebben
egy a sok kozll a biztonsag. Az ilyen képzéseknek

altaldban nagyon erételjes a felejtési gorbéje.
Akar mar orakkal késébb sem emlékeznek a fel-
hasznalék semmire, ami az el6adason elhangzott.
Persze ez fligg az el6adétdl, a tématdl és az elba-
das akar napon belili idépontjatdl, igy a hallga-
tosag faradtsagatol, informacid-telitettségétdl is.
Raadasul szinte lehetetlen a teljes céget egy nap-
ra kivenni a folyamatokbol.

Ennél hatékonyabb moddszer az e-learning.
Ez mar komolyabb beruhazas, mivel LMS-t
(Learning Management System) kell mukod-
tetni/bérelni, tananyagokat kell késziteni, ké-
szittetni vagy szintén bérelni és testreszab-
ni. Ugyanakkor elénye, hogy a felhasznalok
szabad Utemezésben haladhatnak, mérhet6
a tuddas és ismeretszerzés, akar vizsgaztatni
is lehet, kevésbé probléma a nyelvi korlat és
ami nagyon fontos id6tél és tértdl fuggetlenil
elérhetd és automatizalhaté. Ha az LMS kell6-
en nagy tesztkérdés adatbazist hasznal, akkor
a vizsgan vagy a tudasvisszamérésen a csalas
és "k0z0sségi vizsgazas” kockdazata is alacsony.

A leghatékonyabbak az olyan biztonsagtuda-
tositasi kampanyok, amelyek, bar versenyeznek
a szervezet tobbi terlletével, belsé hireivel és ok-
tatasi anyagdval, tobb teruletet, témat feldlelve,
egy hosszabb idéhorizonton fejtik ki hatasukat,
lehet&séget adva akar gyakorlatban is kiprébalni
a biztonsaggal kapcsolatos ismereteket (példaul
social engineering kampanyok, lockpicking, sza-
baduldszoba stb.). Az ilyen biztonsagtudatossagi
kampdanyokra mar akar fél évvel a kampany el6étt
el kell kezdeni készulni. Az ilyen tevékenységet le-
het szinesiteni jatékositassal (gamifikacid), verse-
nyekkel, nyereményekkel is, amelyek novelhetik
a bevonodast és igy a tudas mélyebb rogzulését
is. A kampanyokat érdemes kiegésziteni val6sag-
hd szimulaciokkal, ahol éles, de kontrollalt tama-
dasokkal keriilnek szembe a felhasznalok. Az ilyen
tamadas szimulaciokkal joI mérhet6é a képzések
és a tudatositasi kampanyok pozitiv hatasa.

Természetesen a tudatositasi kampanyokon ki-
vul is lehet tudatositasi tevékenységet végezni,
akar egész évben, folyamatosan. Intranet hirek,
céges rendezvényeken el6addsok vagy works-
hopok megtartasa mind segithet egy-egy fontos
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témat a felhasznaldk latdkorében tartani.
Felhasznalokat érintd képzéseket és kampanyo-
kat a szervezetek maguk is Iétre tudnak hozni, ha
rendelkeznek megfeleld tapasztalattal, tudassal
és er6forrassal, de hazai és nemzetkozi biztonsagi
tanacsado cégek is kinalnak ilyen szolgaltataso-
kat. Ami mindegyikben koz0s, az az, hogy ra kell
szanni a felhasznalok idejét, mivel a biztonsagtu-
datossagot nem lehet tablettaban bevenni.

Specialis teriiletek -
Informaciobiztonsagért felelos vezetok
és szervezeti vezetok képzései

Jelen dokumentum készitésének idején je-
lent meg a 17/2025. (VI. 24.) EM rendelet,
amely egészen konkrét eldirasokat fogalmaz
meg a képzésekrdl és az elvart végzettségek-
ré6l nem csak az informdciébiztonsagért felelés
vezetOk, hanem egyéb szervezeti szerepkorok
szamara is. Mindezek azért rendkiviil fontosak,
mert az elmult évek - évtizedek gyakorlata azt
mutatta, hogy a biztonsagtudatositas és alta-
ldban a biztonsagi képzések a felsévezetbkre
nem vonatkoztak. Még ha a belsé szabalyozas
elé is irta a teljeskorlséget, a felsévezetdk ese-
tében mar az is siker volt, ha az informaciobiz-
tonsagi vezetd egy negyedoéras idésavot kapott
évente egyszer valamelyik felsévezetSi érte-
kezleten. De latjuk, tudjuk, hogy ez formalitas
volt, valos hozzdadott értéket kis mértékben
jelentett csak.

A jogszabaly el6irja, hogy az elektronikus infor-
macios rendszer biztonsagdért felelés személy-
nek évente legaldbb husz 6ras, legaldbb harom
meghatarozott targykorben (példaul kiberbiz-
tonsagi trendek; kockazatkezelés és szervezeti
stratégidk; unios és hazai jogszabalyi valtozasok;
incidenskezelés; technoldgiai ismeretek; hatdsagi
egyuttmikodés; j6 gyakorlatok megosztasa; stb.)
tartozé tovabbképzésen kell részt vennie, ezzel
folyamatosan bévitve szakmai tudasat és megfe-
lelve a 3. § (1)-(2) pontokban rogzitetteknek.

Udvézlendé tjdonsag, hogy a szervezet vezets-
jére vonatkozdan is meghataroz képzéseket kiber-
biztonsagi témakorben. A szervezet vezetdjének,
a kinevezést kovet6 egy éven beliil legalabb nyolc

Oras alapozé képzésen kell részt vennie, majd ezt
kdvetden évente legaldbb négydras tovabbkép-
zést kell szervezni a kiberbiztonsagi trendekrdl,
kockazat- és stratégia alkotasrol, jogszabalyi kote-
lezettségek valtozasairdl, incidenskezelési felada-
tokrol, valamint jo gyakorlatok ismertetésérdl a 4.
§ (1)-(2) bekezdés szerint.

Mindkét képzési kdtelezettség esetén a progra-
mokat a felnéttképzésrél sz6lé 2013. évi LXXVII.
torvény szerinti, legalabb haroméves szakmai ta-
pasztalattal rendelkezd, bejelentett felnéttképzé
intézménynek kell lebonyolitania, és a képzési
programot — a 5. § (2)-(3) bekezdésben meghata-
rozottak alapjan - az Fktv. Adatszolgaltatasi rend-
szerébe fel kell tolteni. A rendelet hangsulyozza,
hogy a tananyag és a képzés formdja - legyen az
e-learning, workshop vagy gyakorlati szemina-
rium - legyen alkalmas a résztvevdk aktiv bevo-
nasara és a megszerzett ismeretek alkalmazasara,
mivel ez biztositja a jogszabalyban el6irt folyama-
tos megfelel6séget és a hatdsagi ellendrzés soran
igazolhat6 tanusitvanyok megszerzését.

Specialis teriiletek - IT
lizemeltetok és fejleszt6k

Nem ejtettlink még sz6t egy specialis korrél, az
IT Gzemeltet6é (ideértve a biztonsagi infrastruk-
turdk Uzemeltetését is) és fejleszté kollégdakrol.
A Kiberbiztonsagi tv. és a nemrég megjelent kép-
zettségekrdl sz6lé jogszabaly sem emliti kilon
Oket, pedig meghatarozo szerepik van a szerve-
zet kiberbiztonsagi ellenalléképességének meg-
teremtésében. Az IT-s szerepkorokre vonatkozé
képzési kotelezettségek nem kildnulnek el tel-
jesen az altalanos felhasznaldkat és a vezetdket
érinté képzésektdl. Ezért inkdbb az MK rendelet-
ben kell keresniink a rajuk vonatkozé el6irasokat.
A rendelet szerint minden, az elektronikus infor-
maciés rendszerrel (EIR) kozvetleniil foglalkozo
kolléga — igy az lizemeltetdk és fejleszték is —
a szerepkoriikhoz rendelt védelmi intézkedéseket
és tudatossagi kontrollokat kell, hogy megismer-
jék, majd képesnek kell lennilik ezen ismeretek
gyakorlatba Ultetésére is. Ez pedig specialis kép-
zéseket igényel.

Konkrétan az MK rendelet 1. melléklete és a
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hozza kapcsolédo EIR-Utmutatd kiemeli, hogy
a fejlesztéknek és lizemeltetéknek a ,Tudatossag
és képzés” kontrollcsoporton belll nemcsak al-
talanos, hanem szerepkdrspecifikus tartalmakat
kell elsajatitaniuk — példaul a biztonsagi teszte-
Iés, a sebezhet&ség-kezelés, a konfiguraciok biz-
tonsagi megerdsitése (hardening) és a napldzas
elemzése terén. Ezekre pedig specialis, raadasul
az atlagos felhasznaléi biztonsagtudatositasi kép-
zéseknél jelentésen dragabb és hosszabb képzé-
seken lehet szert tenni.

Ez tudatos tervezést igényel a képzési budget
Osszedllitasanal. llyen képzéseket a nagyobb
szakmai szervezetek (ISC)?>, CompTIA, EC-Council,

Offensive Security (OffSec)) képzései kozott kell
keresni.

Osszefoglalva a biztonsagtudatositas és képzés,
egy nagyon fontos és nélkiilozhetetlen kontrolte-
riletté valt, amelyet mar nem lehet egy jelenléti
iv alairatasaval elintézni. Amely szervezetek to-
vabbra is ugy gondoljak, hogy nem éri meg ké-
pezni a kollégakat a megfelel6 szinten, azok jelen-
tés kockazatnak teszik ki magukat és tigyfeleiket.
A kiberbiztonsagi incidensek tovabbra is jelentds
részben a human faktor képzetlenségébdl és fi-
gyelmetlenségébdl - vagy a biztonsagtudatossag
hidnyabdl - fakadnak.
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Digital twin(s)

Ez a fejezet egy kicsit kakukktojas itt
a Whitepaper végén: talan egy kicsit ke-
vésbé kozvetlenil jarulhat hozza a jogsza-
balyoknak torténd megfeleléshez, illetve
annak elésegitéséhez. A cél az volt, hogy
olyan szintetikus adathalmazt hozzunk
|étre, amely lehet6vé teszi valds szervezeti
adatok helyett egy nem létezé gyarto fik-
tiv informatikai kornyezetén, kitalalt mun-
kavallaloi dllomanyan valé tesztelést, leg-
inkdbb azokban az esetekben, amikor Ml
rendszerek képességeit vennénk goércsé
ala, miel6tt ugyanezt a szervezetiinkre vo-
natkozo ,éles” adatokkal tennénk meg. Az
adatok kilonféle mesterséges intelligencia
alapu rendszerek és algoritmusok (példaul
generativ nyelvi modellek, adatszimula-
cidos technikdk) felhasznalasaval keriltek
el6allitasra a whitepaper szerzdi altal.
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22. Digital Twin(s)

irtak: dr. Albert Agota, Csarnai
Gerg6, Major Rébert

Az elképzelés tobbek kozott az, hogy:

« aszervezeti hierarchia, munkakori leirasok és
a kovetelmények figyelembevételével szer-
vezetspecifikus eljarasrendek is legeneralha-
toak, amik tartalmazzak a munkakorokhoz
tartozo felel6sségeket (pl.: RACI);

« az alkalmazasok és infrastruktura eszk6zok
listajan lehet tesztelni EIR csoportositasra vo-
natkozo elképzeléseket;

« az ITSM kivonaton lehet vizsgalni, hogy
egy MI rendszer mely eszkozdkre javasolna
megel6z6 karbantartast, illetve, hogy van-
nak-e arra utald jelek, hogy a hackerek mar a

spajz-ban vannak?

Figyelem:

« aszintetikus adatok nem valos eseményeket,
személyeket, szervezeteket vagy eszkozo-
ket abrazolnak. Barmilyen hasonlésag valés
személyekkel, intézményekkel, vallalatokkal,
helyszinekkel vagy eseményekkel pusztan
a véletlen muve, és nem szandékos;

« a szerz6k nem vallalnak felel6sséget a szin-
tetikus adatok pontossagaért, teljességéért,
hitelességéért vagy iddszerliségéért, illetve
azok felhasznalasabol eredd kozvetett vagy
kozvetlen kovetkezményekért. Az adathal-
maz nem hasznalhat6 fel valés dontéshoza-
tal, Uzleti elemzés, munkalgyi vagy egyéb
jogi dokumentacio, illetve barmilyen gyakor-
lati alkalmazas céljara hiteles forrasként;

« a szintetikus adatok hasznalata kizarélag
a felhasznald sajat felelésségére torténik -
javasoljuk, hogy az itt bemutatott adatokra
ne alapozzon semmilyen valés kovetkez-
ményekkel jar6 dontést, és minden eset-
ben haszndljon megbizhatd, ellenérzott
forrasokat;

« a szintetikus adatok semmilyen formaban
nem haszndalhatdk egyének beazonositasara,
személyes adatokkal valé visszaélésre, vagy
olyan médon, amely barmely természetes
vagy jogi személy jogait, jo hirnevét vagy ér-
dekeit sértheti.

A digital twin szintetikus adathalmaza a kovet-
kez6 elemeket tartalmazza:

+ szervezet rovid leirasa,

« munkavallaléi dllomany és hierarchia,

« az IT szervezet munkavallaléinak munkakori

leirasa,

- alkalmazasok és IT infrastruktura,

+ ITSM rekordok.

Az elkésziilt dokumentumokkal kapcsolatban
a kovetkezd e-mail cimre kiildhet6k javaslatok to-
vabbi bdévitésekre, illetve észrevételek: NIS 2wp.
digitwin@gmail.com és ezen a linken érhetdék el:
NIS 2 Whitepaper - digital twin"

A digital twin tartalmazza mindazoknak a do-
kumentacidknak (stratégidknak, szabalyzatok-
nak, egyéb dokumentacioknak) a felsorolasat,
amelyeket az MK rendelet is tartalmaz - a k-
|6nféle anyagok elkészitéséhez ez is kiindulasi
alapul szolgalhat (pl.: egy adott munkakort be-
tolté alkalmazott esetében a hozzaférési meg-
allapodas stb.).

Ezen kivil a digital twin tartalmaz még 11
incidensleirast annak érdekében, hogy barki
szabadon gondolkodhasson mind a prevencié
(megfeleld szabdlyzatok, eljarasrendek, proto-
kollok, megallapodasok stb. védelmi intézke-
désként), mind incidenskezelési forgatokony-
vek, reagalasi és intézkedései tervek terén,
“mas karan okulva”. Az incidensek megtortént
események 4atiratai, és amennyiben buntetési
tétel is szerepel a leirasban, abban az esetben
ténylegesen is kapott buntetést a valos tettet
elkdvetd szervezet.



https://drive.google.com/drive/folders/1oeJvipjToy_MYlLgSTqrC2T5VDuLwf3g?usp=drive_link
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23. Rovidités-
jegyzek

ACN - Agenzia per la Cybersicurezza
Nazionale; magyarul: Nemzeti Kiberbiztonsagi
Ugynokség

Al - Artificial Intelligence; magyarul: mester-
séges intelligencia

Al Act - Artificial Intelligence Act; magyarul:
Mesterséges Intelligencia Rendelet

BCMS - Business Continuity Management
System; magyarul:  lzletmenet-folytonossag
iranyitasi rendszer

BCP - Business Continuity Plan; magyarul:
Uzletmenetfolytonossagi terv

BIA- Business Impact Analysis;
Uzleti Hataselemzés

BM OKF - Beligyminisztérium Orszagos
Katasztrofavédelmi Féigazgatdsag

BMI - Bundesministerium fir Inneres; ma-
gyarul: Szovetségi Belligyminisztérium

BPM - Business Process Management; ma-
gyarul: Gzleti folyamatmenedzsment

BPR - Business Process Reengineering; ma-
gyarul: tizleti folyamatok Ujratervezése

BQSA - Blockchain-based Quantum-Safe
Architecture; magyarul: Blockchain-alapu
kvantumbiztos architektura

BSI - Bundesamt fur Sicherheit in der
Informationstechnik;  magyarul:  Szbvetségi
Informacidbiztonsagi Hivatal

BYOD - Bring Your Own Device; magyarul:
,Hozd a sajat eszk6zo6d”

magyarul:

CAQlI - Common Assurance and Quality
Indicator; magyarul: K6zos biztositasi és miné-
ségi mutato

CCB - Centre for Cybersecurity Belgium; ma-
gyarul: Belgiumi Kiberbiztonsagi K6zpont

CDN - Content Delivery Network; magyarul:
tartalomszolgaltato halézat

CER - Critical Entities Resilience Directive;
magyarul: Irdnyelv a kritikus fontossagu szer-

«re s

CERT - Computer Emergency Response Team;
magyarul: Szamitégépes Vészhelyzetekre
Reagald Csoport

CIA - Confidentiality, Integrity, Availability;
magyarul: bizalmassag, sértetlenség és ren-
delkezésre allas

CIP Security - Common Industrial Protocol
Security; magyarul: Koz6s ipari protokoll biz-
tonsagi kiterjesztése

CMDB -  Configuration = Management
Database; magyarul: konfiguraciokezelési
adatbazis

CyFun - CyberFundamentals Framework; ma-
gyarul: Kibervédelmi Alapelvek Keretrendszere

CSA CAIQ - Cloud Security Alliance Consensus
Assessments Initiative Questionnaire; magya-
rul: Felhébiztonsagi Szovetség Konszenzusos
Ertékelési Kérdbiv

CSA STAR - Cloud Security Alliance
Security, Trust & Assurance Registry; magya-
rul:  Felhdbiztonsagi Szovetség Biztonsagi,
Megbizhatésagi és Biztositottsagi Nyilvantartas

CSIRT - Computer Security Incident
Response Teams; magyarul: Szamitogépes
biztonsagi incidenskezel6 csoport

DARPA - Defense Advanced Research

Projects Agency; magyarul: Védelmi
Kutatasi Projektek Ugynéksége (USA)
DEV kornyezet — Development environment;
magyarul: fejleszt6i kornyezet
DNP3 - Distributed Network Protocol 3; ma-
gyarul: Elosztott halozati protokoll, 3-as verzié

Fejlett

DNS-szolgaltatds - Domain Name System
szolgaltatas; magyarul: Tartomanynév-
rendszer szolgaltatas

DORA - Digital Operational Resilience

Act; magyarul: Digitalis Operativ Reziliencia
Rendelet

DPIA - Data Protection Impact Assessment;
magyarul: Adatvédelmi hatasvizsgalat
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DRP - Disaster Recovery Plan; magyarul ka-
tasztrofaelharitasi terv

DSP - Digital Service Provider; magyarul: di-
gitalis szolgaltaté

ECC - Elliptic Curve Cryptography; magyarul:
Elliptikus gorbéken alapul6 kriptografia

EDR - Endpoint Detection and Response;
magyarul: végponti észlelés és reagalas

elDAS - electronic IDentification,
Authentication and trust Services; magyarul:
elektronikus azonositas, hitelesités és bizalmi
szolgaltatasok

EIR — elektronikus informacios rendszer

EK - Eurdpai K6z6sség

ENISA - European Union Agency for
Cybersecurity;  magyarul: ~ Eurdépai  Unids
Kiberbiztonsagi Ugyndkség

ENX — European Network Exchange

EU - European Union; magyarul: Eurdpai
Unio

EU-CyCLONe - European Cyber Crisis Liaison

Organisation  Network; magyarul:  Eurdpai
Kibervalsagugyi  Kapcsolattartd  Szervezetek
Halbzata

EUR - eurd

FALCON-1024 - Fast Fourier Lattice-
based Compact Signatures over NTRU
(paraméter: 1024); magyarul: Gyors,
Fourier-transzformaciot hasznalg, racsala-
pu kompakt alairds NTRU folott (1024-es

paraméterkészlettel)

GAP elemzés - eltérés elemzés

GDPR - General Data Protection Regulation;
magyarul: Altalanos adatvédelmi rendelet

HKH - Honvédelmi Kiberbiztonsagi Hatdsag

HR - Human Resources; magyarul: emberi
eréforrdsok

HSM - Hardware Security Module; magyarul:
Hardveres biztonsagi modul

HVAC - Heating, Ventilation, and Air
Conditioning; magyarul: F(tés, szell6ztetés és
Iégkondicionalas

IAM - Identity and Access Management;
magyarul: Személyazonossag- és
hozzéaférés-kezelés

IB - informacidbiztonsag

IBF — Informacidbiztonsagi Felel6s

IBSZ — Informacidbiztonsagi Szabalyzat

ICS - Industrial Control Systems, magyarul:
Ipari iranyit6 rendszerek

IDS - Intrusion Detection System; magyarul:
Behatolas-észlel6 rendszer

IEC - International
Commission; magyarul:
Elektrotechnikai Bizottsag

lloT - Industrial Internet of Things; magya-
rul: Ipari dolgok internete

IKT - informdciés és
technologia

IPS - Intrusion Prevention System; magyarul:
Behatolds-megel6z6 rendszer

Electrotechnical
Nemzetkozi

kommunikacios

ISO - International Organization for
Standardization; magyarul: Nemzetkozi
Szabvanylgyi Szervezet

IT-  Information  Technology, = magyarul:
Informaciés Technolégia

ITSM-rendszer - T Service
Management system, magyarul:

IT-szolgaltatdsmenedzsment-rendszer

K+F — kutatas és fejlesztés

Kiberbiztonsagi tv. — 2024. évi LXIX. térvény
Magyarorszag kiberbiztonsagardl

Kibertan. tv. - a kiberbiztonsagi tanusitasrol
és a kiberbiztonsagi felligyeletrdl sz616 torvény

KKV - Kis- és kozépvallalatok

Kormanyrendelet - 418/2024. (X. 30.) Korm.
rendelet,

KPI - Key Performance Indicator; magyarul:
kulcs teljesitménymutato

KSH - Kozponti Statisztikai Hivatal

MFA - Multi-Factor Authentication; magyarul
tobbtényezss hitelesités

MI - Mesterséges Intelligencia

MK rendelet - 7/2024. (XI. 15.) MK rendelet

MKKR - Magyar Képesitési Keretrendszer

NAIH - Nemzeti Adatvédelmi és
Informacidszabadsag Hatdsag

NBSZ - Nemzetbiztonsagi Szakszolgalat

NCSC/CERT.LV - National Cyber Security
Centre / Computer Emergency Response Team
Latvia; magyarul: Lett Nemzeti Kiberbiztonsagi
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Kézpont /
Reagalo Csapat
NDR - Network Detection and Response;
magyarul: halézati észlelés és reagalas

NIST - Network and Information Systems
Directive; magyarul: Halézati és informacios
rendszerek iranyelv (elsé valtozat)

NIS 2 - Network and Information Security
Directive (version 2); magyarul: Halézati és

Szamitégépes  Vészhelyzetekre

informaciés rendszerek biztonsagarél szélo
iranyelv (masodik valtozat)

NISG - Netz- und
Informationssystemsicherheitsgesetz;,  magya-

rul: halézati és informacidbiztonsagi torvény

NIST CSF - National Institute of Standards
and Technology Cybersecurity Framework; ma-
gyarul: Nemzeti Szabvanyligyi és Technoldgiai
Intézet Kiberbiztonsagi Keretrendszer

NIST SP - National Institute of Standards
and Technology Special Publication; magyarul:
Nemzeti Szabvanyugyi és Technoldgiai Intézet
Kulonkiadvany

NKI - Nemzeti Kiberbiztonsagi Intézet

NMHH - Nemzeti Média- és
Hatosag

OAuth - Open Authorization; magyarul: Nyilt
jogosultsagkezelési protokoll

Hirkozlési

OECD - Organisation for Economic Co-

operation and Development;  magyarul:
Gazdasagi  Egyuttm(kodési  és  Fejlesztési
Szervezet

OES - Operator of Essential Services; ma-
gyarul: alapvetd szolgaltatast nyujté szervezet

OLA - Operational Level Agreement; magya-
rul: Mkodési szintl megallapodas

OPC UA - Open Platform Communications
Unified Architecture; magyarul: Nyilt platformu
kommunikacio egységes architekturaja

OSCAL - Open Security Controls Assessment
Language; magyarul: Nyilt Biztonsagi Kontroll
Ertékelési Nyelv

OT - Operational Technology; magyarul:
ipari mulkodtetd technoldgia, Uzemiranyitasi
technolégia

PAM - Privileged Access Management; ma-
gyarul: Kiemelt hozzaférés-kezelés

PCI DSS - Payment Card Industry Data
Security Standard; magyarul: Fizetési
Kartyaipari Adatbiztonsagi Szabvany

PDCA - Plan - Do - Check - Act; magya-
rul: Tervezés - Végrehajtds - Ellenérzés
- Beavatkozas

PPT - (People, Process, Technology; magya-
rul: Személyek — Folyamatok — Technoldgia

PQC - Post-Quantum Cryptography; magya-
rul: Kvantum utani (kvantumbiztos) kriptografia

QCC - Quantum Communication Channel;
magyarul: Kvantum kommunikaciés csatorna

RACI - Responsible, Accountable, Consulted,
Informed;  magyarul:  Felel6s, Jévahagyo,
Konzultalo, Tajékoztatott

RBT - rendszerbiztonsagi terv

RDSI - Réseau Numeérique a Intégration de
Services (Integrated Services Digital Network,
ISDN); magyarul: Szolgaltatasintegralt digitalis
halézat

RPO - Recovery Point Objective; magyarul:
Helyreallitasi Pont Célérték

RSA - Rivest-Shamir-Adleman; magyarul:
Rivest-Shamir-Adleman nyilvanos kulcsu tit-
kositasi algoritmus

RTO - Recovery Time Objective; magyarul:
Helyredllitasi [d6 Célérték

SaaS - Software as a Service; magyarul:
szoftver mint szolgaltatas

SAB - Satversmes aizsardzibas birojs; ma-
gyarul: Lett Alkotmanyvédelmi Hivatal

SAML - Security Assertion Markup Language;
magyarul: Biztonsagi Nyilatkozati Jelol6nyelv

SIEM - Security Information and Event
Management; magyarul: Biztonsagi informa-
Cio- és eseménykezel rendszer

SIG-Full - Standardized Information
Gathering  Questionnaire  (Full);  magyarul:
Szabvanyositott Informaciogyijté Kérddiv (tel-
jes verzio)

SIS - Safety Instrumented System; magyarul
biztonsagi vezérlérendszer

SL2 - Security Level 2; magyarul: 2. bizton-
sagi szint

SLA - Service Level Agreement; magyarul:
Szolgaltatasi szint megallapodas
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SMART - Specificc Measurable, Achievable,
Relevant, Time-bound; magyarul: Konkrét -
Mérhet6 — Elérhet6 — Relevans — Id6hoz kotott

SMS - Safety Management System; magya-
rul: Biztonsagi Iranyitasi Rendszer

SOC - Security Operation Center; magyarul:
Biztonsagi Miveleti Kozpont

SOC 2 - System and Organization Controls 2;
magyarul: Rendszer- és Szervezeti Kontrollok
2. tipusu jelentés

SPHINCS+ - Stateless Practical Hash-based
Incredibly Nice Cryptographic Signature Plus;
magyarul: Allapotmentes, gyakorlatban alkal-
mazhaté, hash-alapu kriptografiai alairasrend-
szer (Plus véltozat)

SPOC - Single Point of Contact; magyarul:
egyablakos lGigyintézési pont

SSH-Q - Secure Shell - Quantum-safe; ma-
gyarul: Kvantumbiztos Secure Shell protokoll

SWIFT - Society for Worldwide Interbank
Financial Telecommunication; magyarul:
Nemzetkozi bankkozi pénzigyi telekommuni-
kacios tarsasag

SZTFH - Szabdlyozott
Fellgyeleti Hatosaga

SZTFH rendelet - 1/2025. (I. 31.) SZTFH
rendelet.

Tevékenységek

TCP/IP - Transmission Control Protocol
/  Internet  Protocol; magyarul:  atvite-
li vezérl6 protokoll / internet protokoll,
internetprotokoll-készlet

TISAX - Trusted Information Security

Assessment Exchange; magyarul: Megbizhaté
Informacidbiztonsagi Ertékelési Csereplatform

TLD - Top-Level Domain ; magyarul: legfelsé
szintd tartomanynév

TOM - Technical and Organisational
Measures; magyarul: technikai és szervezési
intézkedések

TQNI - Trusted
Infrastructure; magyarul:
tumhaldzati infrastruktara

UAT kornyezet - User Acceptance Testing
environment; magyarul: felhaszndléi elfogada-
si tesztkornyezet

Quantum Network
Megbizhaté kvan-

USA - United States of America; magyarul:
Amerikai Egyesdilt Allamok

VBA - Visual Basic for Applications; ma-
gyarul nincs forditds, a Microsoft Office-
alkalmazasokba beépitett programozasi nyelv

VDA - Verband der Automobilindustrie; ma-
gyarul: Német Autoipari Szovetség

VDA ISA - VDA ISA - VDA Information
Security Assessment; magyarul: VDA informa-
ciobiztonsagi értékelés

VLAN - Virtual Local Area Network; magya-
rul: Virtudlis helyi halézat
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Zaradék

Ez a dokumentum nonprofit szakmai
egylttmdkodés keretében késziilt, Creative
Commons Nevezd meg - Ne add el - Ne val-
toztasd 4.0 (CC BY-NC-ND 4.0) licenc alatt ke-
rult publikalasra.

A dokumentum szabadon terjeszthetd, idéz-
hetd, illetve felhasznalhaté belsé felkészu-
léshez, oktatashoz, Ugyfelek tamogatasahoz,
azonban a dokumentum nem értékesithetd, és
nem tlintethetd fel sajat fejlesztésd anyagként.

Modositasa, részleteinek 6nallé Ujrakiadasa, va-
lamint barmely kereskedelmi csomagba valé be-
épitése kizardélag a koordinator (Dr. Vaczi Daniel)
irasos engedélyével torténhet. A szerz6k és a do-
kumentum eredete minden felhasznalas esetén
jol lathaté médon meg kell jelenjen.
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